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摘　要: 目前提出的误用检测和异常检测相结合的算法, 大多采用复合模型或组合模型来实现, 这些方法通常需要

训练不止一个基本模型, 学习过程复杂. 本文提出一种基于端到端记忆神经网络的入侵检测模型, 能够在利用领域

知识辅助网络行为数据分类的同时, 使用端到端的方式训练模型以降低学习复杂度. 模型设计了匹配模块和融合模

块, 使相关攻击知识项能够在分类模块发挥辅助作用. 除检测结果外, 模型还能够输出关于检测结果的可解释信息.
本文对数据集进行归一化处理, 并从数据集中提取出攻击知识项用于辅助分类. 实验结果表明, 本文方法中领域知

识起到了较好的辅助分类作用, 模型最终取得较高的检测精度.
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Abstract: There are different methods combining misuse and anomaly detection for intrusion detection. However, most of
them consist of more than one basic models which complicate the learning process. In this paper, we present an effective
intrusion detection method with low complexity on the basis of the end-to-end memory network to classify the network
behavior data by taking advantage of domain knowledge. A matching module and a blending module are designed in our
model to ensure that relevant knowledge items take effect in the classify module. Furthermore, additional output are
provided with the detecting result as explainable reference information. Data pre-processing is done using data
normalization and knowledge items about attacks are selected from the dataset. Experimental results show that the domain
knowledge plays a positive role in the model and the proposed method has good performance on intrusion detecting. .
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1   引言

入侵检测系统 (Intrusion Detection System, IDS)是

部署在网络中用于检测异常网络行为的安全设备, 对

于网络系统安全具有重要作用. 由于网络技术的不断

发展, 网络攻击行为也在不断变化和升级, 因而入侵检

测技术需要不断更新、改进以适应网络威胁的变化.

目前, 入侵检测技术主要包括基于知识的误用检

测和基于行为的异常检测. 误用检测是将当前监测的

网络行为与提前定义好的入侵行为一一对比, 若符合

则视为入侵行为. 误用检测对已知攻击类型有很好的
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检测效果, 但无法检测出变异攻击类型或未知攻击类

型. 异常检测是对正常网络行为建模, 若当前网络行为

不符合正常行为模式, 则判断为异常网络行为. 异常检

测在变异攻击类型和未知攻击类型上有较好的表现,
但存在误报率高的问题.

目前很多研究工作尝试将两种检测方法结合起来

达到优势互补的目的. 一种常用的方法是将基于知识

的模型和基于行为的模型分别进行训练和预测, 之后

把两类算法的预测结果按照预定策略 (如投票和交并

集等)融合, 作为最终的判断结果[1]. 另一种方法是使用

复合模型, 首先使用单模型学习数据内在知识, 然后将

学习到的知识用于下一步的检测算法. 这两种方法的

共同点是, 它们都包含了不止一个基本模型, 各个模型

分别训练之后相结合, 这使得训练过程复杂化.
入侵检测中的另一个问题是, 在实际应用中, 入侵

检测系统给出对网络行为的判断结果后, 安全人员需

要根据该判断结果做出相应的安全处理, 这一过程要

求安全人员具备足够的经验. 而基于异常的入侵检测

技术往往不能给出检测依据, 这就提高了对安全人员

经验的要求. 因此, 使入侵检测模型输出可解释性信息

在实际应用中具有一定的意义.
文章中, 我们提出一种基于记忆神经网络的入侵

检测模型, 它能够利用已有的攻击知识, 使用端到端的

学习方法, 用来简化入侵检测算法步骤. 同时, 该方法

能够对检测结果提供可解释信息, 帮助安全人员了解

当前网络行为特点 .  我们设计并搭建模型 ,  在 NSL
KDD数据集上完成了实验.

本文第二节介绍入侵检测领域的相关工作, 第三

节介绍我们提出的模型架构和实现细节, 第四、五节

设计、完成实验, 并分析实验结果, 第六节以 Snort 规
则为例, 详细描述模型在数据应用上的扩展方案, 最后

在第七节总结本文工作, 提出未来工作方向.

2   相关工作

入侵检测系统根据监控的事件类型以及部署位置,
分为基于主机的 IDS和基于网络的 IDS[2]. 前者监控主

机上的事件, 后者则部署在特定的网络设备上, 对网络

流量进行分析, 以识别可疑活动. 我们的模型是基于网

络的, 处理的数据为静态流量数据.
用于入侵检测的两种典型的方法是基于知识的误

用检测方法和基于行为的异常检测方法.

误用检测通过预定义的静态 signature来过滤流量

数据[3]. 静态 signature 通常从安全专家构建的攻击模

式库中选择. 大多数商业 IDS 和开源应用程序都采用

基于知识的方法, 如 Snort[4]和 Bro IDS[5]. 对这类方法

研究主要集中在构建 signature 或对知识重编码上. 例
如, Gu 等人提出将 Snort 规则和基于主机的统计结合

起来监测僵尸网络[6]. Kumar 等人通过有色 Petri 网的

自适应实现了匹配的遗传模型[7]. 基于 signiture的方法

还包括对 IDS 系统的改进, 如杨忠明等人采用策略分

流的方式, 同时使用 Snort和 Bro过滤不同层次的流量

数据[8]. 基于 signature 的方法在已知的攻击类型上有

很好的性能.
基于行为的方法也称为基于异常的方法, 使用一

段时间内的监控流量来描述正常网络行为[1]. 如果当前

行为不符合正常网络行为模式, 则认为它是异常网络

流量. 机器学习和数据挖掘方法中的无监督和有监督

方法被广泛用于基于行为的检测. 例如, 在 Tajbakhsh
等人的文章中使用模糊关联规则发现行为中有价值的

关系模式, 进而判断入侵行为 [9]. Blowers 等人使用

DBSCAN聚类算法对正常和异常网络数据包进行分组

来检测异常流量[10]. 基于行为的检测方法, 其主要研究

内容是提升模型检测速度和精度. Singh R等人设计了

基于 profiling 和 OS-ELM 的入侵检测方法, 能够提高

大数据情况下的检测速度和准确率[11]. Chong D 等将

增强学习方法中的学习自动机 (learning automata) 与
SVM 相结合, 选择出有效特征子集以简化训练过程,
提高 SVM 训练效率和精度 [ 1 2 ] .  Agarap 等人引入

SVM来替代 GRU模型最终输出层中的 Softmax以提

高神经网络的分类精度并降低训练时间[13]. 异常检测

在工业控制, 军事监视以及网络安全等领域具有广泛

的应用[14], 因而有大量的综合性研究.
异常检测和误用检测相结合的方式通常有两种实

现方式, 一种是分别使用异常检测和误用检测结果的

交并集作为最终结果; 另一种是将两种方法串联使用.
如任晓芳等提出的方法中, 使用随机森林形成误用检

测中的模式, 若网络行为数据与模式匹配则判断为攻

击, 否则将其转交至异常检测算法中, 异常检测用 K-
means 实现[15]. 王峰的研究中使用神经网络完成了类

似的检测过程[16]. 组合方法和复合方法的研究内容主

要为改善原始数据质量和提升检测精度两方面. 如 Al-
Yaseen WL提出改进的 K-means算法来构建高质量的训
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练数据集, 再使用 SVM 和 ELM 算法对处理后的数据

分类, 提高已知和未知攻击的检测效率[17]. 可见, 使用

两种检测方式融合的入侵检测方法中, 通常要训练不

止一个模型, 网络行为数据要经过多个模型判断.

3   模型

记忆神经网络 (Memory Neural  Network) 由
Weston J等人提出[18]. Sukhbaatar等人在此基础上提出

了端到端的记忆神经网络 (N2N Mem Network)[19]. 模
型中, 背景知识或上下文信息被存储在外置记忆单元

中, 通过神经网络循环完成输入数据和记忆项之间关

联关系的计算, 过程中自动选择出 K 个最相关的记忆

项融合到原始输入数据中, 用于对标签的训练.
本文使用端到端记忆神经网络的一种变体, 是一

个基于领域知识的分类器, 其基本思想是利用领域知

识辅助分类, 领域知识与当前网络行为的匹配度越高,
该知识项在分类器中发挥的作用越大, 据此设计模型

架构, 主要由五个部分组成, 如图 1 所示. 网络流量数

据首先与领域知识做匹配度计算, 然后将领域知识按

照匹配结果融合进原始流量数据, 对融合数据分类得

到最终判断结果, 同时匹配结果作为可解释信息输出.
 

网络行为数据

攻击知识项

分类 判断结果

可解释结果

融合
匹配

 
图 1    模型框架

 

3.1   输入输出

本文模型利用领域知识辅助对网络行为进行分类,
其输入包括领域知识和待分类的网络行为数据. 领域

知识是关于攻击的知识, 可以是 IDS 规则、防火墙规

则、安全人员经验数据等; 网络行为数据是反映当前

网络行为或状态的数据, 一般从网络流量数据包中提

取, 如连接方式、操作类型等. 模型中领域知识应当与

网络行为数据具有关联关系, 才能使用领域知识辅助

对网络行为分类.

M

领域知识由若干条彼此独立且具有实际意义的领

域知识项组成, 在训练和使用前静态加载进入模型, 用
来表征关于攻击的特点, 在模型中用一个矩阵 来表示:

M =
(

m1 · · · mn
)

T (1)

mi i其中,  表示第 条领域知识. 网络行为数据用来表征当

x前网络行为或状态, 用向量 表示.

ŷ

E

模型的输出包括两部分, 一个是分类器对网络行

为的分类结果, 为某一种的攻击类型, 用值 表示; 另一

组可解释信息, 用于向安全人员提供参考, 用值 表示.
3.2   匹配

匹配模块计算网络行为数据与知识项的匹配程度.
当网络行为与某条领域知识相匹配时, 认为网络行为

倾向于是该知识项所表征的行为类别, 或者说当前网

络行为具有该知识项表征行为类型的部分特点. 匹配

模块中有一个匹配算法来计算网络行为与知识项的匹

配度.
x M

x′ M′
首先将 和 转换到统一的计算空间, 得到嵌入行

为数据 和嵌入知识矩阵 :

M, x
V−→ M′, x′ (2)

V其中,  是一组转换矩阵.
g x假设 是匹配度计算函数, 则网络行为 和领域知

识的匹配度为:

p = g(x′,M′) = (gV (x,m1), · · · ,gV (x,mn)) (3)

x mi

pi x mi

网络行为 与知识项 所表征的攻击类型越接近,
相应的 的值越大, 表示 和 匹配度越高.

匹配模块的另一个作用是输出关联度高的知识项

的类型标签, 作为最终分类结果可解释信息.
3.3   融合

o x M p

融合模块试图在分类计算之前将原始输入和领域

知识相结合, 从而使知识信息能够在分类中发挥作用.
融合的基本思想是知识项与网络行为之间的匹配度越

高, 则该知识项在分类器中发挥的作用越大. 假设重构

输入为 , 需要通过原始输入 , 知识项 和匹配度 来计算.

o = hp(x′,M′) (4)

o这样, 重构输入 就同时包含了原始输入内容和领

域知识的内容.
3.4   分类

分类是模型的主要部分. 它负责将流量记录分类

到预定义的类别中, 确定它们是正常流量还是其他特

定的攻击类型:

ŷ = fW (o) (5)

3.5   模型细节

本文将采用余弦相似度作为匹配算法, 使用线性

加权作为融合算法, 模型细节如图 2所示.

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2018 年 第 27 卷 第 10 期

172 软件技术•算法 Software Technique·Algorithm

http://www.c-s-a.org.cn


加权
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知识
项

M

MB
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u

x

o

E

YW

 

图 2    N2N Mem-IDS模型
 

V M

x MA MB u

首先使用一组转换矩阵 将知识项 和行为数据

映射到维度相同的空间, 分别得到 ,  和 :

V = {A,B,C} (6)MA = M ·A
MB = M ·B
u = x ·C

(7)

ai MA i假设向量 是 中第 个嵌入知识项, 使用余弦相

似度计算每个嵌入知识项与输入网络行为的匹配程度:

pi = gV (x′,mi
′) =

uT ·ai

∥u∥2 · ∥ai∥2
(8)

MB bi pi

u W o

矩阵 中的嵌入知识项 根据匹配度 , 用线性

加权算法与 融合, 然后使用转换矩阵 得到重构输出 :

o = hp(x′,M′) =W · (u+
∑

pibi) (9)

本文模型是一个堆叠网络, 本层的输出将作为下

一层的输入, 即:

x j+1 = o j (10)

最后一层的输出用来得到最终的分类结果:{Y = softmax(o)
ŷ = argmax(Y) (11)

V W训练过程中, 参数 和 将会被模型自动学习.

4   实验设计

本章首先介绍实验使用的数据集, 接着介绍数据

处理方法和攻击知识项提取方法, 然后介绍实验方案

设计, 最后给出实验结果与分析.
4.1   数据介绍

本文实验使用的 NSL KDD 数据集源于 KDD

CUP99 数据, 是目前最重要的公开入侵检测数据集之

一. 1998年美国空军发起 DARPA’98入侵检测系统评

估计划, 在模拟真实空军网络的局域网内收集网络流

量数据, 用于进一步研究[20,21]. 1999年从原始数据中提

取出 KDD CUP99数据集. 2009年, Tavallaee等人通过

去重、重新设置数据比例等操作改进了 KDD CUP99
数据集存在一些内在问题, 形成 NSL KDD数据集[22].

NSL KDD 数据集中每一条数据表示一个网络连

接记录, 其类别包括正常类型和 4 大类、40 子类攻击

类型 .  数据集由一个训练集 t r a i n+和一个测试集

test+组成, 测试集中的攻击类型都是训练集中的攻击

类型或者训练集中攻击的变体类型.
4.2   数据预处理

NSL KDD 数据有 41 个特征, 包括离散特征和连

续特征. 对于连续特征, 我们使用 Z分数 (z-score)标准

化进行处理, z-score 标准化计算方法为:

Z =
X−µ
σ

(12)

µ = E(X),σ = Var(X)其中,  . 对于离散特征, 我们使用独

热编码 (One-Hot Encoding) 对特征值进行处理. One-
Hot Encoding是使用 N 维特征来对原始特征中的 N 个

取值进行编码, 即原始特征中的每一个取值都由新特

征组中对应位置的 0/1状态来表示. 经过处理后的数据

共有 122个特征.
数据集中共有 41 个行为类型, 我们将这 41 个类

型归纳为五大类攻击类型 ,  同样适用 On e -H o t
Encoding对其编码, 使用五维向量作为数据标签, 用于

五分类实验.
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4.3   攻击知识项提取

模型要求领域知识与网络行为数据具有关联关系,

本实验中我们采用从行为数据集中直接提取攻击知识

项的方式来获取领域知识. 根据数据集特点, 我们设计

如下算法, 在数据集全集中提取攻击知识项:

算法 1. 攻击知识项提取算法

1) 选取一个行为类别, 将该类别数据单独取出, 形成子数据集;
2) 使用随机森林算法确定子数据集中所有特征的重要程度 (feature
importance), 并将特征按重要程度降序排列;

α(0<α<1)3) 将重要程度从大到小依次累加, 在累加和超过阈值 的位

置截断, 选择截断位置之前的特征作为局部特征;
4) 保留该子集中局部特征的特征值, 其它特征值置 0, 形成的新数据

成为近似行为数据;
5) 使用 K均值聚类算法, 根据 Calinski Harabaz分数, 从近似行为数

据中计算出若干个聚类中心, 作为该类别的知识项.
6) 回到 1), 选择提取其它类别的知识项.

α

α = 80%

α = 80%

步骤 3) 中,  表示特征重要程度累加值所占比例,

经过预实验 时有较好的效果 ,  因而采用

, 即知识项保留重要程度前 80% 的特征. 这使

得新特征能够排除非重要因素的影响, 降低数据复杂

度, 同时在一定程度上保留该行为类别的特点.

4.4   实验设计

使用检测率 (Detec t ion  Ra te ,  DR ) 和精确度

(Precision)作为入侵检测模型的评价指标, 把记忆神经

网络模型和其它相关工作中的结果进行对比. 其中:{DR = T P/(T P+FN)
Precision = FP/(T P+FP)

(13)

记忆神经网络模型在输出分类结果的同时, 输出

可解释信息. 可解释信息为与网络行为数据相关度最

高的三个攻击知识项的类别. 定义 ExpV 和 MemV 用于

评价记忆神经网络中记忆模块的作用.ExpV = ExpS core/count
MemV = MemS core/count

(14)

ExpV 表示可解释结果对研究人员的可参考价值,
ExpV 越大, 可参考价值越大. MemV 表示攻击知识项对

判断结果所起作用, MemV 越大说明模型中攻击知识

项发挥的作用越大. ExpScore 和 MemScore 取决于可

解释结果和输入值的真实类别, 计算方式如表 1所示.
我们设计另外两种知识项提取方式, 方法 1为不使

用攻击项, 方法 2 为随机从数据集中选取 50 条数据作

为攻击知识项, 方法 3 为直接对不同类别数据进行聚

类. 将本文方法与这三种方法相比较, 验证知识项有效性.
 

表 1     ExpScore和MemScore计算方式
 

真实子类 可解释结果 包含 A大类 ExpScore 包含 A1或主要类别为 A MemScore
A1 A1, A2, B1 是 +1 是 +1
A1 B1, A2, A3 是 +1 是 +1
A1 B1, A1, B2 是 +1 是 +1
A1 B1, A2, B2 是 +1 否 +0
A1 B1, B2, B3 否 +0 否 +0

 
 

5   实验结果

本文中模型的输出包括分类结果和可解释信息.
根据 4.4的评价指标计算方式, 采用不同攻击知识项提

取方式对模型输出的可解释信息质量进行比较. 比较

结果如图 3(a) 所示. 发现使用本文知识项提取方式在

ExpV 和 MemV 上具有最佳表现. 这是因为输出的可解

释信息是与网络行为数据匹配度最高的 3条攻击知识

项标签. 而匹配度越高的攻击知识项越能够表征网络

行为特点, 因而将其输出后能够给安全人员参考, 使其

了解当前网络行为所具有的部分特征. 另一方面, 在模

型设计中, 匹配度越高的攻击知识项对分类器的辅助

作用越大 ,  因而匹配度能够表征分类器的部分分类

依据.

图 3(b)为使用攻击知识项和不使用攻击知识项的

对比结果, 可以看出攻击知识项确实在模型中发挥了

辅助分类的作用.
将本文模型与几个模型比较, 验证模型有效性, 结

果如图 4 所示. 对比显示本文模型相比传统单模型机

器学习算法, 在检测率和精确度上有明显的提升.

6   在不同类型数据上的扩展

由于数据来源限制, 本文实验中从训练数据中提

取近似的聚类中心, 作为领域知识的替代项. 如 3.1 节

中提到的, 领域知识的来源可以是 IDS 规则、防火墙

规则、安全人员经验数据等, 本节以 Snort 规则为例,
提出不同类型数据在模型中使用方式的设想.
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0.50
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0.35

0.30

0.41

0.533
0.549

0.351

Expv Memv

0.412

0.442

方法2 方法3 本文方法

0.84

0.82

0.8

0.78

0.76

0.74

0.72

0.7

0.740 6

0.760 86

0.803 4

0.821 3

DR

方法1 方法2 方法3 本文方法
 

图 3    不同知识项提取方式实验结果对比
 
 

DR Precision

KNN RF SVM N2N MemNN

0.88

0.86

0.84

0.82

0.8

0.78

0.76

0.74

0.72

0.7

0.68

0.747 3

0.762 9

0.766 1

0.827 8

0.790 4

0.819 5
0.812

0.864 2

 
图 4    与其它模型实验结果对比

一条 Snort规则对应一种网络威胁和应对方式, 由
规则头和规则选项组成, 规则头指定待筛选的连接和

规则动作, 规则选项包含若干匹配条件, 一旦待筛选连

接满足全部的匹配条件 ,  则触发规则动作 .  当使用

Snort 规则作为知识领域时, 本文提出的方法中, 匹配

模块和融合模块应作出相应的修改.
匹配模块判断 Snort 规则与网络连接数据的匹配

程度. 一种可行的方案为, 将 Snort 规则中的匹配条件

与原始网络连接数据相比对, 计算被满足的匹配条件

所占比例, 作为规则与连接的匹配程度. 即

pi = g(x,mi) =
∑

Ik(x)
K

(15)

Ik(x) x i mi k

K mi

其中,  表示连接 是否满足第 条规则 的第 个条

件,  为 中的条件总数.
融合模块将按照匹配程度将 Snort 规则融合到原

始数据中. 一种可行方案为, 使用匹配度作为特征, 将
其以连接 (concatenate) 方式与原始数据融合. 连接方

式如下图 5所示.

…原始数据特征 p1 p2 pn−1 pn

…

融合后的数据特征

匹配度计算

规
则
1

规
则
2

规
则
n−1

规
则
n

 
图 5    连接 (concatenate) 融合方法

 

在这种情况下, 网络连接数据与知识项的相似度

直接作为新的数据特征放入分类器中, 能够为分类器

提供更多信息以达到辅助分类的目的. 而每条 Snort规

则对应一种网络威胁, 可以用于可解释信息输出.

此外, 使用 IDS 规则的方式还有其它扩展方式,

如, 针对规则中的匹配条件, 按照专家知识设置匹配权

重; 将描述形式的规则以某种方法转化为可计算的向

量形式等. 同理, 防火墙规则或经验数据等都能够通过

设计合适的匹配方法和融合方法, 使之在模型中发挥

作用.

7   结论与展望

本文提出一种基于端到端的记忆神经网络的入侵

检测方法, 这种方法利用神经网络将领域知识整合到

算法中, 令神经网络分类器在领域知识的辅助下进行

的端对端训练和预测, 并给出最终预测结果的可解释

2018 年 第 27 卷 第 10 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Software Technique·Algorithm 软件技术•算法 175

http://www.c-s-a.org.cn


依据. 之后本文通过实验对模型进行评估证明领域知

识在模型中发挥了作用, 并且模型在检测率和精确度

上有良好表现. 最后本文以 Snort 规则为例, 描述了模

型在其它类型数据上的可行扩展方案. 今后, 将尝试诸

如 IDS 规则等各种更加通用的领域知识数据, 并从神

经网络优化角度考虑优化模型以降低模型训练时间.
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