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摘　要: Ansible是当今最主流的云平台自动化运维工具之一, 通常拥有大量集群的管理员账号信息来批量执行运

维任务, 这些账号信息一般明文存储在配置文件中. 但在云计算环境中这种机制具有较大的安全隐患, 因为 Ansible
的配置信息的机密性和完整性依赖云服务厂商提供的基础软件的安全性. 因此, 加强 Ansible配置信息管理机制的

安全性至关重要. 本文基于 Intel近年推出的安全机制 SGX(Software Guard eXtensions)开发了 Ansible的配置管理

模块, 它可以独立地在可信的执行环境 (Trusted Execution Environment, TEE)内管理 Ansible的配置信息, 从而保证

了 Ansible 配置信息不被外界读取和修改, 同时其安全性不再依赖于底层基础软件. 实验评估显示, 本文方案更加

安全可靠, 性能的额外开销也在接受范围之内, 而且可以进一步扩展成通用的配置管理组件集成到 OpenStack等云

平台中.
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Abstract: As one of the most popular tools for automatic operation and maintenance in cloud platforms, Ansible usually
stores a lot of administrator accounts information in a configuration file for batching executions. The configuration file is
usually stored in the disk in plain text. However, it is not safe in the cloud because the confidentiality and integrity of
configuration of Ansible depend on the security of the underlying software. Therefore, it is crucial to reinforce the security
of configuration management mechanism of Ansible. In this paper, we implement a configuration management
component for Ansible based on SGX (Software Guard eXtensions) proposed by Intel in recent years, which can manage
the configuration information of Ansible in a trusted execution environment (TEE) independently. With this component,
the configuration information cannot be read or written from outside and its security doesn’t depend on the underlying
software. The experiments show that our solution is more reliable, and the extra overhead is also acceptable. It is possible
to extend our application to a general component for configuration protection in cloud platforms such as OpenStack.
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自动化运维工具在现在的云平台上使用非常广泛,

它大大方便了用户对服务器集群的管理和配置, 降低

了集群的运维成本. 主流的自动化运维工具有 Ansible[1]、

Puppet、Chef 等等, 其中 Ansible 诞生较晚, 但是目前
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看来最为活跃, 市场占有率持续增长, 很有潜力成为日

后最为主流的自动化运维工具.
Ansible 管理着服务器集群的登录信息, 这些信息

都会被保存在 Ansible 的配置文件中. 一旦 Ansible 的
配置文件的信息被泄露, 相应的集群中服务器的管理

权限也将被窃取, 所以对 Ansible的配置信息的保护至

关重要. 但是目前 Ansible的配置信息一般是明文存储

在磁盘上, 读取磁盘的权限一旦被恶意程序获取, 将导

致大量服务器的管员权限被窃取. 针对这个问题, 除了

在磁盘上明文存储配置信息之外, Ansible 可以用其内

置的 vault机制先将配置文件加密, 再将加密后的信息

存储在磁盘, 但是这需要用户每次使用 Ansible时都提

供解密配置文件的密钥, 这将极大的降低 Ansible本身

的便捷性. 除此之外, 目前没有其他方法来保护 Ansbile
的配置信息. 其主要原因在于单纯地依赖软件来保护

配置文件是不够的. 现有软件层面的保护手段需要将

一些庞大的底层模块纳入 TCB(Trusted Computing
Base), TCB过大将会降低系统的安全性, 一旦 TCB中

的任何组件出现漏洞, 就意味着其他程序的安全性无

法保障. 另一方面, 如果攻击者可以从物理上访问设备,
直接控制软件本身, 软件是无法抵御的. 而且从软件层

面是无法防御像内存嗅探这种物理攻击的.
因此, 本文引入了 Intel SGX[2-4]硬件保护机制, Intel

SGX 可以将 Ansible 的配置信息和相应的关键代码运

行在加密内存中, 在程序运行的过程中, 外部无法窥探

加密内存. 当需要将配置信息持久化存储时, 程序会先

在加密内存中用外部无法获知的密钥先将配置信息加

密后再写入到磁盘. 因此即使恶意程序获取了整个磁

盘和内存的访问权限, 也无法窃取 Ansible的配置信息.
本文工作的主要难点在于: 1) 对 Intel SGX接口的

更高层封装; 2) 设计和开发独立的配置管理模块与

Ansible结合. 虽然 Intel SGX官方 SDK已经提供了一

些较为底层的接口, 但是使用它保护配置信息还需要

根据需求进行相应的设计和实现, 本文针对配置信息

保护这一类需求开发了更便捷的接口. 目前 Intel SGX
官方的 SDK仅支持 C和 C++接口. 本文实现的高层封

装支持 python 语言, 基于此架构添加对其他语言的支

持也非常简单. 另一方面, Intel SGX 官方 SDK 目前只

支持将 enclave 以动态链接库的形式加载到其他进程

中, 这样导致在不同的进程之间共享 enclave中的数据

较为麻烦, 而且和其他程序的集成代价较大. 本文针对

此问题设计和开发了独立的配置管理模块, 它可以不

依赖其他进程单独地运行, 支持多个进程同时访问机

密数据, 任何程序都可以通过 web 接口直接和配置管

理模块交互, 这种方式大大降低了在原有程序内集成

Intel SGX来保护机密信息的难度.

1   相关工作

对应用机密信息的保护一直是一个热门的研究课

题, 其关键在于防止特权代码对用户机密信息的访问.
其研究方向主要分为基于软件层面的保护和基于硬件

层面的保护.
首先探讨基于软件层面的研究. 微软早期就提出

了 NGSCB[5], 它在硬件之上使用了称之为 isolation kernel
的隔离层, 然后再在隔离层之上同时运行了可信和不

可信的操作系统, 最终将需要保护的应用运行在可信

的操作系统中. 它通过隔离层和另一个可信的操作系

统阻止了来自不可信操作系统的访问, 但是其 TCB 包

含了隔离层和可信的操作系统, 是较为庞大的. 之后

Richard Ta-Min 等人提出的 Proxos[6]基于 xen 实现了

类似于 NGSCB 的相似机制, 在不可信的系统运行的

同时也运行另一个可信系统来保护目标应用 .  之后

Xiaoxin Chen等人提出的 Overshadow[7]是基于 VMware
的 VMM 上实现了对指定的 Guest OS 的内存的加密,
从而防止其他的系统对该系统内存的访问. 这些从软

件层面防护的方法都需要在操作系统下层有一个可信

的虚拟化层, 而且受保护的应用所在的 Guest OS 也必

须是可信的. 这两个组件本身就非常复杂, 做到完全可

信比较困难. 而且如果攻击者可以从物理上访问系统,
一旦该虚拟层被控制或者攻击者从物理上进行内存嗅

探, 这些软件保护措施都无法应对.
由于仅依赖软件层面保护应用有一定的局限性,

所以也出现了很多从硬件层面保护应用的手段. 除了

本文将要使用的 Intel SGX之外, 当前最为主流的手段

是 TPM(trusted platform modules)[8]和 ARM TrustZone[9].
TPM 提供一些特定的功能来保证系统的安全性.

Flicker [ 10 ]实现了基于 TPM 的安全模块 ,  但是因为

TPM 的性能问题, 安全模式和非安全模式的切换会导

致较高的性能开销. 针对 TPM的性能问题, CloudVisor[11]

为了避免频繁使用 TPM, 它将整个 hypervisor 也包括

在 TCB中, 而 TPM主要负责 hypervisor的启动完整性

校验. 显然, 这扩大了 TCB.
ARM TrustZone 主要应用在移动设备应用安全,

它将整个系统分为普通区域和安全区域, 然后从硬件

上保障普通区域的组件无法访问安全区域, 将需要保

护的代码和数据运行在安全区域. 因为 TrustZone的安
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全区域只能有一个, 所以它需要在安全区域内运行单

独的可信的系统来进行管理, 这部分系统是包含在 TCB
中的.

Intel SGX 也是一种基于硬件的软件防护机制. 相
比 TPM, 它的模式切换并不需要较大代价, 所以它没

有 TPM 的性能问题, 也不需要将 hypervisor 这种庞大

的系统纳入 TCB. 相比 ARM TrustZone, 它可以同时运

行多个互不干扰的安全环境, 每个安全环境仅仅包含

应用程序本身, 不需要另外的可信系统进行单独的管

理. 同时, Intel SGX 还可以防御物理内存嗅探, 这一点

是 TPM和 ARM TrustZone都无法做到的. 所以本文采

取 Intel SGX 技术对 Ansible 进行安全增强, 避免了

TPM和 ARM TrustZone的上述缺陷.

2   技术背景

2.1   Ansible
Ansible 是一个开源的跨平台自动化运维工具, 它

的诞生时间相对于 Puppet、Chef 等等同类工具较晚,
但是后来居上. 在 github 上的 star、fork 和 commit 数
量远远超过了其他同类工具, 这说明它的社区活跃度

非常高. 根据 OpenStack 的 2016 年 4 月份的用户调

查[12], 使用 Ansible部署和配置 OpenStack集群的用户

比例已经和位于第一的 Puppet 相差在 1% 以内. 而在

去年同期, Ansible 的用户比例落后 Puppet 14% 左右.
这说明 Ansible 在 OpenStack 的部署和配置方面的应

用非常广泛, 而且还在持续地增长. 根据 The New Stack
的调查[13], Ansible在容器编排方面的应用已经远远超

过了 Puppet和 Chef.
Ansible 可以方便地管理 Linux 和 Windows 系统.

相比其他的自动化运维工具, Ansible 的优势在于它的

配置和部署简单, 它不需要在被管理的系统上安装任

何 agent 程序. 只需要在 Ansible 的配置文件中设置好

登录信息, Ansible 就可以根据这些信息登录相应的系

统进行预设的管理操作. 而 Ansible的配置信息目前是

明文地存储在系统磁盘上的, 一旦磁盘的访问权限被

攻击者非法获取, 这将意味着这些机密信息将完全被

攻击者掌握, 攻击者将得到相应的系统的管理权限, 这
将造成巨大的安全隐患.

Ansible 针对配置文件中机密信息保护的问题提

出了相应功能, 即 Vault. Vault会根据用户提供的密码

将配置文件加密, 达到了配置文件中的机密信息不会

明文出现在磁盘中的目的. 但是这样做也有很大的缺

陷. 首先, 如果需要修改配置文件, 那么必须对整个文

件重新加密. 其次, 用户每次读取配置文件时, 用户需

要提供解密配置文件的密码. 如果用户每次使用 Ansible
都需要手动输入密码, 其便捷性将大大降低; 如果用户

将加密配置信息的密码保存成另外一个配置文件, 这
又会让问题回到原点, 这个存储密码的配置文件又明

文出现在了磁盘上. 本文将针对这个问题使用 Intel SGX
来加固 Ansible的配置安全.
2.2   Intel SGX

SGX是 Intel开发的新的处理器扩展指令集, 全称

为 Intel Software Guard Extensions, 用于增强软件安全

性. SGX能将安全应用依赖的 TCB减小到仅包含 CPU
和安全应用本身, 将不可信的其他所有因素都排除在

安全边界之外.
SGX 可以在计算平台上提供一个可信的空间, 将

用户软件的安全操作封装在一个 enclave(飞地) 中, 保
障用户关键代码和数据的机密性和完整性, 甚至外部

的特权软件 (比如操作系统或者 Hypervisor)都无法访

问 enclave 中的代码和数据. Enclave 的代码和数据位

于一段称之为 EPC(enclave page cache) 的受保护的物

理内存中, 内置在 CPU 中的内存加密引擎 (memory
encryption engine, MME)会在存取 DRAM中的数据和

指令时进行加密解密.
SGX 提供了一套密钥供给机制. 在同一个处理器

上, enclave 中的程序可以生成一套和该 enclave 唯一

对应的密钥. 这个密钥只有在同一个 enclave中才能获

取和使用, 整个过程对外界完全是加密的, 而且其他的

enclave中也无法获取该密钥. 基于这套密钥供给机制,
SGX实现了密封机制. 密封可以在 enclave中的数据持

久化存储之前将其加密, 同时保证这些加密数据只有

在相同的 enclave 中能解密. Enclave 首先获取专属于

自己的密钥, 然后将 enclave中的机密信息加密后导出

到磁盘上持久保存. 当 enclave需要再次解密原来的数

据时, 只需要再次获取专属于自己的密钥来解密数据.
因为其他任何程序都无法获取该密钥, 所以可以保证

这些信息的机密性.

3   系统整体架构

Ansible 默认把配置信息明文存储在磁盘的配置

文件中. 显然, 这样很容易造成 Ansible 的配置信息泄

露, 而且 Ansible配置文件中的信息包含了其管理的系

统的账号密码, 泄露这些信息的危害非常大. 因此必须

将 Ansible 的配置信息保护起来. 为了保护 Ansible 的
配置信息, 文本采取的方式是将 Ansible的配置管理功
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能独立成一个模块, 再基于 Intel SGX对此模块进行安

全增强.
系统的整体架构如图 1 所示, 整个系统主要包括

Ansible、配置管理模块和持久化存储三个部分. 配置

管理模块运行在支持 Intel SGX的平台上, 它将配置信

息和管理配置信息的关键代码运行在 enclave中, 确保

里面的数据和代码的机密性和完整性. 然后在 enclave
外层进行封装, 提供配置信息增删改查的接口, Ansible
只能通过这些接口来获取配置信息. 模块的另一重要

功能是持久化存储配置信息. 显然, 在将配置文件写入

到磁盘之前必须将数据加密 .  配置管理模块会利用

SGX的密封机制保证数据的机密性.
 

Enclave

Ansible

 (Sealing)

 
图 1    系统整体架构图

 

4   系统实现

4.1   设计配置管理模块

配置管理模块运行在开启了 Intel SGX 功能的平

台上, 它负责 Ansible 的配置信息的管理和存取, 该模

块的关键代码和相关数据运行在 enclave中, Intel SGX
技术保证了 enclave中的内容无法被外部非法窥探, 用
户仅可以通过指定的 API查询和修改数据.

配置管理模块的设计如图 2. 最底层的关键代码使

用 C++编写, 这些代码会被编译成一个 enclave.signed.
so动态链接库文件, 运行时会以 enclave的形式运行在

加密内存之中, 只有 CPU 内部能获取解密后的数据和

指令. Enclave.signed.so以边界函数 (Edge-routines)的
形式对外部程序开放特定的接口, 这些接口是 enclave
和外部程序唯一的交互方式. ECALLS 表示外部程序

通过边界函数调用 enclave内部程序的接口; OCALLS
代表 enclave 内部程序通过边界函数调用外部程序的

接口.
因为 ECALLS 只能被 C/C++代码直接调用, 为了

让各种语言编写的程序都可以调用 enclave 的接口,
sgxdb.so 对 ECALLS 再次做了一层封装, 向上提供了

能适配各种语言的纯 C的接口.
最外层的非核心业务逻辑和网络通信功能使用

python 实现. sgxdblib.py 模块对 sgxdb.so 提供的 C 接

口做了进一步的 python封装, 任何 python程序都可以

便捷地通过它来调用 enclave提供的接口. 最终配置管

理模块以Web接口的形式向外提供服务.
 

Web 

sgxdblib.py

(python )

ctypes

sgxdb.so

(c++/c )

OCALLS ECALLS

enclave.signed.so

(Enclave)

 
图 2    配置管理模块设计结构图

 

4.2   持久化存储配置信息

程序的停止和重启是任何应用程序生命周期中必

然会发生的环节, 配置管理模块也不例外. 配置管理模

块的配置信息存储在 enclave中, 必须有相关的机制在

程序停止前持久化存储 enclave中的状态和数据, 并能

够在下次程序重启时进行恢复. 在模块的运行过程中,
enclave 内部的数据和代码无法被外部任何程序窥探,
所以对 enclave 内状态和数据的保存和恢复必须在

enclave内部完成. 为了保证数据的机密性, 最终保存在

磁盘上的数据必须是进行过加密的, 而且必须保证这

些数据无法被任何第三方解密.
持久化存储配置信息流程如图 3 所示. 当配置管

理模块需要将 enclave 中的状态和数据持久化存储时,
需要获得和当前 enclave唯一对应的密钥, 然后用该密

钥在 enclave内部将需要导出的数据加密, 最终将加密

后的信息导出到 enclave外部的持久化存储中.
首先, 程序会在 enclave 内部使用 EGETKEY 指

令, 该指令会收集能唯一标识该 enclave的信息和嵌入

在 CPU内部的 SGX master Derivation Key这两个数据

作为 AES-CMAC[14]算法的输入, 然后生成 Provisioning
Key. 只要这两个输入的值确定, 最后生成的 Provisioning
Key 就是确定的. 每个支持 SGX 的 CPU 都有唯一的

SGX master Derivation Key, 为了保证它的机密性, 用
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户仅仅可以在使用 EGETKEY 指令时让 CPU 自动读

取它, 但是无法直接获取它的值. 唯一标识该 enclave
的信息有两种选择, 调用 EGETKEY 指令时可以选择

enclave 的度量 (enclave measurement) 或者 enclave 的
作者的身份信息 (即 enclave 初始化时 MRSIGNER 寄

存器中的值)来标识一个 Enclave. 如果使用的是 enclave
的度量信息作为 AES-CMAC算法的输入, 下次相同代

码和初始数据的 enclave才能生成相同的 Provisioning
Key; 如果使用 enclave作者的信息, 即使代码和初始数

据有不同, 只要是相同的作者创建的 enclave, 也会生成

相同的 Provisioning Key. 本文中使用 enclave的度量作

为标识信息. 最终, 用生成的 Provisioning Key 来加密

enclave 中的状态和数据, 将加密的数据导出到持久化

存储中后, 配置管理模块就可以正常关闭了.
 

Enclave

EGETKEY

SGX master Derivation Key

enclave 

enclave 

AES-CMAC 
Provisioning key

Provisioning Key

AES-GCM
(Sealing)

 
图 3    持久化存储配置信息流程

 

当配置管理模块再次启动需要恢复之前的状态

和数据时, 仍然用相同的方式调用 EGETKEY. 在同

一个处理器上的相同的 enclave 可以保证 SGX master
Derivation Key 和标识 enclave 本身的信息相同, 从而

可以得到相同的 Provisioning Key. 生成了相同的密钥

后, 我们就可以再次在 enclave中解密数据来恢复程序

关闭之前的状态.

5   评估

5.1   安全增强评估

TCB 是保障系统安全所需的软硬件的集合, 保持

较小规模的 TCB可以减少系统产生漏洞的概率.
本系统的 TCB 的软件部分的代码都包含在配置

管理模块中, 其代码近似行数 (lines of code, LoC) 见
表 1. 移植到 Enclave内的 C++标准库占了代码量的绝

大比重, 而且这一部分代码量是较多的. Intel 在 SGX
SDK中包含了 C++标准库的移植, 在编译阶段整个 C++
标准库会被静态链接到最终生成的 enclave.signed.so
库函数中. 相比其他的库函数和用户自己编写的代码,
C++标准库函数经过了大量使用和检验, 其本身的可靠

性较高, 将它移植到 Enclave中并不会对它的可靠性造

成太大影响, 所以这部分代码是较为可靠的. 其他包含

在 TCB中的代码在 4000行左右, 总体来看, 软件规模

是较小的, 系统是相对安全可控的.
 

表 1     代码量统计
 

组件 代码量(LoC) TCB
Enclave内C++标准库 57400 √
Enclave内其他库函数 3500 √

配置管理模块(Enclave内) 500 √
配置管理模块(Enclave外) 900 ×

 
 

除了软件部分, 本系统还依赖于 Intel SGX CPU的

安全性. Intel SGX 假设攻击者可以控制包括操作系统

在内的所有软件, 对系统中传输的任何数据进行任意

修改, 对物理内存进行任意读取, 但是无法从物理上破

解带有 Intel SGX 功能的 CPU. 只要符合该假设, Intel
SGX 就可以保障 enclave 内部数据和代码的机密性和

完整性. 对于攻击者来说, 攻击 CPU 硬件是极其困难

的, 而且 Intel 也做了相当多的工作来保障 CPU 的安

全, 因此硬件方面的可靠性是相当高的.
本系统主要关注配置管理模块本身的安全性, 当

配置信息从配置管理模块被取出后, 其机密性不受本

系统保障. 但是 Ansible 取出配置信息后, 其他仍在模

块内的配置信息的机密性不受影响, 而且这些取出的

配置信息仅仅会短时间存在于内存中.
5.2   性能评估

本节设计了实验来评估加入配置管理模块后对

Ansible日常操作性能的影响. 本文使用了戴尔 Inspiron
i7359 笔记本电脑, CPU 型号为 Intel(R) Core(TM) i7-
6500U CPU @ 2.50 GHz, 内存大小为 8 G, 操作系统版

本为 Ubuntu 14.04 LTS, 本文选用的 linux sgx driver的
版本为 1.7. 配置管理模块和 Ansible都运行在 Inspiron
i7359 上, 被管理的服务器是一台装有 Ubuntu 14.04
LTS的虚拟机, 其 CPU为 2核, 内存大小为 4 G. 本文使

用 TP-LINK WR842N搭建局域网作为实验网络环境.
实验中, Ansible 执行了服务器管理操作并对相应

操作计时. 实验根据 Ansible是否使用配置管理模块分

为两组, 每组实验执行 100次指定的操作, 然后对比两
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组实验的每次操作平均其耗时. 实验中选用的操作一

共包含三种: 1) 获取根目录下的文件列表; 2) 安装 Nginx;
3) 重启 Mysql 服务. 实验将根据是否使用配置管理模

块对比这三种操作的平均耗时. 因为一般程序首次启

动时间会比之后启动时间稍长, 为了避免这一不稳定

因素, 每组实验的最初的 5 次操作时间不会被计算到

最终的操作平均耗时.
如果使用配置管理模块, Ansible 执行服务器管理

操作时, 会先从配置管理模块查询相应的服务器配置

信息. 否则, Ansible 将直接从磁盘读取配置信息. 根据

图 4 的结果, 从配置管理模块读取配置信息比直接从

磁盘读取配置信息平均耗时多 179~227 ms, 占总耗时

的 4%~13%. 在保证安全性的条件下, 这个性能损耗是

可以接受的. 根据配置管理模块的统计, 每次从配置管

理模块读取配置信息的耗时大约在 200 ms 左右, 其中

执行查询操作时间消耗在 1 ms 左右, 剩下的时间主要

由网络通讯和外部的 web 框架本身的开销组成. 因为

执行的查询操作并非计算密集型, 这部分耗时较少是

符合预期的. 如果仍然觉得配置管理模块的开销较大,
可以直接将配置管理模块以动态链接库的方式嵌入在

Ansible 中来消除相应的网络开销. 这种方式虽然可以

达到和原生 Ansible一样的性能, 但是与将配置管理模

块以单独的服务运行相比, 它会增加系统的耦合性.
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图 4    实验平均耗时对比

 

6   总结与展望

本文对基于 Intel SGX技术实现了对 Ansible的配

置信息的保护, 相比原来 Ansible直接将包含敏感信息

的配置文件明文存储在磁盘上, 本文达到了配置文件

在内存和磁盘中都处于被加密状态的目标, 实现了对

Ansible 的安全增强. 从实验评估结果可以看到, 本文

提出的安全机制虽然会带来一些额外性能开销, 但其

性能损耗是可以接受的. 本文配置管理模块的代码已

经开源[15].
本文目前仅仅是将配置管理的安全增强应用在了

Ansible中, 但在未来还可以将其扩展成通用组件, 作为

通用的配置管理安全增强模块集成到例如 OpenStack
等云平台中.
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