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摘 要: 随着移动设备越来越普及, 针对移动系统的恶意软件也越来越多. 为了保障用户的隐私和财产安全, 国
内外的专家学者针对现有的移动系统应用安全问题提出了许许多多的解决方案. 介绍了当前主流的移动操作系

统, 并且对于近年来面向这些系统的应用安全分析技术进行了全面的分析和讨论. 在此基础上, 对于未来移动系

统应用安全分析技术的发展方向进行了展望和总结.  
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Abstract: The popularity of mobile system has attracted malware developers. To ensure the security of users’ privacy and 
property, there has been numerous solutions targeting current security issues of mobile system. In this paper, it introduces 
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  移动设备通常是指小型的计算设备, 现有的移动

设备主要包括智能手机、平板电脑、智能眼镜等. 移动

设备因具有方便快捷的特性而为人们所青睐. 据统计, 
在 2015 年的第三个季度, 全球移动设备的数量达到了

73亿. 与此同时, 随着 IT产业的迅猛发展, 面向移动设

备的应用程序也越来越丰富. 到2015年2月为止, 仅仅

是 Google Play 上应用的数量就达到了 140 万[1].  
  随着移动设备的普及, 尤其是随着越来越多的企

业、政府等机构开始将移动设备投入常规使用, 针对

移动系统的恶意软件也越来越多. 据统计, Google Play
上 3.15%的应用程序会泄漏用户的隐私信息或者有其 

 
 
他的恶意行为, 而目前国内最大的手机应用市场之一

的 91 应用助手上的恶意软件比例则高达 19.70%[2].  
  当前移动系统的安全主要面临几个问题:  

1) 用户承担的责任. 包括安卓在内的一些移动操

作系统, 将授予应用程序权限的责任交给用户, 而用

户很可能会因为缺少必要的专业知识而将一些重要权

限授予了恶意应用;  
2) 应用缺少可靠的下载途径. 移动设备应用数量

庞大的一个直接结果就是它们往往没有各自的官方下

载途径, 移动应用的下载一般是通过各式各样的应用

市场. 如果应用市场对于应用的审查力度不够, 恶意 
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软件就有可能会混杂其中, 给用户带来威胁;  
3) 风险更多, 资源更少. 移动系统比桌面系统面 
临着更多的风险, 因为移动系统上有着更多的用

户隐私信息, 同时又因为它的计算资源有限, 很难像

桌面系统那样部署强力的防护软件;  
4) 系统破解. 一些用户为了获取一些原生系统没

有提供的功能, 对系统进行了破解(如针对安卓操作系

统的 root 和针对 iOS 操作系统的越狱), 给系统的安全

造成了一定的威胁[3].  
  针对移动系统安全的问题, 有关专家学者做了大

量的研究, 提出了许许多多的解决方案, 从静态的应

用程序分析技术, 到动态的恶意行为检测技术, 再到

加强防护的应用隔离技术等等. 这些解决方案根据其

目的主要可以分为两类: 一类是针对移动应用程序进

行分析检测; 一类是对移动系统的防护能力进行加强. 
本文主要针对第一类研究, 尤其是近几年移动应用分

析技术的主要研究进展进行讨论.  
  本文对当前移动应用安全分析技术的最新研究进

展进行了分类总结并且给出了对比分析. 本文根据移

动应用安全分析技术所针对的问题, 将其分为恶意行

为分析, 应用缺陷分析和行为模式分析三类, 并对各

类分析的相关研究进展进行了总结. 在此基础上, 本
文讨论分析了各种移动应用安全分析技术的优劣. 最
后, 本文对未来移动应用安全分析技术可能的发展方

向进行了展望与总结.  
  本文的剩余部分组织结构如下: 首先对当前移动

系统的发展情况以及恶意应用的发展情况进行介绍, 
具体介绍了当前最主流的两种移动操作系统——安卓

操作系统和 iOS 操作系统, 并且对其安全机制与存在

的缺陷进行了讨论; 其次, 本文对当前移动应用分析

技术的最新研究进展进行了介绍; 然后, 本文对于不

同的移动应用分析技术的优点和不足进行了对比; 最
后, 本文对移动系统应用安全分析技术的发展进行了

总结和展望.  
   
1 背景介绍 
  移动设备因具有方便快捷的特性, 同时又有着数

量众多且功能强大的应用程序, 开始在越来越多的行

业(如教育、医疗、通信等行业)中发挥作用. 移动设备

的形式也开始变得多种多样, 除了常见的智能手机, 
还以平板电脑、智能眼镜、智能手表、智能手环等形

式出现. 据估计, 在 2015 年的第三个季度, 全球移

动设备的数量达到了近 73亿, 其中包括 8700万新设

备[1].  
1.1 移动操作系统 
  对于移动设备而言, 操作系统是其最重要的组成

部分之一, 其处于设备的硬件和应用软件之间, 为用

户的各种应用软件提供运行环境和安全保护. 目前最

主流的移动操作系统是谷歌公司的安卓系统和苹果公

司的 iOS 系统.  
  安卓是一款由谷歌所开发的基于 Linux 内核移动

操作系统, 其主要应用于智能手机和平板电脑. 2007
年 1 月, 由谷歌、HTC、索尼、三星等多家机构组成

的开发手机联盟发布了安卓的第一个版本. 从 2007 年

到 2015 年, 安卓操作系统不断地更新换代, 其支持的

设备也从最初的智能手机和平板电脑发展到了包括智

能手表、智能手环、数字摄像机在内的诸多电子设备. 
目前, 安卓占领了智能手机市场中最大的份额. 2014
年, 全球搭载安卓操作系统的智能手机出货量超过 10
亿台, 并且在 2015 年将持续以两位数的百分比速度增

长. 据估计, 在 2014 年, 安装安卓操作系统的智能手

机占据全球智能手机总数的 75%[4].  
  iOS 是苹果公司专门为其包括 iPhone, iPad, iPod
在内的移动设备开发的操作系统. 2007 年, 苹果在

Macworld 大会上同时发布了 iPhone 和 iOS 的第一个

版本, 到 2015年 12月为止, iOS最新的版本是 iOS 9.2. 
经过八年的更新发展, iOS 是现在最主流的移动操作

系统之一. 截至 2015 年 2 月, 苹果公司的 App Store
上已经有超过 1400 万个 iOS 应用, 这些应用的下载次

数总计超过 1000 亿[5].  
1.2 移动操作系统的安全机制 
  安卓操作系统采用了沙盒机制和权限机制来保证

系统和用户数据的安全. 沙盒机制通过利用 Linux 的

访问控制和进程保护机制来实现应用的隔离和控制. 
其具体实现是在每一个安卓应用程序在安装的时候都

会有一个唯一的 Linux UID, 因此两个不同应用不可

能会运行在同一个进程之中, 从而实现了隔离应用的

目的. 安卓操作系统的权限机制通过限制应用调用敏

感 API 来控制应用对于受保护资源的的访问.  
  尽管安卓系统采用了一定的安全机制来确保系统

和用户数据的安全, 它还是存在着一定的安全缺陷:  
1) 应用缺少可靠的下载途径. 安卓系统上的应用
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大都是发布在各种各样的应用市场上, 这些应用市场

对于上传到市场上的应用的审查力度大小不一;  
2) 用户承担的责任. 安卓系统在安装应用时将一

些权限的授予权交给了用户, 这相当于是把一部分保

障系统安全的责任转移到了用户身上;  
3) 系统缺陷. 安卓系统本身存在着一定的缺陷, 

如安卓系统的系统升级模块[6], 多任务功能[7]都有可

能会被恶意软件利用.  
  与安卓操作系统类似, iOS 操作系统采用了沙盒

机制来隔离应用程序, 从而控制每个应用程序的行为. 
和安卓操作系统不同的是 iOS 操作系统的所有应用都

是发布在官方的应用市场 App Store 上, 所有上传到

App Store 上的应用都会经过苹果公司的审核, 确认应

用程序符合苹果公司制定的安全规则. 同时, iOS 采用

了签名机制来防止设备安装非官方来源的应用程

序 [8,9]. 此外, iOS 还采用了权限机制来限制应用程序

对于设备资源的访问. 和安卓操作系统不同的是, iOS
中大部分权限的授予都由系统直接完成而不需要用户

的参与[10].  
  苹果公司建立了应用审查制度和代码签名制度来

确保用户安装软件的安全性. 然而, 苹果公司的应用

审查制度并不能完全排除恶意应用上传到 App Store
上. 2009 年, 苹果公司发现 Storm8 开发的应用会收集

用户的手机号码和其他隐私信息, 因而移除了 App 
Store 上所有 Storm8 的应用[8].  
1.3 恶意软件的发展 
  移动设备相比于其他的电子设备与用户的关系更

加紧密, 因而也保存着更多的用户隐私数据. 随着移

动设备所占据的市场份额也越来越大, 针对移动设备

的恶意软件也变得越来越多. 据统计从 2012 年 9 月到

2013 年 9 月的一年时间里, 针对安卓操作系统的已知

恶意软件家族增加了 69%, 已知的恶意软件样本从

32,000 增加到了 273,000[11]. 2014 年, 仅美国而言, 针
对安卓操作系统的恶意软件增加了 75%[12].  
  恶意软件的数量在不断增加的同时, 其破坏性也

在不断增强. 2011 年, Googel Play 发现 DroidDream 感

染了应用市场上将近 60 款应用, 受感染的用户数以百

万计. DroidDream 能够破坏安卓应用的沙盒, 对安卓

设备进行 root 操作, 窃取用户敏感信息然后发送到远

程服务器[13]. 2015年, 恶意软件KeyRaider感染了超过

22 万个苹果用户账户, 这是目前为止苹果公司历史上

规模最大的恶意软件侵害事件. KeyRaider 针对的是越

狱的 iPhone 设备, 它能够窃取用户的证书、私人密钥

以及购物收据, 然后会将这些数据上传到服务器上[14].  
  除此之外, 恶意软件的感染途径也在变得更加的

多样化, 这极大地增加了预防和检测恶意软件的难度. 
2014年, Lookout的安全研究人员发现在销往亚洲和非

洲一些地区的安卓手机上预装了 DeathRing——一个

伪装成手机铃声软件的恶意应用程序. 当用户重启设

备超过五次或者用户离线在线切换超过十五次就会激

活 DeathRing. 激活后的 DeathRing 会偷偷地从服务器

上下载 SMS 和 WAP 内容到用户的手机上, 然后再利

用这些下载的内容来完成一些恶意操作 . 例如 , 
DeathRing 可以通过伪造短信内容来骗取用户的输入

或者通过 WAP 内容来诱使用户下载其他恶意应用程

序[15].  
 
2  移动系统应用安全性分析 
  对于移动系统应用安全性的分析主要可以分为三

类: 第一类分析是检测应用是否为恶意软件, 即该应

用是否会执行一些恶意行为; 第二类分析是检测应用

是否存在漏洞, 对于没有恶意行为的软件, 其存在的

一些漏洞可能会被恶意软件利用, 从而对用户的隐私

和财产造成威胁; 第三类分析是检测应用的行为模式, 
主要是分析应用的行为是否存在安全隐患, 这些安全

隐患的威胁通常比应用漏洞要低.  
2.1 恶意行为分析 
  恶意行为分析主要是通过自动化半自动化的技术

来检测应用程序是否会执行某种特定的恶意行为, 从
而为用户提供应用程序安全性的依据. 恶意行为一般

都包含两个步骤:先通过 UI 或者 API 获取敏感信息, 
然后再通过日志、网络等途径将获取的信息泄漏出去. 
按照分析目标的不同, 可以将对于恶意行为的分析分

为三类: 针对应用 UI 的分析、针对应用申请和使用权

限的分析以及针对应用泄露信息相关的分析.  
2.1.1 UI 相关的分析 
  UI 是应用和用户之间的接口, 无论是获取信息

(如查阅短信, 接听电话, 浏览网页), 还是发送信信息

(如发送短信, 输入账号密码, 拨打电话)都是通过 UI
完成的. 正因为 UI 的关键性, 越来越多的恶意软件开

始将其作为攻击的目标.  
  现今流行的移动系统都支持同时运行多个应用, 



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2016 年 第 25 卷 第 9 期 

 20 专论·综述 Special Issue

如用户可以在播放音乐的同时玩游戏. 用户主要是通

过各个应用的视觉外观来辨识当前正在运行的应用. 
当前主流移动操作系统的 GUI 都没有给出可靠的应用

标识. 这就使得恶意应用有机会通过伪装成另外一个

关键的应用(如支付宝)来骗取用户输入信息(如支付密

码), 从而实现 GUI 混淆攻击. Bianchi 等人[16]提出了两

种新的方式来防止安卓系统中 GUI 混淆攻击的发生:
第一种是部署在应用市场的防护, 主要是通过代码的

静态分析技术来找出可能利用安卓 API 实现 GUI 混淆

攻击的恶意应用; 第二种是部署在安卓设备上的防护, 
主要是通过修改安卓的 GUI 来显示一个标识, 以便提

醒用户当前正在交互的应用的真实身份.  
  除了可以通过伪装成其他应用的 GUI 直接获取用

户的输入, 恶意软件还有可能窃取其他应用的输入. 
为了保护敏感的用户输入 , 南雨宏等人 [17]提出了

UIPicker——一个能够自动识别安卓系统用户敏感输

入的框架, 并且基于 UIPicker 实现了一个运行时保护

系统, 该系统会在敏感信息离开设备的时候给用户发

送提醒. UIPicker 能够有效地保护用户输入的隐私数

据, 然而由于现有的大量安卓设备安装了不同版本的

安卓系统, 要将这些设备的 UI 替换为UIPicker 有较大

的难度. 和 UIPicker 不同, SUPOR[18]能够检测应用程

序中的敏感用户输入而不需要对安卓系统进行修改. 
SUPOR 结合了 UI 的渲染、布局分析以及自然语言处

理技术来识别应用获取的用户敏感数据, 通过将用户

输入的数据和应用中的变量相匹配并且对代码进行静

态分析从而确定该应用是否会泄漏用户隐私信息 . 
SUPOR 是第一项针对智能手机平台上的敏感用户输

入的研究, 它能够检测出 97%以上的敏感用户输入. 
之所以还存在较小比例的敏感输入无法检测出来是因

为 SUPOR 对 UI 的布局分析存在一定的误判, 同时, 
由于 SUPOR 对于文本的分析是上下文无关的, 也会

造成一些误判, 导致分析结果的不准确.  
2.1.2 权限相关的分析 
  安卓系统采用了权限机制来控制应用访问敏感资

源. 然而安卓的权限机制的存在一定的缺陷使得恶意

的安卓应用可以在安装的时候申请合法的权限, 在成

功安装之后再设法直接或间接地获取更高的权限, 这
也就是通常所说的权限扩大攻击(privilege escalation 
attack). Xing 等人[19]指出安卓系统上的恶意应用有可

能利用安卓版本的更新来实现权限扩大攻击 , 即

Pileup 攻击. 其攻击主要是通过在旧版本的安卓系统

上声明一些在新的安卓系统中新增的 permission、
permission tree、package name、sharedUId 等实现的. 在
安装这些恶意应用的时候, 旧版本的安卓系统要么是

无法识别应用申请的内容(如在新版本的安卓系统中

才会有的 permission 或者 permission tree), 要么就是检

查通过, 没有发现冲突(比如说恶意应用申请了新版本

的安卓系统中新增加的系统应用的 package name 或者

UId), 因而完成了恶意应用的安装. 一旦安卓系统升

级到新的版本, 在更新的过程中系统检测到新增加的

系统应用的 permission、permission tree、package name、
sharedUId 和已安装应用冲突. 为了保证系统更新前后

用户数据的完整性和一致性, 安卓会采取保守的措施, 
选择完全放弃或部分放弃新增加的系统应用的安装, 
这就使得恶意应用能够完全替换新增系统应用程序或

者替换新增系统应用的数据 . 为了防止这种攻击 , 
Xing 等人实现了 SecUP, SecUP 是一个安卓应用程序, 
它能检测出系统中可能实行 Pileup 攻击的应用. SecUP
只会获取安卓系统的版本信息以及系统上安装的应用

程序申请的 permission、permission tree、package name、
sharedUId, 然后将获取的数据发送给服务器. 然后由

服务器上的系统来完成主要的检测分析任务. 在保证

了分析结果准确性的同时大大地降低了对于移动系统

自身的影响.  
  安卓系统安全机制中的另外一个缺陷是它将部分

权限的授予权交到了用户手上, 这其实是把一部分保

障系统安全的责任转移到了用户的身上, 然而普通的

用户可能由于缺乏对于安卓系统各种权限的相关知识

而无法做出正确的抉择从而给恶意应用以可趁之机. 
为了帮助用户做出正确的判断 , Qu 等人 [20]实现了

AUTOCOG. AUTOCOG 能够自动化地对应用的“描述-
权限”可信度进行判断. “描述-权限”可信度主要是对比

安卓市场的网页上对于应用的“描述”是否和应用实际

申请的“权限”相符合, 即应用申请的权限是否都是其

所描述的功能所需要的. AUTOCOG 结合了最新的自

然语言处理技术和学习算法, 对文本模式和应用申请

的权限进行匹配, 进而辅助用户做出决策. AUTOCOG
的不足之处在于: 一、其采用的模型属于非监督学习, 
因而有可能会得出一些实际上并不存在的匹配结果; 
二、无法防范一些恶意的开发人员提供的对于应用的

错误描述. 和 AUTOCOG 类似, 诸姣等人[21]通过信息
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检索和语义分析技术构建了安卓应用的功能描述和申

请的权限之间的关系模型.  
  同样是利用应用申请的权限与其行为之间的对应

关系, 杨欢等人[22]实现的 PApriori 算法能够根据应用

申请的权限来判断一个应用是否为恶意应用. 首先, 
通过静态分析的方法获取已知应用程序申请的权限信

息, 构建权限集合; 然后, 通过数据挖掘技术分析每

个恶意软件家族申请的权限之间的依赖关系, 构建权

限关系库; 最后, 提取要分析的未知应用申请的权限, 
并且跟权限关系库中的数据进行匹配, 从而判断该应

用是否为恶意应用.   
2.1.3 信息泄露相关的分析 
  移动设备上的应用通常会请求访问用户的隐私数

据, 这就使得恶意软件有可能伪装成正常的应用, 窃
取用户的隐私信息. 为了保护用户不受恶意软件的危

害, 苹果公司为 iOS 系统引入了审核机制, 该机制会

在应用发布在 App Store 之前确保其遵守苹果的隐私

保护规则. 然而这一验证过程并不能充分过滤恶意软

件, 之前出现过一些恶意应用, 直到有用户投诉才被

苹果公司从App Store 上移除. 针对这一问题, Egele 等
人 [8]实现了 PiOS, PiOS 能够通过静态分析来检测

Mach-0二进制文件(从Objective-C代码编译成)中的数

据流, 从而判断是否有隐私数据从移动设备流向了第

三方. PiOS 的不足之处在于, 其缺乏应用的运行时信

息, 因而在分析一些通过字符串变量确定的接收方的

时候无法做出准确的判断, 进而影响了分析结果的准

确性.  
  不同于 iOS 系统, 安卓系统为了保证较好的移植

性, 在系统中采用了一些虚拟化技术(如 Dalvik 虚拟

机). 这导致安卓系统中应用和系统之间、应用和应用

之间的交互更为复杂, 增加了对安卓系统的应用进行

静态分析的难度. DroidSafe 对安卓系统中应用程序的

运行环境进行建模, 结合建立的模型来对安卓应用进

行静态信息流分析, 从而提升了分析的准确性[23]. 对
94 个安卓应用进行分析的结果表明, DroidSafe 取得了

比当前最好的安卓信息流分析技术(FlowDroid+IccTa)
更高的准确度和精确度.  
  不同于文献[23, 8]采用的传统的数据流分析的方

法, BAYESDROID 采用了一种基于统计学的方法来对

恶意软件进行识别. BAYESDROID 将保护隐私视为一

个可学习的问题, 运用贝叶斯原理, 基于已有的信息

输出(指用户的信息通过网络、短信等途径离开了设备)
的实例来判断当前信息输出是否合法[24].  
  同样是基于统计学的理论, 程际桥[25]采用了基于

支持向量机的方法来检测安卓恶意软件. 该方法首先

通过分析大量恶意和良性的安卓应用, 总结出恶意软

件的行为特征; 然后通过对应用进行静态的权限分析, 
排除一些不包含危险权限的应用程序; 最后, 对于包

含危险权限的应用程序, 使用基于支持向量机的检测

算法, 根据总结出的恶意软件行为特征, 检测分析对

象是否有泄漏用户隐私等恶意行为. 张焕[26]实现的

Neighbor Watcher 系统则是通过对安卓应用程序的函

数调用图进行聚类, 从而判断应用程序是否会窃取用

户隐私或者有其他的恶意行为. 宋卫卫等人[27]实现的

RecEye 通过对安卓应用程序进行静态的信息流和控

制流的分析, 提取应用程序的行为特征, 然后再利用

WEKA数据挖掘系统来判断应用程序是否有恶意窃听

的行为.  
2.2 应用缺陷分析 
  应用缺陷分析主要是通过包括静态分析技术和动

态分析技术在内的分析手段来找出应用程序中存在的

一些漏洞. 这些应用程序并不会直接对用户造成危害, 
但是其自身的漏洞可能会被恶意软件利用, 导致用户

的隐私和财产安全受到威胁.  
2.2.1 支付软件的缺陷 
  随着移动设备越来越普及, 一些互联网公司和金

融机构开始推出移动端的钱包业务, 如国外的Square、
PayPal Here, 国内的支付宝、微信支付等. 这些支付软

件在给用户带来便利的同时也有可能会带来一定的风

险. Reaves 等人[28]对 46 个安卓钱包应用进行了分析并

且着重分析了其中的 7 个应用. 分析结果表明 7 个应

用中的 6 个应用存在着各种各样的系统缺陷——不完

善的证书验证机制、不专业的加密机制以及其他形式

的信息泄露. 这些缺陷的存在使得攻击者有可能冒充

合法用户, 修改用户的交易以及窃取财务记录.  
2.2.2 ADB(Android Debug Bridge)滥用 
  随着安卓系统的不断普及, 广大用户对于安卓系

统的各种需求已经远远超过了其最初的设计所能提供

的功能. 为了满足用户的需求, 安卓应用的开发人员

寻求各种方法来实现用户需要的功能. 其中一种常见

的方法是利用 ADB(Android Debug Bridge). ADB 可以

连接安卓设备和 PC, 通过 ADB, 安卓系统中 JVM 层
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的应用可以使用本地网络 socket 和本地的可执行文件

进行通信. 普通安卓应用使用ADB的一种常见情况是

为了实现截屏功能——安卓系统本身并不支持截屏功

能, 因此普通应用只能通过 ADB 来实现截屏功能. Lin
等人[19]在研究中实现了一个恶意应用 Screenmilker, 
Screenmilker 可以通过利用 ADB 监视用户的屏幕, 窃
取包括密码在内的隐私信息.  
2.2.3 劫持相关的缺陷 
  安卓系统的多任务处理极大地增强了用户体验, 
然而, 其存在的一些缺陷使得系统容易遭受部件劫持

攻击[7]. 部件劫持是指一个应用没有正确地实现对于

外部请求的访问控制, 从而将隐私数据或者权限泄漏

给了恶意应用. 通常恶意软件会通过部件劫持来执行

一些对于未授权的敏感数据的读写操作[29].  
  CHEX 通过对安卓系统中互相交错的程序执行进

行建模并且对其中的数据流进行追踪, 同时对整个系

统的变量依赖关系进行可达性分析, 从而找出可能会

发生部件劫持的数据流, 定位应用中的漏洞[29]. CHEX
能够高效准确地检测出安卓应用的部件劫持漏洞, 用
CHEX 对 5,486 个应用进行分析, 发现了 254 个潜在的

部件劫持漏洞, 分析每个应用所需时间的中位数为

37.02秒. 不足之处在于CHEX并没有考虑安卓系统上

部件之间执行的偏序, 同时它也无法识别出较为复杂

的部件劫持逻辑, 因而存在一定的误报率.  
  尽管 CHEX 能够有效地找出恶意应用中的部件劫

持漏洞, 这些漏洞的修复还是需要开发人员发布相应

的补丁. 然而, 想要完全依靠应用的开发人员来修复

应用的部件劫持漏洞并不现实, 一方面开发人员可能

并没有足够的时间来确认每一个存在的漏洞并且发布

相应的补丁, 另一方面, 开发人员可能也没有足够的

经验来修复相关的漏洞. 针对这一问题, Zhang 等人[30]

实现了AppSealer. AppSealer能够自动地为安卓应用中

的部件劫持漏洞生成相应的补丁, 其工作流程主要分

为三个阶段: 一、通过对应用的字节码进行分析确定

导致漏洞的程序切片; 二、在程序切片中插入一些变

量和指令, 从而实现对运行时敏感信息的追踪; 三、通

过一系列的优化手段来移除冗余的指令, 从而尽可能

地减小生成的补丁带来的影响. 用 16 个有部件劫持漏

洞的应用对 AppSealer 进行测试, 结果表明, AppSealer
生成的补丁能够有效地保护应用, 同时生成的补丁带

来的应用程序的运行时开销较小 , 平均为 2%. 

AppSealer 的不足之处在于它采用静态分析的方法分

析分析事件驱动的、面向对象的异步程序时, 不可避

免地会产生一些假阳性的的错误.  
2.3 行为模式分析 
  行为模式分析主要是通过对大量的应用程序进行

分析, 挖掘应用中普遍存在的一些安全威胁或安全隐

患.  
2.3.1 代码加载 
  安卓系统允许应用在运行时加载外部代码, 这就

使得恶意软件有机会在经过应用市场或者反病毒软件

的检查之后加载恶意的代码, 此外, 普通应用的开发

人员在使用代码加载功能的时候也有可能会引入一些

漏洞. Poeplau 等人[31]采用静态分析技术对来自 Google 
Play 的 1,632 个应用进行了分析, 发现高达 9.25%的应

用以不安全的方式加载代码, 这一比例在排名前 50 的

应用中甚至高达 16%.  
2.3.2 权限申请和使用 
  安卓系统根据应用程序在安装时申请的权限来限

制其对用户隐私以及系统安全相关 API 的访问, 从而

保证系统的安全. 然而, Stowaway[32]对 940 个安卓应

用程序进行分析后, 发现有 1/3 左右的应用程序有过

度申请权限的行为. 过度申请权限使用户面临了一些

不必要的风险, 同时也扩大了应用的漏洞和缺陷可能

造成的危害. Stowaway 的实现主要分为两部分, 一部

分通过静态分析的方法来确定应用程序调用了哪些

API, 另一部分根据系统 API 和权限之间的映射来判

断应用程序实际使用了哪些权限. 最后, Stowaway 再

把应用程序实际使用的权限和它申请的权限进行对比, 
判断其是否有过度申请权限. Stowaway 的不足在于它

无法处理一些安卓程序的反射调用, 主要是因为无法

确定一些基于非静态环境变量的方法名, 因而在判断

应用程序使用的权限的时候会存在一定的误差.  
  VetDroid[33]对应用获取权限后如何访问和使用敏

感资源和数据进行了分析. VetDroid 采用了动态分析

技术来分析应用, 它会拦截所有应用程序对于安卓系

统 API 的调用, 然后对比安卓系统的权限信息从而有

效地构建应用的权限使用情况. VetDroid 对 Google 
Play 上的 1,249 个应用进行了分析 , 结果表明 , 
VetDroid能够比TaintDroid发现更多的信息泄漏, 而且

能够更精确地追踪信息泄露发生的原因. VetDroid 的

不足之处在于它采用的动态分析技术开销较大, 会造
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成平均 32%的时间开销以及 14%的内存开销.  
2.3.3 用户位置信息的使用 
  随着移动设备用户安全意识的加强, 越来越多的

人开始注意保护自己的位置信息. 而如何保证用户位

置信息的安全也一直是学术界研究的主题. 之前已经

有研究提出并且实现了一些针对用户位置隐私信息相

关的保护机制, 而这些机制往往需要对应用或者系统

进行修改, 这就使得它们对于用户而言不那么有吸引

力. 为了提出有效且易为用户所接受的位置隐私信息

保护机制, Fawaz 等人[34]首先对 Googel Play 的 1000 个

免费应用进行了分析, 并且收集了超过 400 个位置敏

感的应用和70个AA(Advertisement and Analytics)库使

用位置信息的具体情况. 分析结果显示, 70%的应用和

AA 库在使用用户信息的时候都存在一些隐患. 基于

分析的结果, Fawaz 等人[34]实现了一个用户级的应用

——LP-Doctor 来保护用户的位置信息. LP-Doctor 在

每一个应用启动之前会预估启动应用可能造成的隐私

威胁, 一旦发现有威胁, 它就会采取行动来保护用户

的隐私. LP-Doctor 是一个用户级的应用, 它可以让用

户通过改变保护的等级在隐私保护和设备的可用性之

间做出权衡.  
 
3 移动应用安全分析研究的分析 
  这一部分对比了 2 中提到的各项应用分析相关研

究所采用的技术及其运行环境(表 1), 并且从兼容性、

运行开销和程序执行路径的覆盖率三个方面对其进行

了分析和比较(表 2). 完善的移动应用安全分析技术应

该能够在不经过修改或者经过较少的修改的情况下应

用于不同发行版本和定制版本的移动系统, 这就要求

分析技术有着较好的兼容性. 与此同时, 考虑到移动

系统的计算资源有限, 移动应用安全分析技术带来的

运行时开销应该尽可能的低. 此外, 为了保证分析结

果的准确性, 分析技术对于程序的执行路径应该有着

较高的覆盖率. 
表 1  各项应用分析研究采用的技术和运行环境 
类别 研究 采用的技术 运行环境

UI 安全 

Bianchi 等 静态分析 
离线+ 

在线 

UIPicker UI 框架 在线 

SUPOR 静态分析 离线 

信息泄露 PiOS 静态分析 离线 

DroidSafe 静态分析 离线 

BAYESDROID 静态分析 离线 

权限分析

SecUP 
静态分析+ 

应用 
离线 

AUTOCOG 
静态分析+ 

自然语言处理 
离线 

Stowaway 静态分析 离线 

VetDroid 动态分析 在线 

劫持相关

的攻击 

CHEX 静态分析 离线 

AppSealer 静态分析+动态分析 
在线+ 

离线 

表 2  各项研究优缺点对比 
类别 研究 兼容性 运行开销 覆盖率 

UI 安全 

Bianchi 等 中 低 高 

UIPicker 低 中 低 

SUPOR 高 低 高 

信息泄露 

PiOS 高 低 高 

DroidSafe 高 低 高 

BAYESDROID 高 低 高 

权限分析 

SecUP 高 低 高 

AUTOCOG 高 低 高 

Stowaway 高 低 高 

VetDroid 低 高 低 

劫持相关

的攻击 

CHEX 高 低 高 

AppSealer 低 高 低 

3.1 分析技术 
  对于应用程序的分析技术主要有静态分析和动态

分析两种. 静态分析的优点是能够检测应用程序的代

码而不需要执行它, 有着较高的代码覆盖率. 缺点是

由于没有执行应用程序, 它缺乏一些应用程序执行的

路径信息和上下文, 因而在检测的准确性上会有一些

受损. 动态分析主要是在真实或者模拟的环境中执行

应用程序, 进而对其执行情况进行分析. 动态分析的优

点是它能够获取真实的程序执行信息, 因而有着较高

的准确性. 其缺点是只能覆盖有限的程序执行路径[31].  
在分析应用权限的申请和使用情况时, Stowaway

采用了静态分析的方法来追踪应用程序的调用的 API, 
而 VetDroid 则是采用了动态分析的技术在程序运行时

拦截所有的安卓 API 调用. Stowaway 能够保证较高的

代码覆盖率, 但是由于 Stowaway 并不会执行程序, 因
而会将一些不会被执行的死代码考虑进去, 造成了分 

 



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2016 年 第 25 卷 第 9 期 

 24 专论·综述 Special Issue

析准确性的下降[32]. 相比较而言, VetDroid 采用的动态

分析技术能够精确地分析每一次的程序执行, 但是无

法保证较高的程序执行路径覆盖率. 此外, 动态分析

方法往往会对应用程序的性能有影响, 如用 VetDroid
对应用进行分析时, 平均应用的执行时间增加了 32%, 
内存占用增加了 14%[33].  
  同样是对UI进行分析, Bianchi等人采用的是静态

分析的技术, 而 UIPicker 采用的是动态的运行时保护

技术. Bianchi等人采用的UI分析技术在最好的情况下

能够检测出 76.34%的 UI 攻击, 而 UIPicker 则能检测

出 90%以上的敏感用户输入, 然而, UIPicker 会带来一

定的运行时开销.  
  完善的移动应用安全分析技术应该能够充分理解

程序的语义, 尽可能多地覆盖程序可能的执行路径, 并
且适当地结合程序的运行时信息, 保证分析的准确性.  
  在对应用程序进行分析的时候, 可以采取静态分

析技术来提高对于程序执行路径的覆盖率, 同时适当

地结合动态分析技术获取应用的运行时信息, 从而提

升分析结果的准确性.  
3.2 兼容性 
  一些针对移动应用的分析方案需要对系统已有的

部分进行修改, 如 UIPicke, 如果想要采用 UIPicker 来
保护用户输入的敏感信息, 则需要替换或者修改安卓

系统已有的 UI 部件. 如何与当前数量庞大, 系统版本

和定制版本众多的安卓系统相兼容将会是一个很大的

问题. 此外, 如何保证用户已有的应用和数据不被破

坏也是一个很大的问题.  
  相比之下, 同样是保护用户输入, SUPOR 有着比

UIPicker 更好的兼容性. 因为 SUPOR 采用的静态分析

技术主要是对应用程序的 APK 文件进行分析, 这种分

析在应用安装之前就可以进行, 因而无需对应用的运

行环境进行修改[18].  
  除了采用静态分析方法, 以应用的方式提供的应

用分析方案也有着较好的兼容性. 如 SecUp 将大部分

的分析任务部署在服务器上, 安装到安卓系统上的应

用只是通过 API 获取一些系统和其他应用的信息, 再
将获取的信息发送给服务器进行分析[19].  
  由于现有的移动设备的数量已经非常庞大, 完善

的移动应用安全分析技术应该有着较好的兼容性——
应该能够在经过较小的修改或者不经过修改的情况下

就能应用于不同发行版本和定制版本的移动系统.  

  要取得良好的兼容性, 在对应用进行分析的时候

应该尽可能地减少系统相关的依赖. 如果需要应用程

序的运行时信息, 可以考虑通过轻量级的动态分析技

术或者安装的应用程序获取.  
3.3 运行环境 
  对于移动系统应用程序的分析可以根据其运行环

境分为在线和离线两类. 其中在线分析是指运行在移

动设备之上 , 需要实时收集应用运行信息的分析 . 
VetDroid 采用的动态分析技术以及 UIPicker 实现的运

行时的保护和分析都属于在线分析. 在线分析的特点

是分析的结果更加准确, 因为它能够获取应用真实的

运行信息. 其缺点是能够利用的移动设备上的计算资

源较少, 而且会导致应用程序的运行时间和存储空间

开销.  
  离线分析主要是指那些不需要运行在移动设备之

上的分析, 这类分析一般在 PC 或者服务器上进行. 静
态分析一般都可以归类为离线分析, 如 2 中提到的

PiOS 和 DroidSafe, 这类分析能够利用的计算机资源

不受移动设备计算能力的限制, 因而有着较高的查全

率. 但是由于分析的时候没有考虑到应用程序运行的

系统之间的差异, 同时又缺少应用程序的运行时信息, 
其分析结果的准确性会受到一定的影响[8,23].  
  完善的移动应用安全分析技术应该能够充分结合

在线获取的应用运行时信息以及离线的计算资源. 在
保证分析结果准确性的前提下, 尽可能地将计算任务

迁移到离线的 PC 或者服务器. 如文伟平等人[35]实现

的安卓恶意软件监测技术就较好地结合了在线和离线

两种运行环境. 首先通过在线的客户端程序进行轻量

级的扫描获取分析对象的数据, 然后将获取的数据传

送给离线的服务器端, 服务器端的检测系统做进一步

的检测分析.  
  为了取得准确的分析结果和良好的用户体验, 在
对应用进行分析的时候, 可以通过离线的静态分析技

术来提高对于应用程序执行路径的覆盖率, 同时结合

轻量级的动态分析技术或者安装的应用程序来获取分

析对象的运行时信息, 从而在提高分析的查全率和准

确性的同时保证良好的用户体验.  
 
4 展望 
  完善的移动系统应用分析技术需要有着较高的查

全率和和准确性, 同时, 还要考虑到移动系统之间的



2016 年 第 25 卷 第 9 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Special Issue 专论·综述 25

兼容性问题以及可利用的计算资源. 这就要求未来的

移动应用的安全分析技术有着:  
1) 更加精确, 扩展性更好的静态分析技术. 通过

静态分析技术来充分地理解程序的语义, 提高分析时

程序可执行路径的覆盖率;  
2) 更加轻量级的程序运行时信息获取技术. 通过

动态分析技术或者以应用的方式获取应用程序运行时

的信息, 从而提高分析的准确性;  
3) 更好的动静结合的分析方式. 静态分析和动态

分析有其各自的优缺点, 两者能够形成良好的互补. 
结合两种技术对应用进行分析能够取得更好的分析结

果;  
4) 更多的分析对象. 移动系统作为一个复杂的生

态环境, 其可供分析的对象不仅仅是程序的代码. 如
SUPOR[18]在分析应用程序的时候就充分利用了应用

的 Layout 文件来确定应用获取的用户输入是否敏感. 
在对应用程序进行分析的时候, 如果能够充分挖掘除

代码以外的可分析对象, 就能为分析过程提供更多的

辅助信息, 从而取得更好的分析结果.  
 

5 总结 
  当前移动系统已经融入了人们生活中的方方面面, 
在以后的日子里, 随着移动系统计算能力的提升以及

新的形式的移动设备的出现, 移动系统在人们的生活

中会占据着越来越重要的地位. 然而, 如果移动系统

的安全性没有得到充分的保障, 用户的隐私和财产就

会遭受极大的威胁. 本文对近年来重要的面向移动系

统的应用分析技术进行了深入的归纳分析, 指出了这

些技术的优点和不足, 并且对未来移动应用安全分析

技术的发展进行了展望和总结. 可以预见, 随着移动

应用分析技术的发展, 移动系统的安全性将会得到更

有力的保障.  
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