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改进粒子群算法和支持向量机的网络入侵检测① 
陶  琳, 郭春璐 
(河南工业职业技术学院 电子信息工程系, 南阳  473000) 

摘 要: 网络入侵检测一直是网络安全领域中的研究热点, 针对分类器参数优化难题, 为了提高网络入侵检测准

确性, 提出一种改进粒子群算法和支持向量机相融合的网络入侵检测模型(IPSO-SVM). 首先将网络入侵检测率

作为目标函数, 支持向量机参数作为约束条件建立数学模型, 然后采用改进粒子群算法找到支持向量机参数, 最
后采用支持向量机作为分类器建立入侵检测模型, 并在 Matlab 2012 平台上采用 KDD 999 数据进行验证性实验. 
结果表明, IPSO-SVM 解决了分类器参数优化难题, 获得更优的网络入侵分类器, 提高网络入侵检测率, 虚警率

和漏报率大幅度下降.  
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Abstract: Network intrusion detection is a hot research topic in network security, in order to improve the accuracy of 
network intrusion detection, a network intrusion detection model (IPSO-SVM) is proposed based on improved particle 
swarm optimization algorithm and support vector machine to solve the problem of classifier’s parameters optimization. 
Firstly, network intrusion detection rate is taken as the objective function, and support vector machine parameters are 
used as the constraint conditions to establish mathematical model, and secondly improved particle swarm optimization 
algorithm is used to find the optimal parameters, finally, support vector machine is used as classifier to build intrusion 
detection model, and KDD 1999 data is used to validate the performance in Matlab 2012. The results show that 
IPSO-SVM has solved the optimization problem of the classifier’s parameters and improved detection rate, reduced false 
alarm rate, false negative rate of the network intrusion. 
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在网络通信过程中, 需求对网络行为进行快速、

有效识别, 从而保证网络的信息传递的安全性, 其中

网络入侵行为检测便是其中一种识别技术[1]. 近阶段

网络入侵手段呈现多样化、入侵频率越来越高, 并且

给人们带来不同程度的损失, 因此提高网络入侵检测

的准确性、保护网络安全具有现实意义[2,3].  
  网络入侵是指试图破坏计算机和网络系统资源完

整性、机密性或可用行的行为, 入侵检测一些键点的

信息进行搜集和分析, 从中发现网络中是否有入侵现 
 

 
 
象[4]. 对于网络入侵检测问题, 学者和专家花费了大

量的时间和精力进行了广泛、深入的研究, 取得了许

多研究成果 [5]. 入侵检测实际就是一种多分类问题, 
将网络行为划分为正常、入侵行为, 包括特征选择和

入侵行为分类器两个内容, 本文针对网络入侵检测的

分类器构建研究. 当前网络入侵检测的分类器主要基

于神经网络和支持量机等机器学习算法进行构建[5-7],  
然而神经网络基于“经验风验最小原则”, 非线性建模

能力强, 但训练样本规模要求大, 若不能满足该条件, 

① 收稿时间:2015-10-12;收到修改稿时间:2016-01-15  [doi: 10.15888/j.cnki.csa.005304]
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网络入侵检测的效果差[8]; 支持向量机专门针对小样

本分类问题, 泛化能力好, 因此在网络入侵检测中应

用范围更广[9]. 当支持向量机应用于网络入侵检测中

时, 其检测结果与参数的选择密切相关, 当前主要采

用遗传算法、粒子群算法解决支持向量机的参数选择

和优化问题[10-12], 粒子群算法的搜索能力更强, 而且

需要设置的参数更少, 但后其种群多样性退化严重、

易陷入局部最优的缺陷[13].  
  为了提高网络入侵检测的准确性, 针对分类器参

数优化难题 , 提出一种改进粒子群算法 (improved 
particle swarm optimization, IPSO) 和支持向量机

(support vector machine, SVM)的网络入侵检测模型

(IPSO-SVM), 并采用 KDD 1999 数据对其性能进行分

析. 结果表明, IPSO-SVM 解决了分类器参数优化难题, 
获得更优的网络入侵分类器, 提高网络入侵检测率, 
虚警率和漏报率大幅度下降, 可以满足网络安全的实

际应用要求.  
 
1  改进粒子群算法 

在 PSO 算法中, “粒子”代表待求解问题的可行在

解, 其均有位置和速度, 以一定速度在搜索空间中飞

行, 设粒子的位置和位置分别为 X=(X1,X2,…,Xn)和
V=(V1,V2,…,,Vn), 粒粒子和粒子群最优位置分别为

Pibest和 Pgbest, 子的飞行过程实质就是问题的求解过程, 
粒子位置和速度的更新公式如下[14]:  

1
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式中, t 为迭代代数; c1、c2为加速系数; r1、r2为(0,1)内
的随机数; ω是惯性权重.  

为了提高 PSO 算法的收敛效率, 通常情况下 ω随

迭代次数增加不断减小, 具体如下 

max i max min
min
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( ) ( )iter iter
iter

ω ωω ω − × −= +   (2) 

其中, itermax 和 iteri分别表示最大和当前迭代次数.  
在 PSO 算法工作过程中, 其存在一些缺陷, 主要

为:  
(1) 工作后期震荡非常严重, 收敛速度慢, 搜索效

率低;  
(2) 若整体收敛速度快, 种群中的个体趋同性强, 

种群的多样性差, 易陷入局部最优解.  

为了解决 PSO 算法存在的不足, 本文对其进行相

应改进, 具体如下:  
(1) 针对缺陷(1), 通过引入动量项减弱后期震荡, 

加快算法的收敛速度;  
(2) 针对缺陷(2), 当粒子群进行更新时, 不仅追

随 Pibest和 Pgbest, 同时在追随群中选择某个粒子的个体

极值 Pi, 缓和种群的趋同性.  
在式(1)引入了新的学习因子 c3和随机量 r3, 从而

增加追随随机粒子的 Pi后, 得到:  
1
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引入动量项:  
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这样粒子速度和位置更新方式变:  
1 1
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式中, α 是动量因子; t
i

t
i vv Δ+ω 为修正量; )1( −Δ t

ivα
为动量项.  

当
t
ivΔ 与前次同号时, 适当

( )1+t
iv 的速度, 提高搜

索效率; 当 t
ivΔ 与前次符号相反, 减少

( )1+t
iv 的速度, 

稳定搜索过程; 在粒子更新过程中, 采用 Pibest、Pgbest

和 Pi向下一代传递信息, 增大了粒子所获得的信息量, 
可以避免了算过分早熟.  

选择 2 个标准函数测试本文对 PSO 算法改进的有效

性进行测试, 2 个标准函数具体如下:  
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  PSO 算法和 IPSO 算法的测试结果见表 1. 从表 1
可以知道, 对于 2 个测试函数, IPSO 算法的结果均明

显优于 PSO 算法, 具有更好的收敛性, 能够有效地避

免早熟情况.  
 
2  支持向量机 
  支持向量机(SVM)是一种基于统计学习理论的模

式识别方法, 相对于其它机器学习算法, 支持向量机
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较好的避免了“维数灾”难题的出现, 泛化能力更优, 
其结构如图 2 所示[15].  

 
(a) f1函数收敛曲线 

 
(b) f2函数收敛曲线 

图 1  PSO 算法的改进有效性测试 
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图 2  支持向量机的结构 

 
支持向量机(SVM)通过找到一个最优分类超平面

将所有训练样本划分两类, 即 
{[ ( ), ] } 1, 1,2,...,i iy x b i nψ ω + ≥ =      (8) 

式中, n 表示训练样本的数量.  
对于一个分类超平面, 参数(ω,b)不唯一确定, 因

此一定有一对(ω,b)保证式(8)成立, 设ψ(xi),yi]与分类

超平面最小距离为1/||ω||, 允许存在一些误分类的点, 
这样式(8)变为 

{[ ( ), ] } 1 , 1,2,...,i i iy x b i nψ ω ζ+ ≥ − =    (9) 

式中, ( 1, 2,..., )i i nζ = 为负松弛变量, ζi=0 时, 表示

完全线性可分.  

对于一个线性不可分问题, 那么就需要将其转为

一个优化问题, 再找到最优分类超平面, 通过引入惩

罚因子 C>0, 则有 
2

1

1min ( )
2

. .
{[ ( ), ] } 1
1,2,...,

n

i
i

i i i

C

s t
y x b
i n

ψ ω ω ζ

ψ ω ζ

=

= +

+ ≥ −⎧
⎨ =⎩

∑
        (10) 

引入 Lagrange 算子 iα 将式(10)转化:  
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l
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支持向量机的分类判别函数为 
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特征空间的内积(核函数)为 
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式中, σ为高斯分布宽度.  
支持向量机的分类判别函数为 
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i
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3  PSO-SVM的网络入侵模型 
3.1 SVM 参数优化的数学模型 
  采用一个分类问题, 选择不同的 C、σ分析它们对

SVM 分类性能影响, 具体见表 1 和表 2. 由表 1 和 2
可以发现, 当 C、σ的取值不同时, SVM 的分类性能差

别很大, 这说明C和 σ值的优劣直接决定了 SVM的分

类性能, 因此要建立最优的 SVM 网络入侵检测模型, 
要解决 SVM 参数的优化问题.  
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表 1  C 对分类 SVM 的性能作用 
C 分类精度(%) 

20.42 53.62 

82.66 61.25 

185.96 78.96 

226.57 61.20 

447.99 89.17 

886.90 79.59 

表2  σ对SVM的分类性能作用 
σ 检测率(%) 

0.181 67.704 

0.545 53.147 

0.699 75.531 

1.106 65.256 

1.471 71.601 

9.570 76.06 

  SVM 参数优化的目标是寻找最佳的参数组合, 使
得网络入侵的检测率最高, 因此SVM参数的优化的数

学模型为:  

  

min max

min max

max( , )
. .

[ , ]
[ , ]

F C
s t
C C C

σ

σ σ σ

=

∈⎧
⎨ ∈⎩

               (16) 

3.2 PSO-SVM 的入侵检测步骤 
  (1) 收集网络状态历史数据, 并进行相应预处理.  
  (2) 随机产生一组初始粒子, 每一个粒子位置串

包括 C、σ.  
  (3) 对粒子位置串进行反编码, 根据适应度值确

定个体极值和群体极值.  
  (4) 更新粒子的速度和位置产生新粒子群.  
  (5) 对粒子位串进行解码, 并计算粒子适应度值.  
  (6) 若达到最大迭代次数, 那么就返回全局最优

粒子位置, 若不满足跳转至步骤(4)循环.  
  (7) 将最优粒子位置解码成为 C、σ并建立最优网

络入侵检测模型.  
 
4  仿真实验 
4.1 数据源 
  选择 KDD CUP 99 数据集测试 IPSO-SVM 的有效

性与优越性, 该数据来源于 DARPA 在 MIT 林肯实验

室, 包括 4 类入侵类型: DOS, U2R, R2L, Probe 和正常

行为(Normal), 每一个连接通过 41 个特征进行描述, 
随机选择 1000个样本作为实验对象, 具体如表 3所示, 

选择 Matlab 2012 平台实现仿真实验.  
表 3  样本分布 

网络状态 样本数集 

DoS 200 

Probe 200 

R2L 70 

U2R 30 

Normal 500 

4.2 对比模型以及参数选择 
  选择采用遗传算法优化 SVM(GA-SVM)和 PSO优

化 SVM(PSO-SVM)作为对比模型, 选择检测率、虚警

率、漏报率评价网络入侵检测的结果, 它们具体如下:  

100%= ×检测准确的样本数
准确率

样本总数
       (17) 

100%= ×被误报为入侵的正常样本数
虚警率

正常样本总数
 (18) 

100%= ×被误报为正常的正常样本数
漏报率

入侵样本总数
 (19) 

  采用 GA、PSO 以及 IPSO 算法对 SVM 参数进行

寻优, 得到的结果如表 4 所示.  
表 4  SVM 的参数选择结果 

网络状态 
GA PSO ISPO 

C σ C σ C σ 

DoS 938.96 7.83 982.05 0.10 395.82 6.47

Probe 308.79 1.07 956.66 6.17 865.79 7.13

R2L 318.42 3.85 127.41 6.53 110.94 0.57

U2R 252.52 8.29 462.49 2.73 999.57 4.21

Normal 850.14 9.82 90.96 9.68 116.26 4.65

4.3 结果与分析 
  采用表 4 的参数建立相应的网络入侵检测模型, 
GA-SVM、PSO-SVM 和 IPSO-SVM 的检测结果统计如

表5所示. 从表5的检测结果可以发现, 相对于GA-SVM
以及PSO-SVM, IPSO-SVM获得更高的入侵检测检测率, 
平均检测率分别比 SO-SVM, IPSO-SVM 要高 8.102%和

6.33%, 同时虚警率、漏报率均得到了不同程度的降低, 
这说明 IPSO 算法获得了比 GA 以及 PSO 算法更优的

SVM 参数 C, σ, 建立了更加理想的网络入侵检测模型, 
验证了 IPSO-SVM 的有效性与优越性.  

表 5  入侵检测结果的对比 
模型 评价指标(%) DoS Probe R2L U2R Normal

GA-SVM

准确率 82.67 77.60 89.72 91.84 92.52

虚警率 11.28 19.15 6.76 7.51 6.37 

漏报率 6.05 3.25 3.52 4.65 2.11 
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PSO-SVM 

准确率 86.53 79.70 90.93 92.75 93.30

虚警率 9.94 15.56 4.73 2.27 3.05 

漏报率 3.53 2.74 2.34 2.98 1.65 

IPSO-SVM 

准确率 94.72 83.47 97.69 98.98 100 

虚警率 4.81 10.86 1.57 1.32 0 

漏报率 0.47 5.67 0.74 0.3 0 

  GA-SVM、PSO-SVM 和 IPSO-SVM 的平均检测

时间统计如图 3 所示. 从图 3 可知, 相对于 PSO-SVM
和 IPSO-SVM, IPSO-SVM 的网络入侵检测时间更少, 
主要由于 IPSO算法可以更快找到支持向量机参数, 训
练过程中的计算复杂度下降, 提高了网络入侵检测的

效率.  

 
图 3  平均建模时间对比 

 
5  结束语 
  提高网络入侵检测性能具有十分重要的实际应用

价值, 要改善网络入侵的检测性能, , 提出一种改进粒

子群算法和支持向量机的网络入侵检测模型, 采用

KDD 999 数据集对 IPSO-SVM的性能进行了测试, 可
以得到如下结论:  
  (1) 针对支持向量参数选择的难题, 通过改进粒

子群算法对其解决, 得到合理的支持向量机, 建立更

优的入侵检测分类器, 提高了网络入侵检测率.  
  (2) 针对 PSO 算法在支持向量参数寻优过程中收

敛速度慢、易陷入局部最优的缺陷, 通过引入动量项

减弱后期震荡加快收敛速度, 并对粒子群更新方式进

行改进, 增加种群的多样性性, 降低了网络入侵检测

的误检率和漏检详细, 而且入侵检测结果要优于其它

算法, 在网络安全管理中有着广泛的应用前景.  
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