
2016 年 第 25 卷 第 6 期                       http://www.c-s-a.org.cn                       计 算 机 系 统 应 用 

 Software Technique·Algorithm 软件技术·算法 213

CFA 插值中预测误差方差在图像取证中的应用① 
贺一峰, 亚森·艾则孜, 如先姑力·阿布都热西提 
(新疆警察学院 信息安全工程系, 乌鲁木齐 830013) 

摘 要: 针对数字图像取证中自然图像(PIM)和计算机生成图像(PRCG)识别方案的特征维数高、通用性差等问题, 
提出一种基于滤色器阵列(CFA)插值中预测误差方差分析的图像取证方案. 首先, 对 CFA 插值过程中的预测误差

方差进行傅里叶谱分析, 根据是否存在明显的周期性峰值现象来区分 PIM 和 PRCG; 然后, 对傅里叶谱中周期性

峰值模型进行分析, 根据峰值特征来识别 PIM 的来源设备; 最后, 在哥伦比亚大学自然图像和计算机生成图像数

据库 ADVENT 上进行实验, 结果表明, 该方案能够精确区分 PIM 和 PRCG, 对 PIM 来源设备(佳能、尼康和索尼)
的识别率可高达 93%.  
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Forecast Error Variance Analysis of CFA Interpolation and its Application in the Image Forensics 
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Abstract: For the issues that the photographic image (PIM) and computer generated images (PRCG) identification 
scheme have features of poor generality and high dimension in image forensics, an image forensics scheme base on 
forecast error variance analysis in color filter array (CFA) interpolation is proposed. First, the Fourier spectrum of 
prediction error variance of CFA interpolation is analyzed, and the PIM and PRCG are distinguished according to 
whether there is a distinct periodic peak phenomenon. Then, the periodic peak model is analyzed, and the source of PIM 
is identified according to the peak value features. Finally, experiments have been done on natural images from Columbia 
University and computer generated image database ADVENT. Experimental results show that the proposed scheme can 
accurately distinguish between PIM and PRCG, and the recognition rate of the PIM source devices (Canon, Nikon and 
SONY) reached 93%. 
Key words: digital image forensics; CFA interpolation; prediction error variance analysis; image source identification 
 
 

随着信息技术的快速发展, 数字图像在人们的日

常生活应用得越来越广泛, 与胶片图像相比, 数字图

像更易于创建、篡改, 一些计算机软件可轻易地制作

出以假乱真的计算机生成图像(Photorealistic Computer 
Graphics, PRCG), 以至于人眼很难将其与真实的自然

图像(Photographic Images, PIM)区分开来[1], 因此, 对
于大量的数字图像, 如何鉴别其为真实图像和相应的

来源成为图像取证领域的一个重要课题. 采用图像取

证技术[2]来分析数字内容可以为侦破犯罪提供有用信

息, 图像取证主要解决了两个重要问题: 图像伪造检 
 

 
 

测和图像来源相机识别[3].  
目前, 已提出了多种图像取证方法用来识别图像

类别和来源. 文献[4]提出一种 PIM 检测方法, 在基于

正交镜像滤波器(QMF)的图像分解后, 从子带图像中

提取统计学特征. 然而, 这种方法的特征维数太高, 
共有 216 个特征. 文献[5]提出一种基于图像二维阵列

的识别方式, 首先在水平和垂直方向上测定不同图像

的二维阵列, 然后分析二维阵列转换概率矩阵的特征, 
并以此作为分类 PIM 和 PRCG 的依据; 并利用图像质

量度量和支持向量机(SVM)分类器来识别 PIM 图像 
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来源. 但是, 这种方法采用特征的识别率不高. 文献[6]
提出了一种 PIM 和 PRCG 图像取证方法, 其应用一种

高通滤波器, 并在绿色通道中估算每一个对角线方向

上的预测方差, 然后分析方差信号的频谱, 提取特征

来区分图像类型. 然后, 利用光响应非均匀性来识别

PIM 来源相机. 然而, 这种方法只分析一个通道上的

一个方向的方差, 应用具有局限性.  
  为此, 本文根据相机在捕获图像时, 滤色器阵列

(Color Filter Array, CFA)插值中预测误差方差的傅里

叶谱具有特殊性, 提出一种图像取证方案, 用来分类

PIM 和 PRCG, 并识别 PIM 来源设备. 首先, 根据预测

误差方差的傅里叶谱是否存在周期性峰值现象来区分

PIM和PRCG; 然后, 根据周期性峰值的具体模型来识

别 PIM 的来源设备. 实验结果表明, 本文方案能够精

确的识别图像.  
 
1  本文方案架构 
  颜色滤波阵列(CFA)[7]是相机的一个重要组成部

分. 目前主流的 CFA 为贝叶斯阵列, 是由抽样红色、

绿色和蓝色信息的三种滤光片组成, CFA 使每个像素

只能获得物理三基色(红、绿、蓝)其中一种分量, 图 1
显示了 3 种 CFA 结构的例子. 由于在像素单元中只能

抽取一种颜色的样本, 因此相机必须估算另外两种颜

色, 来产生一个三通道的彩色图像. 通常相机中会利

用 CFA 插值[8]过程(也称为: 去马赛克过程)来估算另

外两种颜色信息, 该过程在每个颜色通道内, 通过插

入临近像素的已知值来估算缺失像素的值. 通过图像

取证技术可以分析出该过程衍生的痕迹, 值得注意的

是, 这些痕迹不会出现在计算机合成的图像中[9].  
  在一些 CFA 插值算法中, 基于已知值估算一个新

点阵的值可以看作是一个过滤过程, 该过程会周期性

的将一个插值内核应用到原始图像中[10], 因此, 每个

色彩通道的预测误差的方差(Forecast Error Variances, 
FEV)是一种周期信号. 另外, 还发现相机捕获像素的

预测误差方差要高于内插像素的预测误差方差. 同样, 
这种现象也会出现在傅里叶域中.  
  图 2 描述了对角线方向、垂直方向和水平方向上

的预测误差值的傅里叶谱. 其中, 图 2(a)到图 2(c)分别

为由佳能、尼康和索尼相机捕获的 PIM 图像的预测误

差值, 图 2(d)为从 PRCG 图像测得的值. 可以看出, 
PIM 的傅里叶谱中出现了明显的周期性峰值 , 而

PRCG 图像的傅里叶谱是杂乱的, 所以这将是区分

PIM 和 PRCG 的一个特征. 另外, 不同相机厂商采用

不同的CFA和CFA插值算法, 这也就形成不同的周期

性局部峰值模式, 所以, 这种区别可以用来识别 PIM
图像的来源设备.  

 
图 1  3 种 CFA 结构的例子 

 
图 2  对角线方向、垂直方向和水平方向预测误差方

差的傅里叶谱: (a)佳能, (b)尼康, (c)索尼, (d)PRCG 
 

  基于上述分析, 本文提出了一种基于预测误差方

差的傅里叶谱分析, 来区分PIM和PRCG, 并识别PIM
来源设备的方案. 本文方案主要包含 2 个部分: (1)PIM
与 PRCG 的分类; (2)PIM 来源设备的识别. 首先, 对输

入图像进行预测误差方差分析, 将图像分类为 PIM 或

PRCG; 然后, 基于局部峰值模式分析, 对分类为 PIM
的图像进行来源设备识别, 识别出该 PIM 是由哪家制

造商的相机所捕获. 图 3 显示了本文方案的流程图.  
 
2  PIM与PRCG分类 
  正如前文所述, PIM 的傅里叶谱中存在明显的周

期性峰值, 而 PRCG 图像的傅里叶谱则是杂乱的. 本
文利用这种周期性现象提出一种 PIM 与 PRCG 分类算

法.  
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图 3  本文方案的流程图 

 
2.1 预测误差统计 
  大部分数字图像都是以 JPEG 格式储存和传输, 
而不是原始数据或位图格式. 此外, CFA 插值算法常

用于红绿蓝彩色空间的每个通道中. 因此, 在对 JPEG
图像进一步处理之前, 需要进行彩色空间转换操作.  
  为此, 文献[6]使用一种高通滤波器来提取绿色通

道中的高频信号, 然后, 利用相机捕获像素的预测误

差方差要高于内插像素的方差这一现象来检测伪造图

像. 然而, 这种方法只分析了图像取证中的绿色通道, 
在每个通道中通常都会进行 CFA 插值, 所以红色和蓝

色通道中的预测误差特征也应被考虑. 此外, 由于相

机中使用的关于 CFA 的信息通常是无法获得的, 因此

仅有一个预测函数不能够精确测定预测误差, 用于进

一步分析. 因此, 本文使用两个预测函数来计算红绿

蓝彩色空间中每个通道的预测误差方差.  
设定 AI 和 PI ( { }, ,I R G B∈ )分别代表捕获的图像和预

测图像. 那么预测图像可以表示如下:  
1

( , ) ( , ),
( , )

P AI x y I u v
i u vi i

∑=Ω Ω ∈Ω
 { }, ,4i DΩ ∈ Ω Ω     (1) 

上式中 , { },4i DΩ ∈ Ω Ω 表示中心位于 ( , )x y 的领域 . 

{ }, ,R G B 分别代表了红绿蓝彩色空间中的红、绿、蓝通

道 . 4Ω 和 DΩ 分别表示四邻域 4Ω 和对角线领域 DΩ . 
PI

iΩ 代表预测图像, 该图像的每一个像素值都是基于

4Ω 或 DΩ 的邻近像素估算获得的. 通常情况下, 由于

CFA 的结构是未知的, 所以利用 4Ω 和 DΩ 中的像素来

推导出预测值. 当预测函数和插值内核相近时, 预测

图像的属性将会和 CFA 插值图像相似.  
预测误差表示如下:   

,
i i

A P
E I I= −Ω Ω { }, .4i DΩ ∈ Ω Ω            (2) 

当预测函数和用于 CFA 插值的插值内核相似时, 
预测误差

i
EΩ 是一个周期信号. 正如文献[6]所述, 捕

获像素的预测误差方差应该比内插像素的大. 另外, 
周期现象可能存在于水平、垂直和对角线方向, 因此, 
本文通过测定三个方向上预测误差方差来处理不同种

类的 CFA. 方差表示如下:  
var ( ),j j A PI I I

ii
σ = −Ω Ω

{ }, , ,I R G B∈ { }, ,4i DΩ ∈ Ω Ω { }, , ,j D H V∈   (3) 

上式中, jI
i

σ Ω 代表预测误差方差. { }, ,D H V 分别代

表对角线、水平和垂直方向; 而 var ( )j ⋅ ( { }, ,j D H V∈ )是一

个方向算子, 用来测量三个方向上样品的方差. 最终

得到 18 个向量, 即 jI
i

σ Ω ( { }, , ,I R G B∈ { }, ,4i DΩ ∈ Ω Ω { }, ,j D H V∈ ).  
2.2 局部峰值检测 

图 1 中可以看出, 相机中每个颜色通道的 CFA 传

感器排列具有周期相关性. 例如, 图 1(c)中的绿色信

号在水平方向上呈现明显的周期性. 因此, 这种周期

性部分可能也会存在于预测误差方差向量中.  
本文利用傅里叶变换(Fourier Transform, FT)[11]来

提取预测误差方差向量中的周期性部分 . 设定
jI
i

ψ Ω ( { }, , ,I R G B∈ { }, ,4i DΩ ∈ Ω Ω { }, ,j D H V∈ )表示 jI
i

σ Ω 的能量密

度谱(Energy Density Spectrum, EDS), 表示如下:  
,Fj jI I

i i
σ ψ⎯⎯→Ω Ω                   (4) 

2 2Re ( ) Im ( ),j j jI I I
i i i

ψ ψ ψ= +Ω Ω Ω          (5) 

上式中, Re( )⋅ 和 Im( )⋅ 分别代表一个复数的实部和

虚部 , F 为傅里叶变换, 在使用傅里叶变换后得到

jI
i

ψ Ω ( { }, , ,I R G B∈ { }, ,4i DΩ ∈ Ω Ω { }, ,j D H V∈ ).  
文献[6]仅考虑了在傅里叶谱的中心是否存在局部

峰值. 然而, 局部峰值之间的周期性取决于在每个颜

色通道中用来获得数据样品的周期, 这由制造商使用

的 CFA 所决定. 本文观察发现, PIM 图像通常包含傅

里叶域中 0.25π倍数处(0.25π, 0.5π, 0.75π,π, 1.25π, 1.5π, 
1.75π)的局部峰值, 也就是 N/8 的倍数, 其中 N 为傅里

叶变换的点数. 然而, 由于图像经过 JPEG 压缩和后处

理过程, 特定位置的局部峰值很难被正确检测到.  
为此, 本文通过使用 jI

i
ψ Ω 中的 N/8 来检测局部峰

值. 为了确定在 N/8 处是否存在一个局部峰值, 数值

8
NjDI

i
⎛ ⎞
⎜ ⎟Ω ⎝ ⎠

,
_

8
NjD I

i
⎛ ⎞
⎜ ⎟Ω ⎝ ⎠

和
8
NjD I

i
⎛ ⎞
⎜ ⎟Ω ⎝ ⎠

∼
计算如下:  

[ ]
max ,

8 8 8/8 5, /8 5
N N Nj j jDI I v I

v N Ni i i
δ ψ ψ
⎛ ⎞⎛ ⎞⎛ ⎞ ⎛ ⎞ ⎛ ⎞⎜ ⎟⎜ ⎟= + −⎜ ⎟ ⎜ ⎟ ⎜ ⎟Ω Ω Ω⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠ ⎝ ⎠∈ − +⎝ ⎠⎝ ⎠

 (6) 

_ 81 ,18
8

NjI v
Nj iD I U T

Nji I
i

ψ

ψ

⎛ ⎞⎛ ⎞+⎜ ⎟⎜ ⎟Ω ⎝ ⎠⎛ ⎞ ⎜ ⎟= + −⎜ ⎟Ω ⎜ ⎟⎛ ⎞⎝ ⎠
⎜ ⎟⎜ ⎟Ω ⎝ ⎠⎝ ⎠

1v=±             (7) 

8
1 ,28

8

NjI v
Nj iD I U T

Nji I
i

ψ

ψ

⎛ ⎞⎛ ⎞+⎜ ⎟⎜ ⎟Ω ⎝ ⎠⎛ ⎞ ⎜ ⎟= + −⎜ ⎟Ω ⎜ ⎟⎛ ⎞⎝ ⎠
⎜ ⎟⎜ ⎟Ω ⎝ ⎠⎝ ⎠

∼
2v=±            (8)  
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上式中, ( )δ ⋅ 代表脉冲函数( 0x= 时 ( ) 1xδ = ; 0x≠ 时

( ) 0xδ = ); ( )U ⋅ 代表了单位阶跃函数( 0x> 时 ( ) 1U x = ; 0x≤

时 ( ) 0U x = ); T1 和 T2 为预定义的阈值 . 在获得了

8
NjDI

i
⎛ ⎞
⎜ ⎟Ω ⎝ ⎠

,
_

8
NjD I

i
⎛ ⎞
⎜ ⎟Ω ⎝ ⎠

和
8
NjD I

i
⎛ ⎞
⎜ ⎟Ω ⎝ ⎠

∼
后, 就可以确定在 N/8 处

是否存在一个局部峰值:  
,

8 8 8 8
N N N Nj j j jPI DI D I D I

i i i i

−⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞= ⋅ ⋅⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟Ω Ω Ω Ω⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠

∼ { }, ,4i DΩ ∈ Ω Ω { }, , ,j D H V∈  (9) 

如式(9)所示, 如果在 N/8 处有一个局部峰值, 那
么 1

8
NjPI

i
⎛ ⎞=⎜ ⎟Ω ⎝ ⎠

. 其他特定频率( 2 7, ,...,
8 8 8
N N Nu= )处的局部峰

值也可以通过相同的方法检测. 基于公式(6)-(9), 一个

表明了傅里叶谱中局部峰值位置的局部峰值序列表示

如下:  

( ) ( ) ( ) ( ),j j j jPI u DI u D I u D I u
i i i i

−
= ⋅ ⋅Ω Ω Ω Ω

∼ 2 7, ,...,
8 8 8
N N Nu=      (10) 

上式中, 每个二进制序列包含七个字节, 每个字

节表示一个特定频率上是否存在一个局部峰值. 每个

通道的每个方向上都会执行局部峰值检测. 因此, 在
局部峰值检测之后, 每张图像都有 18 个二进制序列

jPI
iΩ ( { }, , ,I R G B∈ { }, ,4i DΩ ∈ Ω Ω { }, ,j D H V∈ ).  

由于 PRCG 图像的 jPI
iΩ 序列和 PIM 的不同, 所以

可利用 jPI
iΩ 来区分 PIM 和 PRCG. 此外, 由于数码相

机生产商常常使用特定的CFA和CFA插值算法, 因此

衍生出的 PIM 的 jPI
iΩ 序列也不同.  

2.3 特征提取与 PIM/PRCG 分类器 
在本文中, 每个局部峰值都可以用作 PIM/PRCG

分 类 . 在 局 部 峰 值 检 测 之 后 , 局 部 峰 值
jPI
iΩ ( { }, , ,I R G B∈ { }, ,4i DΩ ∈ Ω Ω { }, ,j D H V∈ )被分类成几种类型, 

然后提取一些特征. 为了特征提取, 本文将局部峰值

序列分为以下五种类型:   
Type 1: 1,jTI

i
=Ω if ( ) 0,

j
PI u

i
=Ω 1 7.u≤ ≤   

Type 2: 2,jTI
i

=Ω if ( ) ( )4 ,
j

PI u u
i

δ= −Ω 1 7.u≤ ≤   

Type 3: 3,jTI
i

=Ω if ( ) 1,
j

PI u
i

=Ω 1 7.u≤ ≤   

Type 4: 4,jTI
i

=Ω if ( ) ( )1 4 ,
j

PI u u
i

δ= − −Ω 1 7.u≤ ≤   

Type 5: 5,jTI
i

=Ω 其它;   

其中 { }, , ,I R G B∈ { }, ,4i DΩ ∈ Ω Ω { }, , .j D H V∈  

在类型 1 中, 傅里叶谱中没有峰值, 这意味着不

存在 CFA 痕迹. 类型 5 表明很难确定局部峰值序列是

否是由 PIM 图像造成的. 类型 2、3 和 4 表明从图像中

提出到局部峰值序列. 因此, 若一幅图像中划分为类

型 2、3、4 的局部峰值序列的数量越多, 则该图像越

有可能是 PIM.  
对于

j
TI

iΩ { }, ,j D H V∈ , 尽管 3 种方向类型都可用于

PIM/PRCG分类, 然而在本文中, 对角线方向 DTI
iΩ 比其

他方向类型更有用. 这是因为在不同的 CFA 中, 对角

线方向都存在周期性, 而有些类型的 CFA 中会出现垂

直方向或水平方向不存在周期性, 比如图 2(c)所示的

例子的垂直方向无周期性. 为此, 设定一个得分函数, 
表示如下:  

2,SI SI
i i

= +Ω Ω  if 2;DTI
i

=Ω  

1,SI SI
i i

= +Ω Ω  if 3, 4;
D

TI
i

=Ω  

1,SI SI
i i

= +Ω Ω  if 2, 3, 4,
j

TI
i

=Ω { }, ,j H V∈  

上 式 中 , SI
iΩ 为 一 个 图 像 的 得 分

( { }, , ,I R G B∈ { },4i DΩ ∈ Ω Ω ). 然后, 下一个映射函数执行如

下:  
' (1 ) 2 ( 1),SI SI U SI U SI

i i i i
= ⋅ − + −Ω Ω Ω Ω  { }, , ,I R G B∈ { }, ,4i DΩ ∈ Ω Ω  (11) 

事实上, '
4SIΩ 和 'SI DΩ ( { }, ,I R G B∈ )有着不同的特征, 

可用来区分 PIM 和 PRCG. 此外, 在检查红绿蓝颜色

空间的每个通道之后, 采用了多数投票机制. 因此, 
PIM/PRCG 分类器可以定义如下:  

PRCG: if 
{ }

1 ' ' 0,
2 4, ,

U U SI SI T Tf nDI R G B

⎛ ⎞⎛ ⎞⎜ ⎟⋅ + − − =∑ ⎜ ⎟Ω Ω⎜ ⎟⎝ ⎠∈⎝ ⎠
  

PIM:  if 
{ }

1 ' ' 1,
2 4, ,

U U SI SI T Tf nDI R G B

⎛ ⎞⎛ ⎞⎜ ⎟⋅ + − − =∑ ⎜ ⎟Ω Ω⎜ ⎟⎝ ⎠∈⎝ ⎠
 

上式中, 预定义阈值 Tf 和 Tn 均设定为 2. 
 
3  PIM图像来源设备识别 

PIM 图像由不同的数码相机拍摄获得 , 在

PIM/PRCG 分类之后, 为进一步识别 PIM 图像来源, 
则执行来源设备识别. 正如上文中提到的, jTI

iΩ 的内

容和与其对应的 CFA 的内容是相关的. 因此, 可以分

析 jTI
iΩ 的内容来识别设备类别.  

3.1 特征提取 
首先需要提取特征用于设备识别, 本文基于 jTI

iΩ

定义以下特征:  

1f :  对角线方向上 2DTI
i

=Ω 的数量;  

2f : 水平和垂直方向上 2jTI
i

=Ω 的数量;  
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3f : 3jTI
i

=Ω 和 4jTI
i

=Ω 的数量;  

4f : 1f 和 2f 的组合;  

其中 { }, , ,I R G B∈ { }, ,4i DΩ ∈ Ω Ω 且 { }, ,j D H V∈ .  
佳能、尼康和索尼是著名的数码相机生产商, 这

些相机捕捉到的图像广泛应用于评估设备类别识别方

法的性能. 本文利用包含 300 张图像(每种品牌相机为

100张图像)的训练集, 来分析上述特征的有效性. 图 4
显示了 4 种特征的分布函数 ( 1,2,3,4)f vv = .  

从图 4 中可以看出, 佳能图像的特征分布与尼康、

索尼图像的区别最大. 例如, 在图 4(a)中, 佳能 1f 特征

与尼康、索尼相机的图像特征几乎不重合. 因此, 可以

使用这些特征的组合来区分佳能和其它相机的图像. 
另外, 其它 3 种特征都有重合部分, 不同图像的特征

重合部分会不同, 而且智能分类器在分类过程中会对

重叠特征进行忽视处理, 所以不需要通过预处理将重

叠部分去掉.  

 
图 4 ( 1,2,3,4)f vv = 特征分布图: (a) 1f , (b) 2f , (c) 3f , (d) 4f  

 
3.2 来源设备识别 

为了更好的识别设备, 本文提出一种两级设备分

类器, 在第一级分类中, 将佳能与其它 2 种(尼康、索

尼)图像区分开; 在第二级中, 将尼康和索尼图像区分

开.  
在第一级中, 选用佳能与其它相机图像特征区别

最大的 3 个特征 ( , , )1 3 4f f f 构建统计分类器, 其决策规

则定义如下:  

佳能:  if ( ) ;11 4 4 31 3
U f T U f T U T f TLf f f

⎛ ⎞⎛ ⎞⎛ ⎞⎜ ⎟− + − + − ≥∑ ⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠
 

尼 康 或 索 尼 : if 

( ) ;11 4 4 31 3
U f T U f T U T f TLf f f

⎛ ⎞⎛ ⎞⎛ ⎞⎜ ⎟− + − + − <∑ ⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠
 

上式中, 
1

Tf , 
3

Tf , 4Tf 和 1TL 为预定义阈值, 基于

多次实验, 本文将这些阈值分别设定为 1, 6, 4 和 2.  

在第二级中, 选择 jTI
iΩ ( { },4i DΩ ∈ Ω Ω 和 { }, ,j D H V∈ )作为特

征, 并使用一种三层前馈神经网络(FFNN)[12]作为分类

器. 输入层具有两个神经元, 用来输入上述特征向量

{ } { } { }, , , , , , , , ;4
jTI TI I R G B j D H Vi Di

⎧ ⎫⎪ ⎪= ∈ Ω ∈ Ω Ω ∈⎨ ⎬Ω⎪ ⎪⎩ ⎭
隐藏层包含了一

些用于记忆和培养样本集的神经元; 输出层为一个神

经元来表明分类结果. 其中, 神经网络层与层之间使

用指数传递函数 ( ) 1/(1 exp( ))g x x= + − . 输出神经元输出为范

围[0,1]内的数值, 输出值越接近 1 表明该图像越可能

是由索尼相机捕捉; 而越接近 0 则表明该图像越可能

是由尼康相机捕捉. 
 
4  实验结果 
4.1 实验场景 
  为了评估本文方案的性能, 在 Intel 酷睿 i5、CPU 
2.4Ghz、Windows7 的环境下利用 MatlabR2011b 进行实

验. 实验图像来源于哥伦比亚大学自然图像和计算机

生成图像数据库(ADVENT)[13]中的 PIM 和 PRCG 图像, 
其中, PIM 图像由佳能、尼康和索尼数码相机拍摄. 图 5
显示了部分测试图像, 图 5(a)显示了室内和室外捕获的

PIM 图像, 图 5(b)显示了一些 PRCG 图像.  
  本文使用正确率来评估方案的性能, 正确率定义

为:  
 /

/
PIM PRCGTP

PIM PRCG
= 正确分类的 样本数

样本总数
    (12) 

     
(a) 数码相机捕捉的       (b) 计算机生成的 

    PIM 图像               PRCG 图像 
图 5  测试图像的例子 

 
4.2 PIM/PRCG 分类性能比较 
  首先, 本文进行 PIM/PRCG 分类性能评估, 在图

像数据库中选择 500 张 PIM 图像和 500 张 PRCG 图像, 
将本文方案与文献[5]和文献[6]方案进行对比. 表 1 显

示了实验结果.  
表 1  不同方案的分类准确率(%) 

图像类别 文献[5] 文献[6] 本文方案 

PIM 95.3 97.1 98.4 

PRCG 94.3 98.1 98.7 
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  从表 1 可以看出, 3 种方案都能够较精确的分类

PIM 和 PRCG 图像, 其中本文方案获得了最高的分类

识别率. 文献[6]对于 PRCG 图像的分类精确度和本文

方案相近, 这是因为其只考虑了绿色通道中傅里叶谱

的一个特定峰值, 该特征是最大的区别特征.  
4.3 来源设备识别性能比较 
  为了评估系统整体识别的性能, 实验中选取了每

种相机(佳能、尼康和索尼)捕捉的 100 张图像作为训练

图像集, 来训练用于设备识别的 FFNN 分类器. 然后

构建一个测试图像集, 包含 250 张佳能 PIM、250 张尼

康 PIM、250 张索尼 PIM 和 250 张 PRCG 图像. 3 种方

案的识别结果如表 2 所示.  
表 2  不同方案的图像来源识别率(%) 

图像来源 文献[5] 文献[6] 本文方案 

佳能 PIM 84.8 91.2 95.4 

尼康 PIM 85.2 89.6 93.2 

索尼 PIM 88.6 90.2 93.8 

PRCG 91.4 96.8 97.6 

  表 2 可以看出, 本文方案对于 PIM 图像来源设备

的识别率最高, 其中, 佳能相机的图像识别率最高达

到了 95.3%, 这是因为佳能图像特征与其它设备图像

特征的差异性最大, 如 3.1 节中的特征分布分析所示. 
此外, 本文方案对于尼康和索尼图像的识别率也都达

到了 93%. 整体识别率比文献[5]和文献[6]分别提高了

7.5%和 3.1%.  
  这些结果证明: (1)三种不同品牌的相机捕捉到的

图像的傅里叶谱中的局部峰值图是不同的; (2)从傅里

叶谱中的局部峰值中提取到的信息, 对于图像来源设

备识别是有效的; (3)本文二级分类器可以精确区分由

佳能、尼康和索尼相机捕捉的 PIM.  
 
5  结论 
  本文提出一种基于CFA插值中预测误差方差分析

的图像取证方案, 根据预测误差方差的傅里叶谱中的

峰值周期性特征, 来分类 PIM 和 PRCG, 并识别 PIM
来源设备. 利用ADVENT图像数据库中的图像进行实

验, 结果表明, 本文方案对 PIM 和 PRCG 的分类准确

率达到了 98%. 对 PIM 来源设备的识别率分别比文献

[5]和文献[6]提高了 7.5%和 3.1%. 本文方案识别率高、

特征维数低, 在图像取证方面具有广阔的应用前景.  
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