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基于改进Kademlia 协议的分布式爬虫① 
陶耀东 1, 向中希 1,2 
1(中国科学院 沈阳计算技术研究所, 沈阳 110168) 
2(中国科学院大学, 北京 100049) 

摘 要: 随着互联网信息的爆炸式增长, 搜索引擎和大数据等学科迫切需要一种高效、稳定、可扩展性强的爬虫

架构来完成数据的采集和分析. 本文借助于对等网络的思路, 使用分布式哈希表作为节点间的数据交互的载体, 

同时针对网络爬虫自身的特点, 对分布式哈希表的一种实现——Kademlia 协议进行改进以满足分布式爬虫的需

求. 在此基础上设计并完善了具有可扩展性和容错性的分布式爬虫集群. 在实际试验中, 进行了单机多线程实验

和分布式集群的实验, 从系统性能角度和系统负载角度进行分析, 实验结果表明了这种分布式集群方法的有效

性.  
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Abstract: With the explosive growth of Internet information, researches on search engine and big data call for an 

efficient, stable and scalable crawler architecture to collect and analyze Internet data. Inspired by peer to peer network, 

we use distributed hash table as a carrier of communication between nodes, while a distributed hash table 

implementation—Kademlia protocol is modified and improved to meet the needs of the distributed crawler cluster’s 

scalability and fault tolerance. In the experiments, we carried out multi-threaded experiment on single computer and 

node expansion experiment on distributed cluster. From system performance and system load point of view, the 

experimental results show the effectiveness of this kind of distributed cluster. 
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随着互联网时代的来临, 网络信息呈指数级增长. 

传统的网络爬虫已渐渐不能满足互联网搜索引擎和大

数据分析的需要[1], 而基于中心调度的主从式的爬虫

也因为网络负载高、扩展相对困难、广域网部署困难[2,3]

等原因发展缓慢, 因此全分布式、易扩展的网络爬虫

架构[4-6]成为了学术界和工业界的优选方案.  

  对等网络(Peer-to-Peer Networks, P2P)是一种采用

对等策略计算模式的网络, 是近年来较为流行的一种

网络架构[7]. 网络的参与者共享他们所拥有的部分硬

件资源(CPU、内存、硬盘、带宽等), 这些共享资源能 

 

 

 

被其他对等结点直接访问而无需经过中间实体. 在此

网络中的参与者既是资源(服务和内容)提供者, 又是

资源(服务和内容)获取者. 这种网络体系可以满足全

分布式架构的需要.  

  快速高效资源检索是 P2P 网络体系的核心问题. 

其主要检索方式经历了中心索引服务器、非结构化覆

盖网络、结构化覆盖网络这几个阶段. 结构化覆盖网

络基于分布式哈希表(Distributed Hash Table,  DHT)

的技术, 具有无需中心索引服务器、查找速度快、网

络开销小等优点, 在实际的大规模的 P2P 网络环境中 
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被广泛使用. DHT 的代表实现有 Chord[8], Kademlia [9]

等. 而在实际使用中较广泛的是 Kademlia 协议, 其主

要应用有 eMule、Bitcomet.  

 

1  Kademlia 协议 
1.1 距离度量 

     在 Kademlia 中, 每个节点都在初始化时被分配

了一个 160 位的节点 ID ,同时 DHT 网络中的所有资源

(<Key, Value>键值对)也是用 160 位的标识键(Key)来

表示. 一个节点通常存储那些与它距离相近的资源. 

每一个资源的键一般通过哈希函数计算生成, 而节点

ID 是节点自身随机生成的. 在DHT网络中, 所有距离

(节点与节点、节点与资源)都是通过异或运算产生的. 

可以表示为:  

d(x,y) = x⊕y 

x, y 可以是一个节点 ID 或者是资源的标识键. 因为距

离是基于节点 ID的, 而节点 ID是随机生成的, 所以距

离相近并不意味物理距离上的相近.  

1.2 K 桶 

  Kademlia 的路由表是通过一些称之为 K 桶的表

格构造起来的. 对每一个 0≤ i ≤160, 每个节点都保存

有一些和自己距离范围在区间[2i, 2i+1)内的一些节点

信息, 这些信息由一些(IP 地址,UDP 端口,Node ID) 的

数据列表构成(DHT 网络是靠 UDP 协议交换信息的). 

每一个这样的列表都称之为一个 K 桶, 并且每个 K 

桶内部信息存放位置是根据上次看到的时间顺序排列, 

近看到的放在头部, 后看到的放在尾部. 每个桶

都有不超过 k 个的数据项.  

  一个节点的全部 K 桶列表如表 1 所示.  

表 1  K 桶的结构表 

i 距离 邻居 

0 [20, 21) 

(IP,UDP,Node ID)0-1 

… 

(IP,UDP,Node ID)0-k 

1 [21, 22) 

(IP,UDP,Node ID)1-1 

… 

(IP,UDP,Node ID)1-k 

2 [22, 23) 

(IP,UDP,Node ID)2-1 

… 

(IP,UDP,Node ID)2-k 

… … … 

i [2i, 2i+1) 

(IP,UDP,Node ID)i-1 

… 

(IP,UDP,Node ID)i-k 

… … … 

当 i 值很小时, K 桶通常是空的(也就是说没有足

够多的节点 , 比如当  i＝0 时 , 就 多可能只有  1 

项); 而当 i 值很大时, 其对应 K 桶的项数又很可能

会超过 k个(覆盖距离范围越广, 存在较多节点的可能

性也就越大), 这里 k 是为平衡系统性能和网络负载

而设置的一个常数, 但必须是偶数.  

1.3 RPC 操作 

  Kademlia 定义了 4 种 RPC(Remote Procedure Call)

操作, 它们分别是 PING、STORE、FIND_NODE、

FIND_VALUE.  

  ① PING 操作允许一个节点来检测另一个节点是

否在线. 同时每个 PING 的回复包含了回复者的节点

ID.  

  ② STORE 操作是用来存储资源到 DHT 网络中, 

通知一个节点存储一个<Key, Value>对, 以便以后查

询需要.  

  ③ FIND_NODE 操作是用来查找另一个节点. 当

一个节点需要查找另一个节点的时候, 它会发起一个

FIND_NODE 的请求给与路由表中与目标节点 接近

的 k 个邻居节点. 然后每一个邻居节点重复以上操作, 

直至没有更好的结果或者目标节点被发现.  

  ④ FIND_VALUE 操作与 FIND_NODE 操作相似, 

然而当一个节点包含所需的 key 时, 会返回所需资源

而不是离它 接近的k个邻居节点, 当请求该key的节

点获得了资源以后, 执行STORE操作把结果存入到

近的 k 个节点中, 以加快下一次执行 FIND_VALUE 的

速度.  

1.4 路由表查询 

  DHT 网络的核心问题是快速节点查找. Kademlia

的节点查询通过以下步骤实现:  

① 计算节点之间的距离 d(x,y)=x⊕ y 

② 从 x 的第 log2d 个 K 桶中取出 α个节点, 分别

对其进行 FIND_NODE 操作, 如果这个 K 桶中的信

息少于 α个, 则从附近多个 K 桶中选择距离 接近 d 

的总共 α个节点.  

③ 对于收到FIND_NODE请求的每个节点, 如果

发现自己就是 y, 则回答自己是 接近y的; 否则测量
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自己和 y 的距离, 并从自己对应的 K 桶中选择 α 个

节点的信息给 x.  

④ x 对 新 接 受 到 的 每 个 节 点 都 再 次 执 行 

FIND_NODE 操作, 此过程不断重复执行, 直到每一

个分支都有节点响应自己是 接近 y 的.  

⑤ 通过上述查找操作, x 得到了 k 个 接近 y

的节点信息.  

这里的α参数是用来控制路由查询的速度的, 当α

比较大时, 会加快查找速度但同时会增加节点间的通

信量. 这个过程可以用图 1 描述.  

 
图 1  节点发现流程图 

 

2 分布式爬虫策略 
2.1 系统结构 

  本文设计的基于改进的Kademlia协议的分布式爬

虫的结构(单节点)如图 2 所示.  

  其中, 爬虫模块负责以广度优先的方式爬取互联

网信息, 将获取的网页解析并将得到的目标链接交给

协议模块处理, 协议模块根据定义好的处理方式分发

链接(执行 RPC 操作), 然后爬虫模块继续从任务队列

中获取下一个任务, 以同样的方式处理. 节点间的协

作完全通过协议模块来控制, 以此实现完全分布式. 

 
图 2  爬虫节点的系统结构 

 

2.2 协议改进 

  结合分布式爬虫自身的特点和特定的需求, 本文

在 Kademlia 算法原有的基础上提出了以下改进措施:  

2.2.1 增加新的存储模块 

  爬虫模块是以 URL 为单位执行的, 对整个系统而

言, URL 就是资源, 此时不能将其存储到原有的<Key, 

Value>对. 这里将原有协议中的存储分为 4 个部分:  

① 原有存储: 用来保存<Key, Value>对信息.  

② 任务队列: 用来存储需要执行的 URL 的队列.  

③ 备份队列: 用来存储需要备份的邻居节点的

URL 的队列.  

④ 处理记录: 用来存储已完成的 URL 的哈希表.  

2.2.2 增加新的 RPC 操作 

  定义了四种新的 RPC 操作 : STORE_TASK、

STORE_BACKUP 、 DELETE_BACKUP 、

REFRESH_TASK. 通过新的 RPC 操作来保证分布式

中各个节点的协作.  

① STORE_TASK 操作允许一个节点将它发现的

资源(URL)进行分发, 根据任务划分策略执行 RPC 操

作, 将资源存储到划分的节点让其处理.  

② STORE_BACKUP 操作允许一个节点间它发

现的资源进行备份, 根据容灾策略执行 RPC 操作, 将

资源存储到距离它 为接近的多个邻居节点中.  

③DELETE_BACKUP 操作允许一个节点在执行

完任务后, 执行 RPC 操作, 将它的邻居节点备份的信

息删除掉.  

④ REFRESH_TASK 操作允许一个节点通知它的

邻居节点重新分发其任务队列中的所有任务.  

2.2.3 增加网络结构变化的处理 

  对于 DHT 网络节点的增加、退出、异常等情况增
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加了新的处理方式, 保证DHT网络的可扩展性和容错

性.  

2.3 任务划分与处理策略 

  对于整个DHT网络而言, 需要将任务进行划分到

每一个具体的节点, 同时保证该任务的唯一性(相同的

任务每次都会被分配到同一个节点)和整个系统的均

衡性(每个节点分配的任务量大致相当)[10]. 这里采用

的策略是: 采用与节点资源存储相同的哈希函数, 将

URL 哈希成为与节点 ID 位数一致的 key,根据之前提

到的距离定义获得与节点 接近的节点, 将该 URL 存

放到所选节点的任务队列中 ( 使用 RPC 操作

STORE_TASK).  

 因为使用策略的唯一性可以保证相同任务每次都

能被发送到同一节点, 所以可以根据已保存的处理

URL 记录进行去重, 如果不对 URL 进行检查, 会导致

大量冗余任务产生, 从而降低系统效率.  

  整个任务的处理流程如下所示:  

(1) 本地节点选择需要的分发的 URL, 计算它的

哈希值作为 key .   

(2) 本地节点执行 RPC 操作 FIND_NODE 寻找与

URL 的 key 距离 接近的节点作为目标节点.  

(3) 对目标节点执行 RPC 操作 STORE_TASK .  

(4) 对目标节点的邻居节点执行 RPC 操作

STORE_BACKUP, 将 URL 存到邻居节点的备份队列.  

(5) 目标节点先在处理记录中进行URL去重检查, 

如果不重复则将 URL 存到任务队列.  

(6) 目标节点的爬虫模块从任务队列中获取任务

并执行.  

(7) 目标节点执行完成后, 计算 key 与节点 ID 的距

离的哈希值, 将任务存放到处理记录对应的哈希表项中.  

(8) 目标节点对邻居节点执行 RPC 操作 DELETE 

_BACKUP, 删除邻居节点备份队列中的任务.  

2.4 扩展与容灾策略 

2.4.1 节点加入 

  当一个新的节点需要加入到现有的 DHT 网络中

时, 需要知道至少一个节点的信息, 其主要过程为:  

(1) 新节点将已有节点插入到合适的 K 桶中, 建

立路由表.  

(2) 新节点执行 RPC 操作 FIND_NODE, 请求的

节点为自身 ID,从而更新 DHT 网络其他节点的路由表

信息.  

(3) 新节点根据其他节点的返回信息, 更新自身

的路由表信息.  

(4) 新节点执行 RPC 操作 REFRESH_TASK,向邻

居节点请求任务.  

(5) 邻居节点对其任务列表中的所有 URL 执行

RPC操作 STORE_TASK, 将距离新节点较近的任务分

发给新节点.  

2.4.2 节点正常退出 

  在 Kademlia 协议中, 节点退出时是不需要发布任

何信息的, 只需要每个节点周期性地发布所有的<Key, 

Value>对信息, 然而改进的 Kademlia 协议中需要对退

出节点的备份队列和任务队列进行处理, 主要流程:  

(1) 退出节点对其任务队列中所有的任务, 进行

重新发布, 找出每个任务 接近的节点, 并执行 RPC

操作 STORE_TASK 

(2) 退出节点对其备份队列中所有的任务, 进行

重新发布, 找出每个任务 接近的几个节点, 对 接

近的节点执行 RPC 操作 STORE_TASK,而对其他节点

执行 RPC 操作 STORE_BACKUP 

(3) 节点退出 

2.4.3 节点异常退出 

  每个节点周期性地发布其备份队列中的所有的信

息并执行 RPC 操作 STORE_TASK, 这样当节点发生

异常退出时, 可以保证该任务不会丢失掉.  

   

3  实验与仿真 
  为了比较爬虫的扩展性, 本文设计了两组试验: 

单机试验和集群实验. 其中单机实验使用多线程的方

法进行扩展, 而集群实验通过增加节点来进行扩展.  

爬虫模块两者相同, 都是根据广度优先的方法进行爬

取, 起点设为 http:.www.baidu.com . 主要流程如图 3

所示. 

3.1 单机实验 

  单机实验所使用的环境为 Ubuntu 14.04 LTS 操作

系统, 使用 Intel Core i5 处理器. 实验中通过改变系

统所用线程数来对爬虫模块的单机性能从以下两个方

面进行评估:  



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2016 年 第 25 卷 第 4 期 

 160 软件技术·算法 Software Technique·Algorithm 

 
图 3  爬虫模块的流程 

 

3.1.1 系统性能 

  其中处理速度代表每秒中能够爬取并解析的URL

数, 生成速度代表每秒钟解析生成的 URL 数. 通过设

置爬虫模块的线程数统计系统的处理速度和生成速度, 

如图 4 所示, 随着线程数的增加, 系统的处理速度和

生成速度有显著的提升, 然而提升的速度会受到实验

机器性能的限制而降低 终饱和.  

 
图 4  多线程的系统性能 

 

3.1.2 系统负载 

  网络带宽占用和 CPU 占用是爬虫运行过程中的

平均负载. 由图 5 可知, 随着线程数的增加, 系统的网

络负载和 CPU 负载会逐渐增加, 很容易达到饱和.  

 
图 5  多线程的系统负载 

 

3.2 集群实验 

  集群实验是通过云主机来进行测试的, 集群中每

一个节点所使用的环境均为 Ubuntu 14.04 LTS 操作系

统, 使用单核处理器. 实验中通过增加集群中的节点

来对整个分布式集群实验. 节点 IP 分布如表 2 如示.  

表 2  分布式集群节点分布 

序号 地理位置 节点 IP 

1 纽约 104.236.31.1xx 

2 纽约 45.55.243.1xx 

3 阿姆斯特丹 188.166.124.3x 

4 新加坡 167.170.200.2xx 

5 伦敦 178.62.64.x 

6 法兰克福 46.101.191.5x 

  设置爬虫模块每 5 s 调用一次, 每隔 1 min增加一

个节点, 将采样的周期定为 20 s, 采样时间 8 min,记录

下 URL 处理速度和生成速度如图 6 所示.  

 
图 6  分布式集群采样图 

 

 



2016 年 第 25 卷 第 4 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Software Technique·Algorithm 软件技术·算法 161

3.2.1 系统性能 

  将采样的结果按照不同的集群规模进行分类并计

算在不同规模下集群的平均处理速度. 通过 小二乘

法进行一元线性拟合, 所得结果如图 7 所示.  

 
图 7  分布式集群的系统性能 

 

  随着集群规模的增大, 整个集群的处理能力增强, 

且相对稳定, 处理速度大致呈线性增长. 当需要提升

集群的处理能力时, 仅需要增加额外的节点即可, 具

有较好的拓展性.  

3.2.2 系统负载 

  由于云主机的带宽较大, 系统使用的带宽非常少, 

因此未做测量. 统计每个节点在不同规模下的 CPU 负

载如图 8 所示.  

 
图 8  分布式集群的系统负载 

 

  由图 8 可知, 随着集群规模的增大, 每个节点的

平均 CPU 占用基本不发生改变. 只有在节点间通信和

爬虫模块会消耗一些 CPU 资源, 这意味着系统的拓展

性良好, 节点负载基本不会受集群规模扩大的影响.  

 

4  结语 
  本文提出了一种基于改进的Kademlia协议的完全

分布式的网络爬虫, 同时阐述了针对 Kademlia 协议的

改进和整个系统的设计与结构. 通过实际实验, 有效

地验证了这种架构的可行性. 对比单机多线程方式, 

能够避免单个节点资源耗尽的问题, 具有良好的扩展

性和容错性. 同时本文的分布式爬虫能够部署到广域

网范围, 不受局域网的制约.  
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