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基于ARMA 预测的无线监控系统可靠传输机制① 
杨怀德, 曹文梁 
(东莞职业技术学院 计算机工程系, 东莞 523808) 

摘 要: 无线监控网络易受衰减、多径、盲区等不利因素影响,经常出现局部节点负载过大而导致拥塞现象的发

生, 导致数据可靠传输得不到保障. 从拥塞控制角度, 提出了一种基于拥塞预知的改进的拥塞控制算法. 该算法

基于主动避免拥塞的设计思想, 在选取路由时考虑链路质量指标 LQI, 并依据 ARMA 预报算法获得未来时刻的

网络流量预报值, 由此判断节点的拥塞程度以便预先采取措施, 最终实现拥塞自适应控制. 实验结果表明, 该算

法能提升无线监控系统数据传输的可靠性, 并能显著提高吞吐量.  
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Reliable Transmission Mechanism of Wireless Monitoring System Based on ARMA Prediction 
YANG Huai-De, CAO Wen-Liang 

(Department of Computer Engineering, Dongguan Politechnic, Dongguan 523808, China) 

Abstract: Congestion phenomenon occurs frequently in wireless monitoring network as excessive load of some local node , 
which is caused by some negative factors such as attenuation, multipath, blind and so on, and then lead to reliable data 
transmission can not be guaranteed. From the view of congestion control, a predictable based congestion control algorithms 
based on the design idea of initiative to avoid the congestion is proposed to realize adaptive congestion control which 
considers link quality indicator LQI when selecting a new route, and obtains the network traffic forecast future values 
according time series ARMA prediction algorithm, thus determine the congestion degree of a node to take measures in 
advance. The experimental results show that, the algorithm can improve the reliability of the wireless monitoring system of 
data transmission, and can improve the throughput. 
Key words: wireless monitoring system; reliable transmission; ARMA; prediction; LQI  
 
 

无线监控系统通常用于医疗、环境监测、工业等

领域的监测, 通过对监测到的数据进行分析和处理, 
最后做出相应的决策, 因此数据能否可靠传输显得非

常重要和关键. 在无线网络中, 由于单跳的传输距离

和准确性等方面都受到限制, 其不能满足远距离传输

的要求, 因此, 远距离传输往往通过多跳来协助实现, 
但是, 由于存在各种干扰因素, 路径中某一跳或者某

几跳链路质量往往会受干扰影响变差, 数据传输采用

多跳路径就会变得不可靠, 出现不可预知的丢包现象.  
目前, 国内外越来越多的研究者对数据可靠传输

进行了广泛研究, 并取得了一定的研究成果. 传统提 
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高数据可靠传输的方法往往采用增加冗余或者重发等

策略, 文献[1]对冗余和重发两种传输策略进行了对比

和分析. 分析结果表明, 在链路质量较好的情况, 两
种数据传输策略还能获得较好的效果, 如果在髙丢包

率情况下, 链路质量会变得很差, 这两种传输策略就

不能取得满意的结果. 为了提高数据可靠传输, 文献

[2]提出了一种通过控制传输速率避免信道拥塞的策略, 
从而解决大量数据向一个或多个汇聚节点传输拥塞的

问题. 在时间相关性的基础上, 文献[3]建立了一种数

据预测模型, 并利用模型进行实时误差校正, 节点和

无线频道出现的瞬时故障可以得到及时修复, 是一种 
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事后修正的处理方法. 文献[4]提出了一种在网络中添

加网关节点, 并且网关节点之间的一部分无线传输用

有线传输来代替的数据传输策略, 该策略通过网关节

点对可靠传输路径进行有效判断, 从而达到端到端的

数据可靠传输.  
本文将从主动避免拥塞的角度来研究改进无线监控

网络数据传输的可靠性,在文献[3]的基础之上从 2 个方

面进行改进, 一是改进处理方法由事后变成事前预防,尽
量避免拥塞的发生; 二是在预测到拥塞即将发生时的处

理机制上, 在选取新的路由时将计算整个路径的 LQI(链
路质量指示)均值, 值较大的优先考虑. LQI 更能体现网

络信道的状态, 从而能更准确判断节点的拥塞程度以便

预先采取相应措施, 确保数据的可靠传输.  
 

1 无线监控系统 
现代无线监控系统是物联网、无线传输、数据处

理和自动控制等技术的结合, 它可以将不同地点的现

场信息实时通过无线通讯手段传送到无线监控中心, 
经监控中心进行数据分析处理后进行相应的处理措施, 
其一般网络结构如图 1 所示.  

图 1  无线监控系统网络结构图 
 

  其基本功能如下:  
  1)远程监控: 通过网络, 对异地图像和声音进行

监控, 对云台和镜头进行操作, 延伸管理者的视觉和

听觉. 图像以流媒体方式发送, 当用户终端没有请求

视频时, 图像不占用网络资源, 从而使网络带宽的利

用率更高.  
  2)远程配置: 通过网络对亮度、传输帧率、图像分

辨率、采样频率等参数进行配置. 还可以对预置位、IP
地址进行调整.  
  3)叠加字符: 可以在监视画面中叠加摄像机的名

称以区分不同监控现场中的不同摄像机, 这样当监控

现场较多、摄像机数目较多时仍可以清晰管理.  

  4)报警联动: 支持外接总线和直接报警设备, 如
红外探头、紧急按钮等. 支持外接直接报警输出设备, 
如警灯、警号等. 支持报警参数设置, 如定时开关时

间、报警方式.  
  5)轮循播放: 将图像分几组, 按照设定的间隔时

间, 在操作终端或者电视墙上巡回播放, 这个功能可

以给管理人员提供决策的依据.  
  6)图像存储: 可根据实际需要选择连续录像, 定
时录像; 录像存储的参数也支持动态配置: 保存天数

支持每路各选, 硬盘大小和数量支持用户自主配置; 
存储位置支持本地存储和网络存储, 用户可采用在视

频服务器中进行录像存储, 也可通过交换机连接存储

阵列和服务器主机采用网络存储方式.  
7)各环境参数获取及报警: 利用 RFID,物联网等

技术实时获取各环境参数, 若发现某项参数异常, 则
进行报警, 并发送信息或者邮件给相关负责人. 以温

度监测为例, 监控中心利用监控网络周期性的从温度

监测节点采集数据, 采集数据若能在规定时间内能成

功的经由监控网络传输给监测中心, 监控中心则将接

收到的温度数据进行分析, 若温度值不超过正常温度

范围则等待下一个采集周期再次进行采集, 否则需要

进行温度异常告警.  
 

2 ARMA预测模型 
  ARMA方法是一种精度较高的短期时间序列预测

方法, ARMA 模型能够有效地分析出平稳性数据序列

的相关性,并且计算过程比较简单,很适用于节点能量

受限的无线网络[5-6]. 在建立ARMA 模型时, 本文利用

差分方法对分解重构的低频分量做适当调整, 使其满

足平稳性的要求[7].  
将 节 点 的 网 络 流 量 看 作 一 组 随 机 序 列 

Y0,Y1,Y2,···, YN, 首先, 计算序列的自相关函数和偏相

关函数, 如果是呈现出明显的拖尾现象, 则可判定该

序列是 ARMA 序列; 然后选取合适的定阶方法, 最后

计算出节点未来时刻的流量预测值.  
     (1) 

 
其中, k是自回归阶数, j是自回归滑动阶数, ρ, λ分别是

自回归系数和滑动平均系数. 式(1)模型中有 k+j+1 个

未知参数 ρ1, ρ2, ρk, λ1, λ2, λ, 这些参数的值可以通过观

测数据进行估计, 如果阶数 k 的取值太大, 所需的计

算量会很大; 如果 k 值太小, 预测结果的精度会偏低. 
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本文采用文献[8]中的 AIC 定阶法.  
AIC 准则函数为:  

)(22 ηFmAIC −=                   (2) 
其中, m 为参数个数, η为参数的最大似然估计值, F()
为似然函数. 本文采用比较常用的 ARMA(2,1)进行流

量预测, 其模型为:  

112211 −−− −=−− ttttt YYY βλβρρ      (3) 
从式(3)可以看出, Yt不仅同其前两项值 Yt-1、Yt-2

线性相关, 而且还和 βt-1线性相关, 其中, βt是白噪声.    
  
3 链路质量指示LQI 
  早期的链路评估方法是用统计的手段计算出包接

收率(packet reception rate), 包接收率能够直观地反映

当前链路状况. 然而通过大量样本来计算包接收率, 
也存在一定的不足: 1)要获得尽可能精确的链路评估, 
就需要相对较大的统计基数, 这就会浪费大量带宽, 
消耗大量能量, 这些在资源受限的无线监控网络中是

不合适的; 2)由于统计样本是一种历史事件, 它的实时

性不够. 随着芯片技术的不断进步, 接收信号强度显

示(received signal strength indicator, RSSI)和链路质量

显示(link quality indicator, LQI)这两个新的参数指标

可以被越来越多的无线节点所支持. 这两个参数都能

够反映出链路的通信质量, 并依靠硬件检测完成对链

路质量的评估, 其优点是开销少, 对链路质量改变反

应迅速[9].  
IEEE 802.15.4 标准定义了链路质量 LQI 的概念, 是

表示接收数据帧的能量与质量, 其大小基于信号强度以

及检测到的信噪比(SNR), 其值一般与正确接收到数据

帧的概率有关, 障碍物、天线方向、功率大小以及通信

距离等都对其产生影响. 根据上述分析可知, 在不同时

刻 LQI 值是不恒定的, 有一定的波动, 当不同因素影响

链路时, 值下降并且波动性很大, 因此通过单个值衡量

链路质量是不可靠的, 采用取其平均值. 均值可以很好

的衡量各种不同影响因素下的单跳链路质量, 当均值减

小时, 其对应的CV值都会不同程度的增加, 并且其与包

接收率的拟合度也非常高, 在各种不同影响因素下, 其
都能够很好对单跳链路质量进行衡量[10].  

 
4 基于ARMA预测的可靠传输策略 
  无线监控网络会因环境等因素的影响在传输性能

上会有很大的波动性和不稳定性, 网络中的数据传输

量可以看成是一个随机序列. 因此, 一方面可以利用

非线性的预测机制对网络中的节点的网络流量数据进

行学习, 进而能较准确的预测下一周期时刻点对应的

数据流量, 极大的降低拥塞发生的可能性[11]; 另一方

面在选取新路由时考虑链路的 LQI 值, 选取链路质量

好的新传输路径, 确保数据的传输尽量在吞吐率高传

输速率快的链路上进行, 从而能进一步降低拥塞发生

的可能, 提升网络传输的可靠性. 算法原理如下所述: 
  (1)以时间间隔 T 为周期把无线监控网络的整个

工作过程分为等间隔的周期, 保存过去 100 个周期的

流量, 采用 ARMA(2,1)预测算法来对未来的一个周期

的网络流量进行预测, 每个节点建立路由请求时会依

据预测的流量来进行路径的选择.  
  (2)每个节点周期性发送 HELLO 消息对邻居节点

进行确认, 消息中包括自己未来的流量预测值及链路

平均 LQI 值, 节点收到 HELLO 消息后会及时更新路

由表.  
  (3)当节点处于路由发现阶段时, 首先以邻居节点

中跳数最小的节点作为选择依据选出跳数最小的邻居

节点, 在跳数值接近的情况下, 考虑链路的 LQI 均值

大小, LQI 均值较大的节点作为下一跳节点.  
  (4)每个节点维护两份路由表, 一份为主路由表, 
一份为辅助路由表. 当节点预测到即将发生拥塞时(如
节点 2), 通过HELLO消息告知其邻居节点, 邻居节点

(节点 1)根据收到的拥塞信息, 遍历主路由表, 为所有

下一跳为拥塞节点的路由寻找新的主路由和辅助路由, 
并更新两个路由表. 如节点到节点 3 的路由, 重新更

新路由后主路由(1-2-3)更新为 1-4-5-3. 后续的数据传

输按照 5: 5 分流, 一部分经过主路由传输, 另一部分

经辅助路由传输, 减轻拥塞对于网络传输的影响.  

 
图 2  网络拓扑结构图 

 
5 实验分析 
  在 300×300 米的区域内随机部署 1000 个节点, 节
点保持静止不动, 测试数据包的静负荷大小为 0-300
字节, MAC 曾采用 IEEE802.11,训练样本大小为 200, 

T 为 10 秒, 其他参数使用默认值.  
  流量预测实验的结果如图 3所示, 由图 3可知, 在
实际流量波动较大的情况下, 预测的流量值的误差相

对较大, 而稳定后实际的网络流量波动不会太大, 因
此对于这种误差在网络运行稳定之后基本上可以忽略. 
综上所述, 网络运行稳定后, 系统通过预测算法能较

准确的判断出在未来时刻某个节点的拥塞情况, 从而
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能提早通过寻找新的路由, 分配流量, 避免拥塞的发

生, 从而能保证无线监控网络数据的可靠性传输.  
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图 3  网络流量预测结果图 

 
  网络性能测试如图 4 所示, 图中的拥塞率, 丢包

率和吞吐量都是平均值. 由图 4 可以看出采用本文改

进的机制之后, 拥塞率降低了约 5 个百分点, 丢包率

约降低了 6 个百分点, 网络吞吐量则提升了约 8 个百

分点. 以上 3 个方面的性能测试结果表明通过引入拥

塞预测机制之后无线监控网络的传输性能都得到了明

显的改善, 从而提升了无线监控网络数据传输的可靠性.  

 
图 4  网络性能测试结果图 

 
  传输可靠性测试如图 5 所示, 由图 5 可以看出采

用本文改进的机制之后, 传输的可靠性得到了明显的

提升,特别是在节点数量比较多的时候, 改进的效果更

明显.  

 
图 5  网络传输可靠性测试图 

6 结语 
  本文通过在无线监控系统中引入预测机制对节点

的网络流量进行预测, 能有效的预防拥塞的发生, 及
时更新路径中各节点的链路状态信息, 并且建立备份

路由, 系统能实时的根据实际网络情况进行动态调节, 
从而能显著的提升网络性能, 使得无线监控网络的数

据传输得到可靠的保障.  
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