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一种高效的虚拟机快照管理系统① 
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摘 要: 链式虚拟磁盘快照技术是广泛实现的一种支持虚拟机失效恢复的技术手段, 针对链式结构磁盘快照技

术引入多余 I/O 请求导致虚拟机性能低效问题, 分析和研究了支持高效虚拟机快照实现的无链式关联磁盘快照技

术, 通过集成 ZFS 及 OCFS2 文件系统给出了无链式关联磁盘快照技术实现, 并设计和实现了虚拟机快照存储组

织模型和快速检索算法, 提高了虚拟机快照检索效率. 设计试验验证了系统的有效性.  
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Abstract: Virtual disk snapshot is a prevailing technology to support virtual machine failover. It’s usually organized into 
linked structure, which may cause virtual machine performance degradation because this method would introduce 
additional disk I/O overhead. In this paper, we analyze the efficiency of disk snapshot technology with non-linked 
structure. By integrating ZFS and OCFS2 file system based on non-linked structure, we implement an efficient 
management system for virtual machine snapshots. In order to improve the efficiency of snapshot retrieval, we also 
propose a virtual machine snapshot storage organization model and optimize a snapshot search algorithm. The result of 
comparative experiment indicates our system’s effectiveness. 
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1  引言 

随着虚拟化技术的快速发展和应用深入, 虚拟机

逐渐替代物理机成为企业关键业务系统的运行支撑环

境, 而保障虚拟机的可用性则成为衡量关键业务系统

可靠性的重要度量指标之一, 因为虚拟机故障或宕机

会给企业带来严重的经济和名誉损失. 如 Amazon 虚

拟化平台 EC2 的虚拟机宕机事件 . 2010 年 1 月 , 
Ruby-on-Rails应用托管商Heroku在Amazon EC2平台

上的 22 台虚拟机发生故障, 影响了站点上 44000 个应

用的正常使用[1]. 因此, 在虚拟化计算环境中, 支持虚

拟机失效恢复逐渐成为学术界研究的热点和产业界关 
 

 
 
注的重点.  
  虚拟机快照技术是支持虚拟机失效恢复的一种常

用技术手段, 快照本质是虚拟磁盘在某一时间点的状

态和数据的副本, 这里虚拟磁盘是指虚拟机操作系统

及其部署应用的逻辑抽象. 因此, 当虚拟机因内部或

外部因素发生无法修复的故障时, 可通过回滚到快照

时间点的方式实现虚拟机的快速恢复.  
针对虚拟机占用空间大, 全拷贝策略的快照实现

技术具有耗时长的不足(时间复杂度与虚拟机占用空

间大小的关系是 O(n)). Citrix 的 XenServer, Microsoft
的Hyper-v等虚拟化产品实现了一种时间复杂度为O(1) 
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的虚拟机快照技术, 这种技术通过共享虚拟磁盘, 不
复制数据本身仅修改磁盘索引来实现快照地瞬时生成. 
然而此种快照技术生成的每个磁盘快照都仅保留了上

一快照时间点之后的修改数据, 快照间具有链式关联, 
导致虚拟机数据读写请求由无快照状态下的一次读一

次写变为多次读一次写. 这些多余的 I/O 请求会严重

影响虚拟机性能, 导致虚拟机低效, 且随着快照链长

度增长而愈加明显. 因此, Vmware、Xenserver 等虚拟

化厂商建议虚拟机快照链的长度不超过 3 个, 每个虚

拟机快照的保留时间不超过 72 个小时[2].  
  如何降低快照引起的虚拟机性能低效问题逐渐成

为学术界的一个关注重点. LVHPsnap[3]通过构建混合

快照链表和压缩快照索引实现了高频度快照生成时系

统能保持较高的性能和存储空间利用率; 文献4[4]则通

过在已有虚拟化平台配置持续的快照收集和合并策略, 
缩短快照链长度, 减少不必要的快照创建操作, 降低

快照对虚拟机性能影响并保证虚拟机高可用性. 这些

方法一定程度上降低了快照对虚拟机性能的影响, 但
并未打破快照间的链式关联, 快照间的链式结构依然

是影响虚拟机性能的主要因素.  
  针对上述问题, 本文首先采用无链式关联快照技

术, 用以打破快照间链式关联, 降低快照对虚拟机性

能影响; 在此基础之上, 优化虚拟机快照存储组织模

型, 定义虚拟机快照命名规则, 设计和实现快照排序

和查找算法, 以提高虚拟机快照检索效率; 同时, 为
快照生命周期管理中的某些操作定义约束限制, 以保

证系统中各对象的正常运行. 此外, 系统未来也将设

计和实现虚拟机快照策略管理和快照监测分析, 以进

一步降低快照对虚拟机性能影响, 帮助用户更好地管

理快照.  
本文的组织结构如下: 首先详细分析不同的虚拟

机快照技术, 接着重点介绍虚拟机快照管理系统架构

设计和模块实现, 后给出基于不同快照技术实现的

快照功能对虚拟机性能影响的对比实验结果, 以及下

一步工作.  
 

2  系统技术原理 
  链式关联虚拟磁盘快照技术是目前大多数虚拟化

平台都广泛实现的一种虚拟机快照技术. 它提供了一

种通用的快照实现, 不考虑底层文件系统的具体实现, 
通过在磁盘文件之上封装, 虚拟化平台按照既定文件

格式重新组织了文件, 如 XenServer 的 VHD 格式、

VMware 的 VMDK 格式等. 但是由于封装, 不能感知

具体哪些数据块进行了修改, 每个快照都仅保留被修

改数据, 都只记录了部分磁盘数据索引, 磁盘某些数

据或磁盘完整状态的获取需要读取之前一个甚至多个

连续快照, 快照间具有链式关联. 这将无快照状态下

数据读写请求由一次读一次写变为多次读一次写, 引
入大量多余的磁盘 I/O, 会严重影响虚拟机 I/O 性能. 
随着链式增长, 对虚拟机性能影响会越来越明显, 进
而导致虚拟机低效.  
  为降低链式结构虚拟磁盘快照引起的虚拟机性能

低效问题, 本文分析和研究了无链式关联虚拟磁盘快

照技术. 这是一种细粒度的快照实现, 依赖于底层文

件系统暴露的接口, 可感知具体数据块修改, 通过将

源数据块索引替换为修改数据块索引, 未修改数据块

索引不变, 可保证每个快照都记录了其对应时间点所

有数据块索引, 都对应一个完整的磁盘状态; 任一数

据都可通过索引直接获取, 与其他快照无关, 数据的

读写请求依然是一次读一次写. 这种快照实现打破链

式关联结构, 避免了多余 I/O 请求, 对虚拟机 I/O 性能

影响较小. 但是快照功能实现与具体文件系统相关.  
  无链式关联虚拟磁盘快照技术的技术原理示意如

下. 图 1 所示为虚拟机随时间所进行的磁盘数据修改. 
时间点 0 为初始状态, 磁盘数据由 A、B、C、D 组成; 
在时间点 0创建磁盘第一个快照, 快照通过引用A、B、
C、D 数据块来保留时间点 0 的磁盘状态. 从时间点 0
到时间点 1, 虚拟机修改数据块B为B’, 删除数据块C
以及写入新数据 E, 时间点 1 磁盘数据由 B’、D、A、

E组成; 之后再次创建磁盘快照, 快照 2也通过引用新

数据 B’、E 及旧数据 D、A 保留时间点 1 的磁盘状态. 
快照2之后虚拟机修改数据块D以及写入新数据F, 那
么时间点 2 磁盘状态包含 B’、A、E、D’、F.  

图 1  数据变化过程图 
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  链式关联快照技术由于屏蔽了底层文件系统的异

构性, 不能感知具体哪些数据块进行了修改, 每个快

照中只记录了前一个快照时间点之后新写入的数据的

索引, 未发生更改的旧数据索引需读取之前多个连续

快照才能获取, 导致快照间具有链式关联. 如图 2 链

式关联快照技术中所示, 对应于时间点 1 的快照 2 的

完整状态应包括数据 A、D、B’、E, 但是由于快照 2
中只记录新写入的数据 B’、E, 读取旧数据 A、D 就需

要在读取快照 2 发现未命中后读取快照 1 来获取数据

A、D. 数据请求也就由一次读一次写变为多次读一次

写, 引入多余 I/O 请求. 同样地, 当前状态需要两次读

请求才能获取数据 B’、E, 而三次读请求获取数据 A. 
这些由于快照链式关联所带来的多余 I/O, 将会严重

影响虚拟机的性能, 且性能影响会随着快照链的增长

而愈加明显.  

图 2  快照链式关联结构图 
 
  针对链式关联快照技术性能问题, 无链式关联快

照技术通过收集数据块修改请求, 将被修改数据块索

引替换为新数据索引, 不更改未修改数据块索引, 每
个快照都记录了对应时间点的所有数据块索引, 都是

对应时间点的完整状态. 如图 3所示, 快照 2将旧数据

B 索引替换为新数据 B’索引, 新增数据块 E 索引, 且
数据块 A、D 索引不变; 快照 2 记录了时间点 1 所有

数据索引. 无论是旧数据 A、D 还是新数据 B’、E 都

仅需要一次读请求即可, 避免了链式结构造成的多余

I/O 请求, 对虚拟机 I/O 性能影响较小.  
OCFS2[5,6]及 ZFS[7] 文件系统都支持无链式关联

磁盘快照技术 , 它们的区别是 : ZFS 不支持集群 , 
OCFS2 支持集群. 以 ZFS 文件系统为例[8-10], 系统以

包含诸多叶子节点的树形结构组织磁盘数据. 当发生

数据更改请求时, 系统不覆盖磁盘上的原始数据, 而
是通过将新数据写入磁盘新位置并修改旧数据块父节

点索引, 父节点的数据更改也同样写入新位置并引起

其上节点数据更改, 持续以上过程直到到达树根节点

来实现数据更新. 所生成快照为对应时间点的全快照, 
通过快照根节点即可访问快照时间点任一数据. 因此

快照间不存在相关关联, 不会引入多余 I/O请求, 不影

响虚拟机性能.  

图 3  快照无链式关联结构图 
 
3  系统设计与实现 
  为设计和实现一个高效的虚拟机快照管理系统, 
本文集成了 ZFS、OCFS2 文件系统以实现无链式关联

虚拟磁盘快照技术, 即适应单机环境也适应无链式集

群环境. 下面将从系统的架构设计、关键模块设计与

实现等方面来具体介绍系统的设计与实现.  
3.1 系统架构设计 
  从系统架构设计角度, 系统总体上可分成以下三

大部分: 快照基础功能模块(Basic Function)、快照 API
功能接口 (Snapshot API)以及快照功能集成模块

(Snapshot Integration). 系统体系架构如图 4 所示.  

图 4  系统架构图 
 

①快照基础功能模块(Basic Function): 依赖于快

照 API 功能接口模块提供的 API 接口, 支持虚拟机基

本快照操作, 如虚拟机快照创建、快照删除、快照回

滚以及快照查看等.  
   ②快照 API 功能接口(Snapshot API): 以底层各种

不同的快照实现为基础, 为高层功能模块的实现提供

统一交互接口.  
③快照功能集成模块(Snapshot Integration): 封装

ZFS 和 OCFS2 文件系统暴露的快照命令接口, 并设计

和实现内部各子模块: 控制模块、SR 类型分析模块, 
快照适配模块、检索模块以及映射模块等. 通过各子
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模块之间地相互协作, 支持快照各功能高效具体实现, 
以及在不同快照实现间相互切换.  
3.2 模块设计 
  为了支持系统中各快照功能的高效实现, 需设计

虚拟机快照存储组织方式, 定义快照命名规则和操作

约束限制, 记录存储库(SR)中存储对象间相互关系, 
以及设计和实现高效的快照检索算法. 下面将详细阐

述功能实现所涉及的上述设计要点.  
3.2.1 存储对象映射关系 
  存储库(SR)中存在多种存储对象: 虚拟机(VM)、
虚拟块设备(VBD)以及虚拟磁盘映像(VDI). VBD 用于

在 VDI 和 VM 之间进行映射. 各存储对象都用 UUID
来唯一标识, 对象间相互关系如图 5 所示.  

图 5  存储对象间映射关系 
 
  为支持虚拟机所在存储类型分析功能以及获取虚

拟 机 存 储 路 径 功 能 , 配 置 文 件 (Config file) 以
<VM,VBD,VDI >和<SR,VDI>形式记录了这些存储对

象间的依赖关系.  
3.2.2 快照存储组织模型 
  虚拟机快照统一集中式存储由于快照数量众多而

不易检索. 为提高快照检索效率, 系统中虚拟机快照

不使用单独后备存储, 而是直接占用虚拟机所在存储

库(SR)中的磁盘空间, 并以树形结构组织快照存储. 
快照存储组织模型如图 6 所示.  

图 6  快照树形存储组织模型 
 

  每个存储库中都部署有大量虚拟机 VM, 每个虚

拟机对应有虚拟磁盘 disk 和磁盘快照. 快照树形存储

组织模型依据虚拟机和存储库之间相互关系, 将虚拟

机所有磁盘快照都存储到其在存储库所在位置. 依赖

于存储对象的依赖关系: VM->VDB->VDI->SR, 通过

映射模块可以快速定位到所检索快照在存储库中位

置.  
3.2.3 快照命名规则和检索算法 
  为便于快照管理和提高快照检索速度, 为快照定

义命名规则. 从系统使用者角度, 定义快照命名规则

如下: 快照名只能包括字母、数字和下划线, 建议字母

全部小写, 如 snapshot_1; 从系统实现角度, 为支持特

殊功能实现, 系统会在用户命名的快照名加上特殊标

签, 如为支持快照按时间点排序功能, 系统为所有快

照打上时间标签, 规则为<Y, M, D, T, H:M:S>, 如
snapshot_1_20140219T02:52:44.  

为支持快照快速检索功能, 系统事先对虚拟机下

的所有快照都按照时间点排序, 排序功能由快速排序

算法完成. 获取虚拟机快照时, 以二分查找算法完成

虚拟机快照的快速检索, 查找操作时间复杂度由 O(n)
降为 O(logn). 快速检索功能所用算法如下所示.  

 
算法 1. 快照检索算法 
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3.2.4 删除操作约束限制 
  通过虚拟机快照可以由此虚拟机克隆(clone())出
来新的虚拟机, 如图 7 所示. 由虚拟机 VM1 的快照

snap1 和 snapN 分别克隆出虚拟机 VM2 和 VM3. 由此

虚拟机 VM1 与 VM2 及 VM3 之间因快照克隆建立起

树形关联关系.  

 
图 7  虚拟机克隆 

 
  在虚拟机生命周期管理中, 由于虚拟机之间的这

种依赖关系, 删除被依赖虚拟机或快照, 将导致依赖

虚拟机不可用. 因此, 需设计管理机制来合理释放虚

拟机 . 本文首先为被删除虚拟机打标签 , 将标记值

isDeleted标记 true, 同时采用引用计数机制, 用标记值

parent和children分别记录虚拟机引用对象和引用虚拟

机的对象. 只有当虚拟机标签 isDeleted 为 true 且引用

计数 children 的值为 null 时, 才真正删除虚拟机对象.  
3.3 模块实现 
  系统快照功能的实现需要各模块间的相互协作, 
而快照功能集成模块是支撑系统中其他模块快照功能

实现的基石, 下面将详细介绍此模块的实现. 通过封

装 ZFS 及 OCFS2 文件系统对外暴露的快照功能接口

以及设计实现内部各功能模块, 快照功能集成模块为

高层模块操作请求适配对应的快照实现. 模块内部实

现如图 5 所示. 内部各模块功能和相互间协作方式如

下:  

 
图 8  内部模块协作图 

 

 ①控制模块(Control Module)接收高层模块发来的

请求信息, 并依据请求信息调度其他各功能模块, 共
同完整高层模块操作请求.  
  ②类型分析模块(Type Analysis Module)接收来自

控制模块的分析请求, 依据配置文件中存储对象间映

射关系, 获取虚拟机所在存储库(SR), 得到存储库(SR)
类型信息, 并将类型信息返回给控制模块. 存储库类

型决定了虚拟机应进行 ZFS 快照还是 OCFS2 快照.  
  ③映射模块(Mapping Module)访问配置文件, 依
据存储对象间的映射关系: VM->VDB->VDI->SR, 获
取虚拟机在存储库中的存储路径信息.  
  ④适配模块(Snapshot Adapter)设计和实现了策略

模式, 依据虚拟机所在存储库类型, 判断高层快照操

作应执行何种快照实现; 依据虚拟机存储路径信息, 
判断具体需做快照对象. 策略模式由抽象接口、封装

类以及快照功能具体实现类组成.  
  ZFS⑤ 快照模块和OCFS2快照模块继承统一操作

接口, 分别封装了ZFS和OCFS2文件系统所暴露的快

照命令接口, 支持快照功能的具体实现.  
⑥检索模块(Search Module)设计和实现虚拟机快

照按时间点排序, 并以二分查找算法完成具体快照高

效快速检索.  
 

4  实验验证 
  本文通过在虚拟化平台 XenServer6.2 和本系统所

在 OnceCloud 虚拟化平台上的对比实验验证了系统无

链式关联快照实现的有效性. 实验配置及实验结果如

下文所述.  
4.1 实验配置 
  对比实验的物理硬件环境配置了两台 Inspur 
NX580 系列的服务器 . 每台服务器都配有 8 核的

Intel(R)的处理器, 16GB 的内存, 272GB 的硬盘空间以

及两个千兆以太网网卡. 其中一台服务器作为计算节

点, 其上运行服务器虚拟化平台; 另一台作为存储节

点. 计算节点利用以太网通过 NFS 协议挂载远程存储

节点. 实验用虚拟机配有 1 个 vCpu、512MB 内存以及

win server 2003 操作系统.  
  本文利用基准测试工具 Iometer 产生 I/O 负载, 测
试不同虚拟化平台快照功能对虚拟机性能影响. 实验

模拟数据库负载, 设置如下表 1 所示: 每次测试读写

4000000个扇区, 即读写 2G大小的 ibow.tst文件; 读写



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2014 年 第 23 卷 第 10 期 

 78 系统建设 System Construction

数据大小为 2KB, 读操作比例为 67%, 100%随机读写.  
表 1  数据库负载实验条件设置 

数据块大小 扇区数 读操作比例 顺序比例 随机比例

2KB 4000, 000 67% 0% 100% 

4.2 实验结果 
  实验采用的虚拟化平台均支持多个快照同时存在. 
XenServer 虚拟化平台生成的快照间具有链式关联关

联, 且快照的数量大小直接影响虚拟机的性能, 虚拟

机开销随着快照数量增多而加大. 而 OnceCloud 虚拟

化平台生成的快照间无链式关联关联, 快照个数对系

统性能无影响. 本实验的关注点就是随着快照个数增

多虚拟机性能变化. 虚拟机性能以其每秒平均 I/O 次

数、每秒平均吞吐量以及平均响应时间来衡量. 实验

结果如图 9、10、11 所示:  

 
图 9  每秒平均 I/O 次数 

 

 
图 10  每秒平均吞吐量 

 

 
图 11  每次 I/O 平均响应时间 

 
  图 9 所示为虚拟机平均每秒的 I/O 次数, 即 IOPS, 
图10表示虚拟机平均每秒的吞吐量(MB/s), 图11表示

每次 I/O操作的平均响应时间. 从实验结果可知, 随着

虚拟机快照个数的增多, XenServer 虚拟化平台的链式

结构快照, 由于引入多余 I/O, 读写请求延迟导致虚拟

机的 IOPS和平均吞吐量越来越低, 而平均响应时间越

来越长. 而 OnceCloud 虚拟化平台的无链式关联关联

的快照实现, 随着虚拟机快照个数的增多, 对虚拟机

性能影响很小.  
 
5  总结与展望 

通过集成ZFS和OCFS2文件系统设计和实现了一

种高效的虚拟机快照管理系统, 它采用无链式关联虚

拟磁盘快照技术, 通过记录快照对应时间点的所有数

据索引, 消除了链式关联快照所带来多余读写请求, 
降低了快照对虚拟机性能的影响. 在此基础之上, 定
义快照命名规则和操作约束限制, 设计和实现快照存

储组织模型和快速检索算法, 优化了系统功能. 后

以不同虚拟化平台的对比实验验证了系统所实现的无

链式关联快照在降低快照对虚拟机性能影响方面的有

效性. 未来将进一步优化和完善系统功能, 设计和实

现快照策略管理和快照信息监测分析, 并以实验验证

系统快照策略管理在优化虚拟机性能方面的有效性.  
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