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新一代银行网点终端管控平台① 
吴德柱, 孙晓春 

(微软(中国)有限公司上海分公司, 上海 200030) 

摘 要: 分析了采用 Windows 图形化终端后所存在的管理难度大、复杂度高、监控不到位等问题, 提出了针对银

行业的网点终端管控安全框架, 强调从终端管理安全策略、标准入手, 结合终端管控平台系统的建设, 在流程规

范的指导下完成相关的安全任务操作, 实现终端安全管理的集约化、标准化、自动化. 重点介绍了终端管控平台

系统及其参考的建设方案. 实践证明, 新一代银行网点图形化终端管控平台可以对网点终端进行全方位的管理

与监控, 有效地支撑了银行业务创新能力.  
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Abstract: This article highlights the issues of management of graphical terminals, such as high complexity of manage- 

ment, lack of monitoring. A security framework of terminal management and controlling is provided with the focus on 

the building of management and controlling platform to solve the issues. The importance of secutiry strategies, proce- 

dures and standards is emphasized in the framework. Practice has proved that the management and controlling platform 

can help IT manage and control the terminals in all its aspects, effectively supporting bank business innovation. 
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1 银行网点终端管控平台背景 
为了提高自身的竞争力, 国内银行正在积极探寻

转型, 进行业务创新. 但在国内, 很多银行终端还是

采用基于字符界面的 Unix 终端, 在以客户为中心、支

持业务创新方面还存在很多不足的地方, 包括柜员体

验较差、无法全方位展现客户信息等问题.  

为适应新业务的需求, 国内的银行开始改造营业

网点, 开辟新的低柜服务区, 引入图形化终端, 为客

户提供贵宾理财、个人保险等服务, 并尝试在高柜上

也引入图形化终端, 进行业务流程上的再造创新.  

但是在柜面上大量应用图形化终端, 大大增加了

银行 IT 系统的复杂性, 为银行带来了新的挑战[1-3]:  

① 图形化终端固有特性: 图形化终端由于开放 
 
① 收稿时间:2012-08-27;收到修改稿时间:2012-10-20 

 

 

性、易用性容易被随意使用, 包括修改配置、使用 U

盘等, 从而导致各种安全事故的发生.  

② 网点终端管理难度大: 很多银行在各个省市

都设有网点. 地域分布广、数量众多, 网点环境又可能

受外来因素影响, 将使得网点终端管理难度非常大.  

③ 网点终端管理复杂度高: 银行业图形化终端

需要经常进行软件发布、升级等管理工作. 而且, 一般

银行在管理上采用了总行-分行-支行模式, 每个分支

行都可能有自身的特色, 更加剧了管理的复杂度.  

④ 网点柜员安全意识与技能不足: 柜员通常重

视业务安全, 但可能忽略了终端安全, 终端相关安全

技能也有所缺乏. 比如终端外围设备、端口被泄露等. 

还可能会像家用终端一样随意安装游戏软件等.  

⑤ 网点终端管理配套体系不足: 长期以来, 银行 
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的终端安全管理体系是围绕字符终端来展开的, 通常

是被动防预. 这使得在采用图形化终端之后, 存在安

全死角, 往往是事件发生并引起不良后果后才进行处

理; 对图形化终端设备运行缺乏有效的全过程、全生

命周期的监控管理.  

 

2 银行网点终端管控安全框架 
为了解决上述问题, 经过深入分析, 结合银行的

IT 实际现状, 建议银行采用以终端管控平台为核心的

终端管控安全框架来指导新一代网点图形化终端安全

管理体系的建设. 终端管控安全框架如图 1 所示. 

 

 

 

 

 

 

 

图 1 终端管控安全框架 

 

2.1 网点终端安全策略 

独立于具体实施的、概念上的终端信息安全策略,

用来指导银行网点终端安全管理的目标和方向. 建议

的网点终端安全策略如下:  

① 建立安全的终端运行环境, 不受内外部攻击, 

支持业务的持续创新 

② 保护终端的重要资产安全, 不被泄露或损害, 

增强银行的市场竞争力 

③ 增强监控与审计, 与现有安全体系整合, 形成

银行完整的安全体系 

2.2 网点终端安全标准 

定义确保终端安全策略有效执行的技术标准等具

体信息. 除了国际标准、国家标准外(如《信息系统安

全等级保护技术要求》), 还确立以下标准用于指导终

端安全体系的建设:  

① 终端硬件配置标准化, 所有的终端硬件采购

在总行集中指定的范围内进行选择, 降低采购和维护

成本, 提升安全管理能力 

② 终端软件配置标准化, 所有安装的终端软件

和应用在总行集中制定的基线中, 降低管理维护工作

量, 减少安全问题的发生 

2.3 安全环境 

指现有银行安全运行环境以及为了终端安全而建

立或采购的新安全产品或系统. 网点终端是银行 IT 运

行体系的不可分割的一部分, 必须利用现有安全环境, 

包括: 网络安全体系(比如办公网络与业务网络分离),  

防火墙, 防病毒体系, IT 服务支持体系, 知识库等. 

2.4 安全任务 

人员在图形化终端执行的任务或动作的定义. 通

过对不同任务的定义, 实现基于策略的管理, 包括但

不限于:  

① 开机、登录、注销、关机 

② 拷贝、删除、移动文档 

③ 接入外设、开启 U 盘/光盘 

④ 网络访问. 

2.5 安全流程 

为确保安全策略的执行而设定的执行过程. 通过

建立规范的管理制度和流程, 提高终端管理的规范性. 

网点终端必须要考虑以下流程的安全可控:  

① 终端采购/领用/替换/报废流程 

② 终端安装流程 

③ 终端接入控制流程 

④ 补丁管理流程 

⑤ 软件分发流程 

⑥ 病毒库更新流程 

⑦ 终端安全应急处理流程 

2.6 人员 

人员是终端管控安全框架中非常重要一环, 包括

IT 人员和终端用户的意识、技能以及权限. 终端管控

安全框架必须强化终端安全培训, 提高相关人员对安

全管理重要性的认识并促使其积极参与, 建立“谁主

管谁负责、谁运行谁负责、谁使用谁负责”的绩效考核

体制.  

2.7 终端管控平台 

终端管控平台是整个终端管控安全框架的核心, 

通过将策略、标准、流程等固化在终端管控平台系统

中, 驱动人员与任务, 实现集中管理, 统一监控, 管理

流程自动化. 终端管控平台系统至少必须包括的功能

如下:  

① 软硬件标准化信息管理 

登记终端软硬件信息, 并根据标准化要求设定基

线, 定期统计、汇总终端的使用情况, 及时发现非法软
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硬件的安装和使用, 以便及时采取措施.  

② 自动化装机管理 

根据终端软硬件标准化, 统一制作操作系统及应

用装机镜像, 进行操作系统的自动化安装, 无需人工

的干预. 同时, 提供个性化安装配置.  

③ 终端准入控制管理 

终端准入控制从网络访问开始, 通过主动发现终

端, 并实时监控其安全运行情况, 对不符合接入策略

的终端自动隔离并进行修复, 解决安全接入和认证问

题. 通常需要网络设备配合.  

④ 终端安全策略管理 

通过集中化的管理, 对不同类型的客户端制定不

同的管理和安全策略. 包括准入策略、桌面安全策略、

外设使用策略、文件访问策略等等.  

⑤ 软件分发管理 

应用系统客户端的安装和更新, 均可采用集中管

理、集中分发的方式实现, 保证银行内部各种软件的

版本统一, 提高工作效率; 保证各种新业务系统、应用

系统的推广工作.  

⑥ 系统补丁管理 

制定系统补丁管理流程, 实现补丁的定期自动更

新、手工强制更新. 系统补丁需要经过测试验证.  

⑦ 终端日常监控与审计 

能够监控当前终端的网络状况、运行情况、病毒

信息、安全事件日志等, 在发生安全问题时自动报警. 

同时, 对终端进行日常审计, 检验相关安全策略执行

效果, 确保终端使用合规性.  

⑧ 客户端协助 

为柜员提供一个日常协助、排错、诊断助手功能, 

提高柜员的工作效率和对 IT 服务的满意程度.  

⑨ 开发接口 

一方面, 终端管控平台系统需要提供标准化的、

开放的接口, 供第三方系统访问相关的数据; 另一方

面, 还要有一个灵活的接口构架, 可以很方便地整合

其他系统, 实现互联互动.  

综上所述, 以终端管控平台为核心的终端管控安

全框架, 结合银行现有 IT 安全平台, 从安全策略、标

准入手, 在安全环境支撑下, 通过终端管控平台的建

设, 实现终端安全管理的标准化、自动化, 只允许人员

在流程规范的指导下完成相关的操作或任务, 从而形

成一个集中统一的、全方位的、主动式的图形化终端

管控体系, 可以有效地解决银行网点多、终端管理难

度大、复杂度高、使用不规范等问题.  

 

3 网点终端管控平台建设方案 
终端管控安全框架的核心是终端管控平台, 因此

重点介绍终端管控平台的建设方案. 目前, 与图形化

终端管控相关的产品主要有微软公司的系统管理软件

(System Center Configuration Manager, SCCM)[4,5], 赛

门铁克公司的 Altiris 管理软件以及蓝代斯克公司的

LANDesk 管理软件. 现有各个银行在网点部署的图形

化终端绝大部分是基于 Windows 操作系统. 所以, 在

建设网点终端管控平台系统时, 考虑到成熟性、集成

性、兼容性和可实施性, 这里选择了微软公司系统管

理 软 件 (SCCM) 与 微 软 部 署 工 具 软 件 (Microsoft 

Deployment Toolkit, MDT)[6], 并采用管理门户技术

(Portal)来构建集成式的网点终端管控平台系统. 一个

参考架构如图 2 所示. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 2 网点终端管控平台系统参考架构 

 

网点终端管控平台系统参考架构主要由六个部分

组成. 其中客户端助手部分部署在网点终端, 其余部

分部署在总行数据中心:  

① 客户端助手 

客户端助手部署在网点终端, 主要包括有准入控

制、日常监控、行为审计、远程协助、错误诊断等功

能模块. 客户端助手通过Web Service方式与总行端系

统交互.  
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② 微软部署工具软件(MDT) 

微软部署工具软件 MDT 提供了自动化部署/装机

功能, 包括了镜像制作、自动化装机流程定制、驱动

池管理、移动介质装机定制等功能, 很好地实现了硬

件与驱动程序的分离、解决远程网点安装带宽不足的

问题. 同时, MDT 提供了丰富的接口, 方便与其他系

统模块的互连.  

 

 

 

 

 

 

 

图 3 MDT 装机部署 

 

基于 MDT, 银行可以根据需要, 在总行、分行建

立装机车间. 装机车间是批量部署终端操作系统的场

所. 装机车间使用已有的镜像, 对新的终端或已有的

终端进行客户端系统的自动化安装. 通过装机车间

“生产”的终端, 都是标准化终端, 从而大大提升了终

端安全性, 提高了工作效率.  

③ 微软系统管理软件(SCCM) 

SCCM 通过流水线式的自动化管理方法对 PC 终

端进行全生命周期的管理: 从操作系统的安装到应用

程序的安装/更新、补丁的更新(包括防病毒更新协同)

以及软硬件信息监控与收集、基线定义与分析、远程

故障协助等, 为 PC 终端管理提供了一个全方位的管

理视图. SCCM还提供了开发接口和自定义配置, 方便

与其他系统模块的互连.  

④ 终端管理门户(Portal) 

终端管理门户为总行、分行管理人员提供了一个

统一的入口与完整的管理视图. 通过统一的标准方式, 

终端管理门户使得桌面管理必需的信息可以从不同的

存在地点、以不同的表现形式、在权限控制下方便地

提供给总行、分行管理人员, 成为快速方便获取管理

信息、进行管理操作的大门. 终端管理门户表现在用

户面前的, 就是一个简单的、个性化的、集成的和统

一的界面和环境.  

⑤ 基础服务层 

基础服务是网点终端管控平台系统的运行支撑, 

包括Windows 活动目录(Active Directory, AD)[7,8],网络

访问保护(Network Access Protection, NAP)[9], .NET 运

行平台等.  

Windows 活动目录 AD 保存着终端用户信息和终

端资源, 是实现终端安全管理和基于策略管理的基础, 

有利于终端管理标准化的实施, 简化终端用户管理, 

加强终端安全性.   

Windows 网络访问保护(NAP)通过终端健康状态

检查、判断终端是否合规、从而决定是否允许终端访

问网络来实现终端准入控制.  

⑥ 集成接口层 

基于 SOA 的集成接口层为终端管控平台系统提

供 了 一 个 基 于 面 向 服 务 构 架 (Service-Oriented 

Architecture, SOA)的应用集成接口服务, 从而使得终

端管控平台系统可以灵活地与现有银行安全服务体系

集成, 成为银行安全服务体系中不可分割的一部分. 

比如可以在预警时通过邮件系统发送消息, 在需要支

持时与 IT 服务台系统关联等.  

 

4 实施效果 
在终端管控安全框架的指导下, 采用第 3 节所述

的建设方案, 国内一商业银行在 6 个月内建设了新一

代网点终端管控平台系统. 在此平台上, 通过整合防

病毒系统、IT 服务台系统、消息系统等, 制定终端标

准化与管理流程, 建立制度规范, 银行 IT 管理部门实

现了全方位、自动化、标准化的终端管理体系, 达到

了“可管理, 可控制, 透明化”.  

① 建立了终端管理门户, 全面集中管理, 提升安

全管理水平, 提高工作效率 

终端管理门户展现了全行终端统一管理视图, 使

得总分行管理人员可以有效地、全面地、准确地掌握

每台终端的软硬件信息、安全配置情况以及使用状况, 

大大提高了工作效率, 解决了网点终端多、管理难度

大、复杂度高等问题. 比如: 分行管理人员通过浏览器

就清楚地知道网点终端是什么时候开关机的, 哪个柜

员登录过, 安装了哪些硬件及外设、什么型号, 安装了

哪些软件、什么版本等, 而以前需要人工电话询问或

者每隔一段时间到现场去一台台登记; 装机车间使得

终端部署标准化、流程化、自动化、并行进行, 从原

先要花费几天甚至几周的分行终端上线安装工作缩减

为几十分钟.  
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② 建立了集成 IT 运维支撑系统的统一终端监控

平台, 实施主动防范 

建立了全行终端统一监控视图, 并由专门的安全

团队负责监控信息, 包括终端接入情况、运行状态、

病毒信息、安全日志、补丁情况、合规信息等, 并与

消息系统(邮件、短信)、IT 服务台系统相关联, 及时响

应, 解决了网点柜员安全意识不够等问题, 弥补了原

来字符终端被动管理体系上的不足. 比如: 总分行管

理人员第一时间可以知道哪台终端中毒并进行隔离, 

强制进行补丁升级.  

③ 形成了全行终端标准化体系, 统一流程规范, 

节约成本, 降低风险 

建立了全行终端的标准化, 制定了一系列的管理

流程、制度与规范, 实现了终端管理的标准化、自动

化和系统化. 原先, 终端都是由分支行根据自身的标

准进行管理的, 各式各样, 即便是总行推行的一些制

度、流程、规范等, 也难于真正的贯彻实施. 现在, 终

端管控平台上固化的标准化要求, 在降低采购成本的

同时, 减少了因为终端配置原因而导致的终端使用问

题; 而统一的终端管理流程与制度, 规范了终端用户

行为, 降低了终端固有风险. 比如: 柜员现在是无法

随意乱装股票软件、乱插 U 盘等.  

④ 形成了以柜员为中心的终端使用环境, 强化

安全意识, 提高了 IT 服务满意度 

建立了以柜员为中心的终端使用视图, 围绕柜员

行为、柜员技能、柜员安全事故等多方面进行审计、

考核, 促使柜员安全意识的提升; 同时, 为柜员提供

更多的服务, 包括知识库、远程支持与协助, 及时解决

在终端使用中出现的问题, 提高了柜员满意度. 比如: 

柜员可以通过客户端直接与总分行的支持人员进行沟

通, 并在柜员授权许可的情况下, 共享终端操作权限, 

快速解决问题, 而原先可能需要隔天到现场去解决.  

⑤ 管控平台推动了业务创新, 增强了市场竞争力 

终端管控平台系统的投入使用, 在极大提升终端

安全管理能力的同时, 减轻了总分行管理人员的工作

量, 从而促进了银行向图形化终端迁移的进程, 加快

了业务的创新, 为银行在市场竞争中取得了先机. 目

前, 客户银行已经在全行几十个分行分批向图形化终

端迁移, 实施以客户为中心的新一代网点平台系统.  

 

5 结论 
基于终端管控安全框架指导下的网点终端管控平

台系统, 充分考虑了国内银行业务创新需要及 IT 系统

安全建设现状, 在保护现有投资的情况下, 通过管理

集中化、终端标准化、流程自动化、策略强制化, 构

建了统一的终端安全管理体系, 实现终端安全管理一

体化, 保证业务的稳定运行, 促进业务的创新, 提升

市场竞争力.  

实践证明, 建立基于终端管控安全框架的网点终端

管控平台系统是银行业务创新、提升竞争力的有力保证.  
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