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多态蠕虫特征码自动提取算法① 
陈雪林 
(绵阳师范学院 数学与计算机科学系, 绵阳 621000) 

摘 要: 针对多态技术下变形蠕虫的特征与自动提取算法的问题, 提出一种多态蠕虫特征描述方法, 并给出特征

码自动提取算法. 这种结合了 PADS 和 Polygraph 优点的 MS-PADS特征提取方法, 能在强噪声下快速提取高质量

的多态蠕虫特征, 具有低误报率、检测精度高和通用性好等特点.  
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Abstract: This paper researches the feature description and automatic signature generation algorithm of polymorphic 
worms. It proposes a new signature generation approach for polymorphic worms - MS-PADS (multiple separated string 
position-aware distribution signature), which integrate the advantage of PADS and Polygraph. It solved the problem of 
PADS signature width determination under strong background noise conditions. This method could generate high quality 
signatures of polymorphic worms with low false-positive rate and high detection precision rate. 
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随着多态引擎技术[1]的出现, 使得变形蠕虫的行

踪更加隐蔽, 检测更困难. 多态蠕虫特征码[2]的自动

提取成为入侵检测系统的一个热点.  
现有的特征自动提取研究中, 生成用于匹配的特

征有基于模式特征、基于语义特征、基于漏洞特征等. 
基于模式的特征, 即生成的特征是连续或非连续的子

串或子序列. Honeycomb 是第一个自动提取特征的工

具, 但不能提取 Polymorphic 蠕虫的特征. Polygraph 可

以提取 Polymorphic 蠕虫的特征, 通过提取同类蠕虫

的 “不变部分”并综合起来作为特征, 其提取的特征形

式是最长公共子序列[3].  
针对PADS和Polygraph的不足, 提出多态蠕虫特征

片 MS-PADS(multiple separated string position-aware 
distribution signature)提取方法. 该方法利用 Polygraph 中

的多序列特征码集合表征多态蠕虫, 避免单一 PADS 表

示蠕虫特征特定性不足的缺点, 克服Polygraph中用固定

多序列表示特征片段带来的容忍性不足缺点, 可广泛 
 
① 收稿时间:2012-08-06;收到修改稿时间:2012-09-26 

 
 
应用于其他病毒和攻击的特征提取以及检测.  
 
1 PADS 

PADS 继承了误用检测和异常检测的优点, 提
出的蠕虫特征为二维特征矩阵 [4]. 该特征相对于固

定字符特征来说具有很高灵活性, 其每位的特征为

可能出现字符的概率分布; 对比于 PAYL, 具有更高

准确性.  

设定 0 1 2( , , ,..... )wf f f fQ = 为关键词库 PADS的特

征形式, 0f 为正常流字节频率分布列向量, 在特征中

只占一位, ( 1 2, ,..... wf f f )为宽度为w的攻击特征频率

分布列向量. 下面介绍 PADS 特征如何区分蠕虫流与
正常流.  

定义 1.  流 iS 从 ia 位置开始的匹配分数为:  
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示流从位置 ia 开始与正常流的匹配分数 . 定义

i i( , S ,a ) /M ML Q = , 则是用来反映该片段与正常流和

攻击流的相似度.  
定义 2. 重要区域段 r 是流中使匹配分数最大的

ia . 重要区域段也就是特征序列在攻击流中起始位

置.  
定义 3. 流 iS 匹配分数:  
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流匹配分数W作为正常流或怀疑流的判断根据: 
若W大于 0, 即检测的流频率分布更接近于攻击流而

偏离于正常流, 若其大于一个已设的阀值, 我们有理

由怀疑其为蠕虫; 反之如果其小于 0, 则为正常流.  
从对 PADS 特征描述中可知, 已知 PADS 的特征

Q可以求出流的重要区域段 r ; 已知所有流的重要

区域 r , 也就可求出 PADS 特征Q . 这可通过迭代算

法EM或者Gibbs来解决. 由于EM算法可能收敛到局

部最优而得不到最优解 ,使用模拟退火算法 Gibbs 
Sampling[5].  

对于任意序列 Sx, 长度用 lx 表示, 则任意位置 ax
∈[1…lx-W+1]都有可能是其特征重要区域段的起始

位置 r . 根据定义 2, ax 作为 Sx 的特征区域段的起始

位置的概率将与Λ(Θ,Sx,ax)成正比. 即有:  
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因此, 其期望可描述如下:  
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算法执行: 对Ｒi 分配一个随机的开始位置. 从 S
中随机选出 Sk, 并将它从 S 中减去, 在剩下的序列中

进行计算求Θ. 更新 Sk 的 Rk 的起始位置(依据不同初

始位置的匹配分数得到的分配概率各不相同).  
 

初始: 随机分配各个序列 S1、S2…到 Sn 的起始

位置 a1、a2、到 an. 更新: 随机选择 S 中的 Sk, 基于

集合 S-Sk 求签名表Θ. 若平均的匹配分值在(1+ε)时, 
算法终止.  
 
2 MS-PADS 
2.1 单个特征序列长度判定方法 

PADS 特征相对于固定字符串的特征其长度可有

一定的灵活性, 但当应用于大型 IDS, 则为提高系统

判决速度和精度, PADS 特征长度准确判断至为重要.  
通过流的最小匹配分数与最大匹配分数的差值来

粗略判断 PADS 特征宽度, 但未准确提出判定 PADS
特征宽度的方法. 若因流分类技术的误差而引入正常

流噪声或其他类型的蠕虫样本, 怀疑流样本空间受到

干扰时, 用 Gibbs 算法迭代出来的最小匹配值与最大

匹配值不会随宽度减少趋于一致, 也不能作为粗略判

定特征宽度的依据. 故引入平均匹配分数, 利用平均

匹配分数的变化来判断特征宽度, 其定义为:  
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其中, N 为蠕虫怀疑流的个数. 利用平均匹配分数

( )wW 来判定流的重要区域 r 后, 该估计量的准确性

可以用怀疑流迭代后的 ( )iE R 与实际重要区域 r 的

近似程度来描述, 我们用逼近度t 来表示:  
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当初始迭代选择特征宽度超过特征最大子串长度

时, 由定义 3 流的匹配分数可看出, 迭代后的 ( )iE R
越逼近实际重要区域 r 时候, 无论是向左还是向右逼

近, 其 w 特征宽度内涵括的有效特征子串长度越长, 
匹配值越大, t 应与 ( )wW 成正比关系. t 接近 1, 迭
代计算产生的 ( )iE R 即是该特征的重要区域.  

图 1 反映的是在正常流中插入单一特征, 对其运

用 Gibbs 算法迭代分析, 不同随机参数配置初始位置

迭代后的 ( )wW 匹配分数与逼近度 r 的关系, 可见两

者的变化趋势是一致的, 与我们的理论分析相吻合.  
在判定了流的重要区域 r 后, 再确定 PADS 特征

宽度w . 当怀疑流库中带有正常流噪声后, 对于正常  
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图 1 匹配值与逼近度关系 
 
流, 无论算法收敛到任何重要区域, 其匹配分数都为

一个较小的负值, 与流库中最大匹配值相差很大, 因
此无法作为判定特征宽度的依据. 我们引入最佳特征

宽度 *w , 利用 ( )wW 的变化情况来判定特征宽度 w . 
若 
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则 *w 为特征序列的最佳特征宽度, n 视 *w 而定, 
一般取 *w /3. e 为一个很小的值, 加入e 参数是为了

让匹配分数有一定的波动. PADS 位特征 ( )pf b 是基于

统计概率的, 利用公式(2)求匹配分数时会有一定的偏

差.   
  在已知重要区域 r 情况下, 若初始迭代宽度w 超

过实际蠕虫特征宽度, 由定义 3 可知, PADS 特征中涵括

的正常流部分对匹配分数值为负. 减少宽度时, 其匹配

值W应增大. 当迭代特征宽度小于或者等于最佳特征宽

度 *w , 匹配值应近似保持不变, 因为其是对w 取均值. 
W与随w减少的关系应先增大到趋于平稳.  
 
 
 
 
 
 
 
 
 
 

图 2 匹配值与特征宽度关系 

图 2所示为在正常流中插入特征宽度为 15的特征

时匹配分数与宽度关系, 可看出理论分析与实验结果

相吻合. 故当 ( )wW 满足(5)时, 宽度为最佳特征宽度.  
2.1 多态蠕虫 PADS 片段提取算法 

多态蠕虫中作为其特征码的序列可分布在网络流

的任意位置且长度不一. 对多态蠕虫而言, 如何准确、

高效、自适应地从怀疑流库中分别提取出长短不一致

的特征码片段, 是对多态蠕虫特征提取的挑战.  
假设在多态蠕虫特征分布的最坏情况下, Gibbs 算

法可能收敛到局部最优. 在初始化选取迭代开始位置

时以多重随机参数配置开始, 其不同的随机迭代初始

位置可能收敛于流中不同特征重要区域 r , 进而在得

到的结果中寻找最优解. 由分析可知, 在固定迭代宽

度 w 时, ( , )wW Q 值大的随机参数配置迭代收敛时

其包括的特征长度要长. 如迭代可能收敛于重要区域

处, 但收敛于其一选取匹配值 ( , )wW Q 要大, 故其包

括的有效特征长度要长. 基于以上分析, 我们提出的

分段求解 PADS 特征片段算法如下:  
输入: 怀疑流库 M={S1,S2 ,S3….}; 输出: 一系列

PADS 特征库; 初始化: 设置初始的迭代宽度, 选取 K
组多重随机参数配置作为初始迭代开始位置.  

1) 应用 Gibbs 算法, 求出每组匹配分数 ( )w iW , 
对于匹配分数最大的那组, 保留其迭代后的重要区域

段集 ir 和匹配分数 ( )w iW ;  
2) 减少宽度 w , ir 作为迭代的新初始输入, 求

出收敛时匹配分数 1w-W , 若w <2, 退出;  
3) 若 1w-W 满足定义 5, 保留 *w = w -1, 在流中裁

剪掉从迭代收敛的重要区域段开始的长度为 *w 的那

部分流, 提取出的 PADS 特征加入特征库, 进入 1), 其
开始迭代的宽度为 *w , 反之重复 2).  

算法中先求特征宽度的最大特征子串, 下次迭

代时初始宽度从该宽度开始. 由于将前次迭代求得

的重要区域宽度作为下次求解的初始值, 压缩了搜

索空间, 减少了迭代次数, 可极大地提高算法效率. 
由于迭代后的重要区域段更接近于实际特征位置 , 
对于 “缺失数据问题”的求解可避免 Gibbs 算法陷于

局部最优.  
 
3 实验分析 

选取 Code-red II 蠕虫作为测试用例, 用病毒变形

引擎 Clet 和 ADMmutate 进行变形处理.  
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图 3 宽度为 12 的特征提取过程 
 

按照 MS-PADS 提取算法, 先选择 30 组多重随机

参数作为迭代开始的初始位置 , 宽度初始设置为

35byte, 在 30 组初始选择的随机开始位置中选取匹配

分数最高的第 17 组作为最优的迭代结果, 再不断减少

特征宽度. 从图 3 可以看出, 实验提取了 code-red II 中
最大部分的序列, 提取每个位置出现概率最大值还原

为 http/1.0\r\n; 当在流中把该部分去掉后继续运行该

算法, 得到图 4 所示提取过程, 其提取的特征部分还

原出来为.ida?, 流中余下部分的特征提取过程类似.  
经过实验评估, 采用MS-PADS提取出的 PADS特

征码具有高检测精度及适用范围广等特点.  
   
4 结语 

目前在多态蠕虫的特征码提取研究中, PADS 在容

忍性和检测新攻击方面优势突出 . 本文针对单一

PADS 特征表征多态蠕虫特定性不足, 探讨了多态蠕

虫特征码的自动提取算法, 分析了 PADS 特征片段长 
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度判定方法. 该算法能在高噪声情况下产生良好的特

征, 提取速度快, 具有很强的容错能力, 可应用于病

毒或攻击特征的提取过程, 具有广泛应用前景. 
 
 
 
 
 
 
 
 
 
 
 

图 4 宽度为 5 的特征提取过程 
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