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抗合谋攻击的无可信中心门限签名方案① 
王玲玲 

(安徽工商职业学院 电子信息系, 合肥 230041) 

摘 要: 现有的门限签名方案中, 合谋攻击一直是一个难以解决的问题. 针对王斌等人及王鑫等人所控方案的安

全缺陷, 提出一种新方案. 为抗合谋攻击, 该方案综合使用三种方法: 采用无可信中心的模型, 从而彻底地消除

可信中心“权威欺骗”的安全隐患, 使得安全级别更高; 采用添加随机数和时间戳的方法, 避免攻击者恢复签名成

员的秘密参数, 同时防止中断协议攻击; 采用零知识证明的验证方法, 确认签名成员拥有正确的秘密参数, 避免

攻击者直接伪造签名. 结果表明, 该方案是正确的, 能够抗伪造攻击和合谋攻击, 并具有匿名性和可追查性.  
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Threshold Signature Scheme Without a Trusted Party Resisting Conspiracy Attack 

WANG Ling-Ling 

(Electronic Information Department, Anhui Business Vocational College, Hefei 230041, China) 

Abstract: In the existing threshold signature schemes, conspiracy attack is still a difficult problem to solved. To 

overcome the security weaknesses of Wang Bin’s work and Wang Xin’s work, a new scheme was proposed. In order to 

resist conspiracy attack, it utilized three ways: using model without a trusted part, it can eliminate authority cheating 

thoroughly and the security level was higher; adding random number and time stamp, it can prevent the attacker to 

recover the signer member’s secret parameters and also to prevent the attack of disrupting protocol; using 

zero-knowledge proof verifiable method to confirm that the signer member had right secret parameters, so it can prevent 

the attacker to forge signature directly. The results show that this scheme is correct, and it can not only resist forgery 

attack and conspiracy attack, but also provide anonymity and traceability simultaneously. 
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门限签名是一种特殊的数字签名, 自提出以来得

到广泛地发展, 它在保证电子数据的完整性、私有性

和不可抵赖性等方面发挥着极其重要的作用. 但由于

现有的门限签名都是基于 Shamir 门限体制设计的, 因

此, 不能防止合谋攻击问题.  

而实现抗合谋攻击, 意味着即使超过门限值的恶

意成员合谋, 也不能恢复群私钥或伪造其它成员的签

名. 因此, 不仅群私钥可以反复使用、不必担心泄露, 

伪造签名也变得更加困难. 这对门限系统的效率和安

全性都是有效地提高.  

为此, 大量方案从抗合谋攻击的角度进行了研

究[1-8], 按照秘密份额分发方式的不同, 可分为有可 
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信中心[2,3,6,7]和无可信中心[1,4,5,8]两大类. 而能被所有

成员认可的可信中心在现实中很难成立, 且可信中

心可能会有权威欺骗行为, 使得成员无法完成门限

签名, 因此无可信中心的方案更有吸引力. 但伴随

着每种抗合谋攻击方案 [1,2,6]的出现, 都会产生相应

的攻击方法 [3,4,7], 使得这些方案失去抗合谋攻击的

作用. 因此, 尚未出现一个能为公共认可的抗合谋

攻击方案.  

本文重点对文献[5]和[8]的方案进行分析, 针对它

们的安全缺陷, 给出相对应的伪造攻击方法, 并提出

一个新的无可信中心方案, 能够抗合谋攻击, 分析表

明其总体性能优于前两者.  

 

 



2013 年 第 22 卷 第 1 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Research and Development 研究开发 205

1 文献[5]和[8]方案的安全缺陷 
1.1 共同的安全问题 

(1) 在初始化阶段秘密发送参数, 存在信息被截

获的安全隐患, 增加使用安全信道的费用.  

(2) 在部分签名的生成阶段, 仅采用添加随机数

的方法易受中断协议攻击[9].  

1.2 文献[5]方案的安全缺陷 

(1) 超过门限值的成员合谋, 能够恢复秘密多项

式, 从而直接恢复群私钥, 因此不能抗合谋攻击.  

(2) 哈希函数 H 仅包含消息 m, 不能抗文献[4]提

出的内部和外部伪造攻击.  

1.3 文献[8]方案的安全缺陷 

(1) 在初始化阶段未提供对的验证功能, 无法防

止恶意成员的欺骗.  

(2) 不能抗合谋攻击. 假设超过门限值的恶意成

员与被动签名合成者(DC)合谋, 则可成功地进行内部

伪造攻击, 产生对违法消息的合法签名并通过验证, 

且不需要负责. 具体步骤如下:  

① 由于 Ui的公钥仅对群 S 和 DC 公开, 且随着签
名集合 St 变化, 需要在签名时重新发送给 DC, 因此可

另选一个秘密随机数 ik¢ , 计算 modik
ir g p¢¢ = 并发送给

St 中其它成员, 将 modi i iC k
iy g pl ¢+¢ = 作为公钥. 其余参

数选择方法不变, 计算 modit
iT g p= , modiT T p=Õ , 

modir r p¢ ¢=Õ , [( ) ( , ) ]modi i i i is C k h m r t T ql¢ ¢ ¢ ¢= + - , 将

( , , , )i i im s y T¢ ¢ ¢ 发送给 DC.  

② 显然验证等式 ( , )( ) ( ) modis T h m r
i ig T y p¢ ¢ ¢¢= 成立.  

③ DC 计算 is s¢ ¢= å , 群签名 ( , , , )m s r T¢ ¢ ¢ 产生, 显

然验证等式 1 ( , )( ) ( ) mods T h m rg T y R r p¢ ¢ ¢- ¢= ´ ´ 成立.  

[ ( , ) ( , ) ]modi i i i is s C h m r k h m r t T ql¢ ¢ ¢ ¢ ¢ ¢ ¢= = + -å åQ  

[ (0) ( , ) ( , ) ]modi iF h m r k h m r t T q¢ ¢ ¢ ¢ ¢= + -å å å  

1 ( , ) ( , )( ) ( ) ( ) modiks T h m r h m rg T y R g p
¢¢ ¢ ¢ ¢ ¢- å\ = ´  

1 ( , )( ) modh m ry R r p¢ ¢- ¢= ´ ´  

④ 当发生争议时, St 外的任何人都不能追查签名

成员的身份, 因为在群内公布的任意 t个成员的 ri乘积

都不等于 r¢ .  

 

2 新方案 
2.1 初始化阶段 

由所有成员选定公共参数: N=pq, p和 q是大素数, 
q 是 p-1 的素因子; g 和 h 是乘法群 *

pZ 上阶为 q 的子群

的生成元 ; H(*) 是一个 安全的单向哈希函数 . 

1 2{ , , , }nP P P P= L 是所有成员的集合 , t 是门限值 , 

iP PÎ 有一个私钥 xi 和对应的公钥 modix
iy g p= , 须 

满足条件: 任意 t 个成员的 yi 之积
| | , {1,2, , }

modi
i w w t w n

y y p
Î = Ì

= Õ
L，

 

均 不 相 等 , 有 一 对 整 数 (ei,di) 满 足 条 件 : 
1mod ( )i ie d Nf= , f 是欧拉函数, 公布 yi、ei 和身份标

志 IDi.  

成员通信模型: P 中每个成员都和一个公共信道

连接, 该公共信道可以使得发送到它上的信息瞬时到

达与其连接的每一方.  

(1) iP PÎ 首先选择 Zq中 t 个随机数, 定义 t-1 次多

项式 2 1
0 1 2 , 1( ) modt

i i i i i tf x a a x a x a x q-
-= + + + +L . 然后计

算 mod , {0,1, , 1}ima
imA h p m t= Î -L 和 ( )modij i jf ID ql = , 

并用其它 n-1 个成员 Pj的 ej加密 ( ) modje
ij ijE Nl= . 广

播信息 {0,1, , 1} {1,2, , }\{ }( ,{ } ,{ } )i im m t ij j n iID A EÎ - ÎL L .  

(2) iP PÎ 接收到信息后用 di 解密得 ( )i i id e d
ji jiE l=  

mod jiN l= , 然后按照定理 1 进行验证. 计算秘密份 

额
1

mod
n

i ji
j

ql l
=

= å , 并广播 modig pl 和 modih pl .  

(3) 定义
1

( ) [ ( ) ]mod
n

i i
i

F x f x x q
=

= +å . 当所有成员完 

成上述步骤后, 计算群公钥并广播: (0) modFY g p=  

1 1 1,

mod ,i i
t n t

jL
i i

i i j j i j i

ID
g y p L

ID ID
l

= = = ¹

= × =
-Õ Õ Õ .  

2.2 部分签名的生成与验证阶段 

假设成员集合 1 2{ , , , }tU P P P P= ÌL 想对消息 m 签

名, ti 为当前系统时间.  

(1) 签名成员 iP UÎ 首先选择随机数 *
i pb ZÎ , 计算

并广播 || modi ib t
iB g p= 和 || modi ib t

iD h p= . 然后计算

( , , )i iyx yx
iT H g h m= , [ ( || ) ]modi i i i i i iR yx y L b t T ql= - - ,  

其中 mod
i

i
P U

y y p
Î

= Õ , 
,j

j
i

P U j i j i

ID
L

ID IDÎ ¹

=
-Õ . 将部分签 

名 ( , , , , )i i i im T R t ID 发送给 DC.  

(2) DC 接收到 t 个部分签名后计算 modi iL
iS g pl=

和 i iL
iG hl= , 然后按照定理 3 和定理 4 进行验证.  

2.3 门限签名的生成与验证阶段 

当 t 个部分签名都通过验证后, DC 计算门限签名:  

mod
i

i
P U

R R q
Î

= å , modi

i

T
i

P U

T B p
Î

= Õ , mod
i

i
P U

S S p
Î

= Õ ,  

,

mod
i i

i
P U P P

y y p
Ï Î

¢ = Õ .  
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任何签名接收者都可以按照定理 5 进行验证.  

2.4 签名成员身份追查 

当发生纠纷时, 群体要对一项失误的决策追究责

任, 则群中任何成员都可以通过如下方法追查出生成

某签名的 t 个成员的身份, 而群外的用户则无法知道

签名的具体成员.  

若某 t个成员的公钥 yi满足如下跟踪方程(见2.1节):  

  
| | , {1,2, , }

modi
i w w t w n

y y p
Î = Ì

= Õ
L，

 

则参加签名的成员即为这 t 个人.  

 

3 方案分析 
3.1 正确性分析 

定理1. 若成员按照2.1节步骤产生参数, 则接收 

者能够验证方程
1

( )

0

mod
m

ji i
t

ID
jm

m

h A pl
-

=

=Õ 成立.  

证明: ( ) mod modji j if ID qh h pl =  
2 1

0 1 , 1( ) ( )( ) ( ) mod
t

j j j ti ia a aID IDh h h p
-

-= × × ×L  
1

( )

0

mod
m

i
t

ID
jm

m

A p
-

=

=Õ  

定理 2. 群公钥的计算是正确的.  

证明: 1

[ (0) ]mod
(0) mod mod

n

i i
i

f x q
FY g p g p=

+å
= =  

又
1 1

( )mod mod
n n

i j i ji
j j

f ID q ql l
= =

= =å åQ  

1 1

(0)mod mod
n t

i i i
i i

f q L ql
= =

\ =å å  

1 1

mod mod

mod

t n

i i i
i i

L q x q

Y g g p
l

= =
å å

Þ = ×  

1 1 1,

mod ,i i
t n t

jL
i i

i i j j i j i

ID
g y p L

ID ID
l

= = = ¹

= × =
-Õ Õ Õ  

定理3. 若签名成员按照2.2节步骤产生部分签名, 

则 DC 能够验证方程 ( , , )i i i iR T R Ty y
i i i i iT H g S B h G D m= 成立.  

证明: [ ( || ) ]modi i i i i i iR yx y L b t T ql= - -Q  

[ ( || ) ]modi i i i i i iyx R y L b t T ql\ = + +  

( , , )i iyx yx
iT H g h m=  

( || ) ( || )( , , )i i i i i i i i i i i iR y L b t T R y L b t TH g h ml l+ + + +=  

( , , )i i i iR T R Ty y
i i i iH g S B h G D m=  

定理 4. 若定理 3 成立, 则使用的零知识证明[10]

是正确的, 签名成员向 DC 证明了它拥有正确的秘密

份额、私钥和随机数, 同时不会泄露该信息.  

证明: 假设签名成员在已知 , , ,g ha b 且 sga = 的

条件下, 向DC证明它知道 s, 其中 g和 h是生成元, 且

以 g 为底a 的离散对数等于以 h 为底 b 的离散对数, 

即 shb = . 令 ( , , )r r
iT H g h m= , i iR r sT= - .  

(1) 若 ( , )i iT R 有效, 显然有 ( , , )i i i iR T R T
iT H g h ma b= .  

(2) 反之, 若 ( , , )i i i iR T R T
iT H g h ma b= , 令 i iR Tgc a= , 

i iR Thd b= , 由2.1节可知 *
pZ 中任何一个元素可用生成元

g的幂表示, 设整数a,b,c,d使得 ah g= , bgb = , cgc = , 
dgd = . 根 据 ,c d 的 定 义 , 可 得 i iR sT cg g+ = , 

i iaR bT dg g+ = modi iR sT c qÞ + = , modi iaR bT d q+ = Þ  

( ) ( )modias b T ac d q- = - , 又由于 Ti 是哈希函数得到的

随机值, 所以 ( ) 0modas b q- = , 故 b as sg g hb = = = , 由

已知 sga = , 说明a 和 b 相对于底数 g 和 h 有共同的离
散对数.  

定理 5. 若 DC 按照 2.3 节步骤合成门限签名, 则

签名接收者能够验证方程 ( ) modR y yg y ST Y p¢ = 成立.  

证明: [ ( ) ( || ) ] [ (
i i i i

i i i i i i i
P U P U P U P U

R y x L b t T y xl
Î Î Î Î

= - - =å å å å  

, ,

2 ) ( || ) ]
i i i i i i i

i i i i i i i i i
P U P U P P P U P P P U P U

L x x L b t Tl l
Î Ï Î Ï Î Î Î

+ + - - -å å å å å  

,

[ ( (0) 2 ) ( || ) ]
i i i i i i

i i i i i i i i
P P P P P U P P P U P U

y x f x L b t Tl
Î Î Ï Î Î Î

= + - - -å å å å å  

,

[ (0) 2 ( || ) ]mod
i i i i

i i i i i i
P U P P P U P U

yF y x y L b t T ql
Ï Î Î Î

= - - -å å å  

2( ) modR y y yg y S T Y p¢Þ =  

3.2 安全性分析 

定理 6. 新方案抗中断协议攻击.  

证明: Michels 和 Horster 已证实[9], 仅用添加随机

数的方法易受中断协议攻击, 提出的改进思想是使用

同步广播信道或对随机数进行零知识证明. 假设在 2.2

节, 攻击者执行中断协议攻击. 由于签名成员 Pi 计算

的 Bi、Di 和 Ri 中都添加了时间戳 ti, 并进行了零知识

证明(见定理 4), 使得签名具有时间性, 则已签名成员

可以宣布: 在 ti 时刻的签名作废失效, 从而使攻击者

已拥有的签名失去利用的价值. 因此, 攻击者利用已

有的签名进行伪造签名将变得更加困难, 中断协议攻

击对新方案无效.  

定理 7. 新方案抗内部和外部伪造攻击.  

证明: 由于 H(*)是一个安全的单向哈希函数, g 和

h是两个不同的生成元, 试图通过找到 ( , , )r rg h m¢ ¢ ¢ 得到

( , , ) ( , , )r r r rH g h m H g h m¢ ¢ ¢ = 是不行的. 因此, 新方案抗

文献[4]提出的内部和外部伪造攻击.  

定理 8. 新方案抗篡改攻击.  
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证明: 假设在 2.2 节, 攻击者篡改签名成员 Pi的广

播参数 Aim、 modig pl 、 modih pl 、Bi或 Di, 试图阻止

DC 合成正确的门限签名. 由于使用了两个不同的生成

元 g 和 h, 则 Pi首先用 il 判断 modig pl 和 modih pl 是

否被篡改; 若 modig pl 和 modih pl 正确, 接着用定理

1 判断 Aim是否被篡改, 若定理 1 不成立, 则认为 Aim已

被篡改; 若定理 1 成立, 接着用定理 3 和定理 4 判断 Bi

或Di是否被篡改, 若不能通过零知识证明的验证, 则认

为Bi或Di已被篡改. 然后发送信息通知DC哪些参数被

篡改, 那么在更正参数后, DC 就可以合成正确的门限

签名. 因此, 篡改攻击对新方案无效.  

定理 9. 新方案抗合谋攻击.  

证明: 假设在 2.3 节, t 个以上恶意成员合谋, 试图
伪造群U PÌ 对违法消息 m¢的门限签名. 它们首先利
用 Lagrange 插值公式合作重构多项式 ( )

i

i
P P

f x
Î
å , 可得  

i

i i
P U

Ll
Î
å .然后选择随机数 ib¢构造 ( || )

i

i i i
P U

b t T
Î

¢ ¢å , 由定理7 

可知试图计算 i iT T¢= 是不行的, 由定理6可知添加时间

戳 ti 使伪造签名变得更加困难. 又由于不知道所有成 

员的私钥, 无法计算出 mod
i

i
P P

x q
Î
å , 因此无法根据  

(0) [ (0) ]mod
i

i i
P P

F f x q
Î

= +å 恢复 F(0). 由定理 5 可推出, 

不知道 F(0)、
,

mod
i i

i
P U P P

x q
Ï Î
å 和 Ti, 攻击者无法构造出 

合法的门限签名使其通过验证. 另外, 试图通过 y¢ =  

,

mod

,

mod mod
i

P U P Pi i

i i

x q

i
P U P P

y p g pÏ Î

Ï Î

å
=Õ 求出

,

mod
i i

i
P U P P

x q
Ï Î
å  

必须面对离散对数问题. 因此, 即使有 t 个以上恶意成

员合谋攻击, 对新方案仍然无效.  

定理 10 新方案在保证匿名性的同时, 实现了签  

 

名成员身份的可追查性. 

证明: 由于 2.4 节的跟踪方程是利用门限签名的

必要参数 y 设计的, y 是参与门限签名的 t 个成员的公

钥之积, 而群中任意 t 个成员的公钥之积均不相等(见

2.1 节), 因此每个门限签名都能唯一确定出 t 个成员的

身份. 此外, 由于各成员的公钥仅在群内公开, 因此

群外的用户(包括签名接收者)都不能从 y 中获得有关

签名成员身份的任何信息.  

3.3 性能分析 

3 种方案的计算量比较详见表 1, 其中 Texp是模指

数运算时间, Tmul 是模乘运算时间, Tinv 是模逆运算时

间, Th 是单向哈希函数运算时间, k 是门限签名次数, 

模加/减运算的时间复杂度相当小, 可以忽略.  

(1) 在初始化阶段, 新方案和文献[5]方案提供了对

ijl 的验证功能, 虽然增加了 3t(n-1)Texp+(t-1)(n-1)Tmul 

运算量, 但由于可验证秘密共享是门限签名方案中最

基本和十分重要的安全特性, 且不影响之后签名的效

率, 因此增加相应的运算是值得的. 另外, 这两者较文

献[8]方案减少了在每次签名时重新计算私钥和公钥的

1Texp+(t-2)Tmul+(t-1)Tinv运算量.  

(2) 在初始化阶段, 新方案提供了对 ijl 的加解密

功能, 虽然增加了 2(n-1)Texp 运算量, 但能克服文献[5] 

和[8]方案中信息被截获的安全隐患, 减少使用安全信

道的费用, 因此增加相应的运算是值得的.  

(3) 在签名过程中, 虽然新方案使用的哈希函数

运算加长（涉及的模指数和模乘运算单独计算）, 但

可与部分签名的产生同步进行, 不会影响最终签名的

效率, 且由于它能够有效克服前两者的安全缺陷, 安

全性更高, 能够真正抗合谋攻击、伪造攻击和中断协

议攻击, 因此增加相应的运算是值得的. 

表 1 

计算量 初始化阶段 部分签名生成与验证阶段 门限签名生成与验证阶段 

文献[5]方案 (3tn-3t+2)Texp+(tn-t)Tmul 5Texp+(6t-1)Tmul+(2t-2)Tinv+2Th 3Texp+3Tmul+Th 

文献[8]方案 (2+k)Texp+[2t2+(k-2)t+n+1-2k]Tmul+[t2+(k-1)t-k]Tinv 4Texp+(4t-1)Tmul+2Th 3Texp+3Tmul +Tinv+Th 

本方案 (3tn-2t+2n)Texp+(tn)Tmul+(t-1)Tinv 12Texp+(4t+2)Tmul+(2t-2)Tinv+2Th 4Texp+(n+t)Tmul 

 

因此, 新方案在安全性增强的前提下, 效率接近

于文献[5]和[8]的方案, 其性能总体上优于这两者, 具

有更好的应用前景.  

4 结语 
抗合谋攻击的门限签名是数字签名研究的热点, 

有着广泛的应用前景. 本文在对文献[5]和[8]方案的安 
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减少, 通过大量采用技术先进、结构简单、稳定可靠

和免维护的系统设备, 达到减少维修量、工作量和降

低维修成本的目标; 四是节能环保, 通过采用远程异

地存储的方式, 减少了使用本地磁盘及移动存储设备

的存储量; 五是提升系统运营管理效率和水平, 按照

系统运营管理模式的改革目标配备先进可靠的技术设

备, 为实现新的系统实现方式及设备维修模式创造了

良好条件.  

通过一段时间的实际使用, 本容灾备份方案很好

地保证了数据的完整性和量传业务的连续性, 并且具

有很高的性价比和可扩充性, 可以满足同类系统的容

灾要求及业务要求.  
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全缺陷的分析基础上, 提出一个新方案. 该方案无可

信中心, 具有更高的安全性; 既可以有效避免中断协

议攻击、篡改攻击、伪造攻击、合谋攻击等多种攻击, 

又可以在保证匿名性的同时, 实现可追查性.  
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