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基于OAuth2.0 的认证授权技术① 
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摘 要：开放平台的核心问题是用户验证和授权问题，OAuth 是目前国际通用的授权方式，它的特点是不需要用

户在第三方应用输入用户名及密码，就可以申请访问该用户的受保护资源。OAuth 最新版本是 OAuth2.0，其认

证与授权的流程更简单、更安全。研究了 OAuth2.0 的工作原理，分析了刷新访问令牌的工作流程，并给出了

OAuth2.0 服务器端的设计方案和具体的应用实例。 
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Abstract: The essential problem of open platform is the validation and authorization of users. Nowadays, OAuth is the 

international authorization method. Its characteristic is that users could apply to visit their protected resources without 

the need to enter their names and passwords in the third application. The latest version of OAuth is OAuth2.0 and its 

operation of validation and authorization are simpler and safer. This paper investigates the principle of OAuth2.0, 

analyzes the procedure of Refresh Token and offers a design proposal of OAuth2.0 server and specific application 

examples. 
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1 引言 
传统互联网时代，各个网站和服务之间是封闭的，

数据无法进行交互。随着互联网技术的迅猛发展、系

统之间的相互协作日益增多，开放与共享数据的需求

不断增加，互联网服务之间的整合已经成为必然趋势，

一个通过自身开放平台来实现数据互通甚至用户共享

的时代已经来临。把网站的服务封装成一系列计算机

易识别的数据接口开放出去，供第三方开发者使用，

这种行为就叫做 Open API，提供开放 API 的平台本身

就被称为开放平台。 

2007 年 5 月份，Facebook 宣布改版，最早提出了

开放平台的概念，正式从一个社交网站向一个社交应

用平台转型。至此，开放平台发展迅速，成为互联网 
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发展的趋势，也是一种革命性的发展模式。 

国内外已经有很多的公司开发了自己的开放平

台，Facebook、Twitter、腾讯、新浪微博、人人网，

它们用户规模大、技术实力强，为第三方提供了一整

套自成体系、纷繁复杂的“开放 API”。通过开放平台，

网站不仅能提供对 Web 网页的简单访问，还可以进行

复杂的数据交互，允许第三方开发者利用其资源开发

复杂的应用，既丰富自身网站应用，为用户提供更好

的服务，逐步建立起一个服务完备的网络社会，也为

第三方连接的网站带来更多的用户。开放平台迅速成

为互联网发展的趋势。 

开放平台的核心问题在于用户验证和授权。对于

服务提供商来说，一般不会希望第三方直接使用用户 
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名和密码来验证用户身份，除非双方具有很强的信任

关系。OAuth 协议正是为了解决服务整合时“验证和授

权”这一根本问题而产生的。 

OAuth 协议为用户资源的授权提供了一个安全

的、开放而又简易的标准。与以往的授权方式不同之

处是 OAuth 的授权不会使第三方触及到用户的用户名

与密码等敏感信息，即第三方无需使用用户的用户名

与密码就可以申请获得该用户资源的授权[3]。 

OAuth 最新版本是 OAuth2.0，其认证与授权的流

程更简单、更安全。本文研究了 OAuth2.0 的工作原理，

分析了刷新访问令牌的工作流程，并给出了 OAuth2.0

服务器端的设计方案。 

 

2 OAuth2.0认证授权技术 
2.1 OAuth 协议 

OAuth 1.0 已经在 IETF 尘埃落定，编号是

RFC5894。标志着 OAuth 正式成为互联网标准协议。  

目前 OAuth 2.0 还没有最后定稿，从 2010 年 4 月

到 2011年 6月，该协议已经发展出 16个子版本。OAuth 

2.0 的关注点在于简化客户端程序员的工作，以简化实

现为原则，并对更多的接入形式予以支持，如按照官

方的描述，OAuth 2.0 能够同时支持“Web 应用、桌面

应用、移动终端、家庭设备”等等。OAuth 2.0 是一套

全新的协议，相信经过多年的发展，OAuth 2.0 将成为

未来开放平台领域标准的授权协议，并且随着技术发

展，这将不仅仅是一个简单的协议，而会成为一个解

决各种环境下授权问题的标准的协议族。 

2.2 OAuth2.0 

此文所介绍的 OAuth 的工作流程和服务器端的实

现等，都是基于 OAuth2.0 协议的。OAuth 2.0 协议的

新特性主要表现在以下几个方面： 

(1) 授权许可的方式多样化 

OAuth2.0 为了适应各种授权环境，把多种客户端

流程和多种授权许可的方式结合起来，归结为以下几

种获取授权的方法： 

Authorization Code：客户端是 web 服务器程序的

一部分，通过 http 请求实现，是 OAuth 1.0 流程的简

化版本； 

Implicit Grant：客户端运行于用户代理内（通常

用 JavaScript 等脚本语言在浏览器中实现）； 

Resource Owner Password Credentials：这种授权许

可的类型需要最终用户和客户端有很强的信任关系，

客户端可以直接使用资源拥有者的私有证书（用户名

和密码）用作访问许可来获取 Access Token； 

Client Credentials：客户端使用它的私有证书

（client_id 和 client_secret）去获取 Access Token。 

(2) 无需加密的认证方式 

OAuth 2.0 提供一种无需加密的认证方式，此方

式是基于现存的 cookie 验证架构，Access Token 本身

将自己作为 secret，通过 HTTPS 发送，从而替换了通

过 HMAC 和 token secret 加密并发送的方式，既简单，

又安全。OAuth2.0 也对签名机制进行了也大大的简化。 

(3) 用 Refresh Token 来刷新 Access Token 

在 OAuth1.0 中，授权服务器会发行一个有效期非

常长的 Access Token(典型的是一年有效期或者无有效

期限制)。在 OAuth 2.0 中，授权服务器将发行一个短

有效期的 Access Token 和长生命期的 Refresh Token。

这将允许客户端无需使用户再次操作而获取一个新的

Access Token，并且也限制了 Access Token 的有效期。 

 

3 OAuth2.0的工作流程 
3.1 重要术语 

Authorization Server：授权服务器，能够成功验

证资源拥有者和获取授权，并在此之后分发令牌的

服务器； 

Resource Server：资源服务器，存储用户的数据资

源，能够接受和响应受保护资源请求的服务器； 

Client：客户端，获取授权和发送受保护资源请求

的第三方应用； 

Resource Owner：资源拥有者，能够对受保护资

源进行访问许可控制的实体； 

Protected Resource：受保护资源，能够使用 OAuth

请求获取的访问限制性资源； 

Authorization Code：授权码； 

Refresh Token：刷新令牌； 

Access Token：访问令牌。 

3.2 OAuth2.0 协议的核心工作流程 

OAuth 为客户端提供了一种代表资源拥有者访问

受保护资源的方法。在客户端访问受保护资源之前，

它必须先从资源拥有者获取授权（访问许可），然后用

访问许可交换访问令牌（Access Token，包含许可的作

用域、持续时间和其它属性等信息）。客户端通过向资
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源服务器出示访问令牌来访问受保护资源。 

访问令牌提供了一个抽象层，将不同的授权结构

（如用户名密码）替换成资源服务器可以理解的单一

访问令牌。这种抽象使得分发短期有效的访问令牌成

为可能，也使得资源服务器不必理解多种多样的授权

机制。 

使用 OAuth2.0 机制，进行认证授权，获取访问令

牌，并通过访问令牌来访问受保护资源，如图 1 所示： 

 

 

 

 

 

 

 

 

 

图 1 OAuth2.0 工作流程示意图[2] 

 

OAuth2.0 的工作流程简述如下： 

(1) 客户端从资源拥有者（最终用户）那里请 

求授权。授权请求能够直接发送给资源拥有者，或者

间接的通过授权服务器发送请求； 

(2) 资源拥有者为客户端授权，给客户端发送一个

访问许可(Authorization Code)； 

(3) 客户端出示自己的私有证书 (client_id 和

client_secret)和上一步拿到的访问许可，来向授权服务

器请求一个访问令牌； 

(4) 授权服务器验证客户端的私有证书和访问许

可的有效性，如果验证有效，则向客户端发送一个访

问令牌，访问令牌包括许可的作用域、有效时间和一

些其他属性信息； 

(5) 客户端出示访问令牌向资源服务器请求 

受保护资源； 

(6) 资源服务器对访问令牌做出响应。 

3.3 OAuth2.0 刷新访问令牌的方式 

OAuth 最开始的版本，是为第三方发放一个有效

期非常长的访问令牌(Access Token)，有效期是一年，

甚至是无期限限制。如果这样的话，有很大的安全隐

患。首先，第三方拿到这个访问令牌，如果是无限期

的话，第三方可以随时拿着访问令牌去访问资源拥有

者的受保护资源，甚至是修改受保护资源；其次，如

果这个访问令牌和访问令牌密钥被其他人拿到的话，

就更没有安全性可言了。 

在 OAuth2.0 中，授权服务器将发送一个短期有效

的访问令牌(Access Token，一般有效期是 24 小时)和

一个长有效期的 Refresh Token。当 Access Token 过期

之后，第三方出示其私有证书(client_id 和 client_secret)

和该用户的 Refresh Token，重新获取有效的 Access 

Token 和 Refresh Token（可选），此时，Refresh Token

担当起了访问许可的角色。这样，既限制了 Access 

Token 的有效期，也无需资源拥有者再次操作去获取

一个新的 Access Token[2]。 

OAuth2.0 刷新访问令牌的工作流程示意图，如图

2 所示： 

 

 

 

 

 

 

 

 

 

 

图 2 刷新访问令牌[2] 

 

OAuth2.0 刷新访问令牌的工作流程简述： 

(1) 客户端向授权服务器出示自己的私有 

证书(client_id 和 client_secret)和资源拥有者给它的访

问许可； 

(2) 授权服务器验证客户端私有证书和访 

问许可的有效性，并分发一个访问令牌和刷新令牌； 

(3) 客户端出示访问令牌向资源服务器请求受保

护的资源； 

(4) 资源服务器验证访问令牌的有效性，并响应这

个请求； 

(5) 客户端不断通过访问令牌向资源服务器请求

受保护资源，直到访问令牌过期； 

(6) 访问令牌失效，资源服务器返回一个错误信息； 

(7) 客户端出示它的私有证书和 Refresh Token，

来请求一个新的访问令牌； 
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(8) 授权服务器，验证客户端私有证书和 Refresh 

Token 的有效性，如果有效，则分发一个新的访问令

牌（也可以要求再分发一个刷新令牌）。 

 

4 OAuth Server 的设计 
虽然 OAuth2.0 还没有最后定稿，但是，已经有不

少大型互联网公司宣布支持 OAuth2.0 协议，并且，现

在已经有公司实现了 OAuth2.0 机制的验证和授权。 

OAuth 2.0 提供一种无需加密的认证方式，使认证

过程更加简单、安全，但是，验证信息必须要通过 HTTPS

发送，防止被恶意截取，因此，需要购买 SSL 证书，并

在服务器端增加 SSL 模块，配置 HTTPS 服务。 

OAuth2.0 服务器端的设计，本文只对 OAuth2.0 最

核心的工作流程进行设计，即获取 Access Token 的过程。 

4.1 服务器端的数据存储方案 

OAuth2.0 机制的核心工作流程，大部分信息，如

APP 信息、用户和 APP 之间的授权关系、Access Token

等，需要永久性存储，存储在数据库中。一些不需要

永久存储的信息，如临时授权码，只使用一次，而且，

在很短的时间内就要使其失效，就没有必要存储在数

据库之中，可存储在譬如 memcached 等缓存系统中，

即提高了系统的处理速度，又减少了数据库压力。 

数据库表结构设计： 

客户端要先注册一个应用，获取该应用的 APPID

和 APPSECRET，应用的详细信息存储在数据表中，

如表 1 所示： 

表 1 appinfo APP 信息存储表 

字段 备注 

appid client_id 

appsecret client_secret 

appname 应用名称 

appowner 应用的所有者 

owneremail 应用拥有者的 email 

appdescribe 应用描述 

status 应用是否通过审核 

callbackurl 跳回的 url 

addtime 添加时间 

…… 其他 

客户端与资源拥有者是“多对多”的关系，如下表

所示： 

表 2  authorize 授权关系存储表 

字段 备注 

appid 应用 ID 

userid 用户 ID 

addtime 添加时间 

…… 其他 

表 3 access_token 访问令牌存储表 

字段 备注 

access_token 访问令牌 

addtime 添加时间 

…… 其他 

  Memcached 存储访问许可 

使用 memcached 缓存系统存储临时授权码，既提

高系统的反应速度，又减少数据库的访问压力。 

Key：{authorization_code} 

Value： 

array{ 

appid=>client_id 

generatetime=>授权码产生的时间 

isused=>是否已经使用过 

} 

4.2 服务器端需要提供的接口和页面 

服务器端需要提供两个接口和两个页面：两个接

口，一个是用来获取访问许可的接口，一个是用来获

取 Access Token 的接口；然后再提供一个登录页面和

一个授权页面。 

4.2.1 获取访问许可（Authorization Code）接口 

客户端从资源拥有者（最终用户）那里请求授权。

授权请求直接发送给资源拥有者，如果资源拥有者为

该客户端授权，则给客户端发送一个访问许可

(Authorization Code)： 

传入参数： 

appid 应用 ID 

callback_url 回调 URL 

返回信息： 

未登录、未授权：跳转到登录页面； 

已经登录、未授权：跳转到授权页面； 

已经登录、已经授权：跳转到传入的 callback_url

页面，并返回一个访问许可。 

4.2.2 登录页面 

这个页面展示给资源拥有者，输入用户名、密码，



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2012 年 第 21 卷 第 3 期 

 264 专论·综述 Special Issue

登录成功之后，如果未授权，则跳转到授权页面；如

果已经授权，直接跳转到 callback_url 页面，并返回一

个访问许可。 

4.2.3 授权页面 

这个页面也是展示给资源拥有者，如果用户已经

授权：则直接跳转到 callback_url 页面，并返回一个访

问许可；如果用户未授权：出现授权页面，授权成功

之后，跳到 callback_url 页面，并返回一个访问许可。 

4.2.4 获取 Access Token 接口 

客户端向授权服务器出示自己的私有证书和上一

步拿到的访问许可，来请求一个访问令牌（Access 

Token）；授权服务器验证客户端的私有证书和访问许

可的有效性，如果验证有效，则向客户端发送一个访

问令牌，访问令牌包括许可的作用域、有效时间和一

些其他属性信息： 

传入参数： 

Appid 应用 ID，client_id 

Appsecret client_secret 

callback_url 回调 URL 

authorization_code 访问许可 

返回信息： 

  Access Token，Access Token 中包含 APPID 和用

户信息 userID 等。 

获得 Access Token 之后，就可以向资源服务器出

示 Access Token，访问受保护资源。 

 

5 OAuth2.0 的具体应用 
OAuth2.0 协议，解决了在开放平台中，服务整合

时用户的“验证和授权”问题。百度开放平台、新浪微

博开放平台、腾讯开放平台的用户验证和授权都是用

的 OAuth1.0 协议，但是 OAuth1.0 只有单一的认证流

程，认证过程复杂，用户体验差。 

2010 年 4 月，OAuth2.0 协议的第一个草稿出来之

后，Facebook 和 Twitter 甚至已经宣布在官方发布第一

个草案前的就会开始支持 OAuth 2.0。虽然 OAuth2.0

协议还没有最后定稿，但由于它的种种优点，事实上，

已经有支持 OAuth2.0 的产品了，服务器端包括

facebook 的 Graph Api，客户端方面，苹果的 iPhone

和 iPad 上也已经有具体实现了。 

2011 年 1 月，人人网开放平台 OAuth2.0 验证授

权服务正式上线。人人网开放平台是国内第一家实现

OAuth2.0 验证授权协议的平台。目前，人人网开放平

台的 OAuth2.0 能够同时支持“Web 应用、桌面应用、

移动终端、家庭设备”等等，并且支持更加安全的

HTTPS 协议。 

为了更好的研究 OAuth2.0 认证授权技术，我们在

人人网开放平台创建了一个应用，人人网暗恋系统“悄

悄喜欢你”(qiaoqiaoai.com)，利用人人网开放平台的

OAuth2.0 授权认证技术进行认证，获得 Access Token

之后，利用 Access Token 和其他一些相关参数，调用

人人网的开放 API，来获取用户的详细信息和好友列

表信息等，完成暗恋系统的功能。目前，在人人网暗

恋系统中，通过 OAuth2.0 认证授权的用户已经迅速超

过 50 万人，可见开放平台不仅会对一些应用或者网站

系统带来用户数量的激增，也会推动互联网向更加开

放的模式改革。 

 

6 结语 
OAuth 是目前国际通用的授权方式，它的特点是

不需要用户在第三方应用输入用户名及密码。其最新

版本 OAuth2.0，认证与授权的流程更简单、更安全。

本文详细介绍了 OAuth2.0 认证与授权技术的工作流

程，而且也对其服务器端的实现给出了一个具体方案。

虽然 OAuth2.0 还没有最后定稿，但相信，在不久的将

来，OAuth 2.0 将成为未来开放平台领域标准的授权协

议，并且随着技术发展，这将不仅仅是一个简单的协

议，而会成为一个解决各种环境下授权问题的标准协

议族。 
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