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云计算架构下的网站群应用实践① 

丛培民 

(中国科学院 计算机网络信息中心，北京 100864) 

摘 要：云计算正在由概念逐步走进现实，其广泛的应用前景已初现端倪。以政府机构网站群建设为对象，阐

述应用云计算支撑政府机构网站群架构的安全性设计和应用方法。从两个方面构建网站群应用环境。一方面，

以 IaaS 的模式搭建支撑网站群应用的云计算基础平台，以 SaaS 的模式搭建网站群内容管理云计算应用平台；另

一方面，运用公有云和私有云环境，保障网站群系统安全和信息安全。更加方便、灵活地满足互联网信息传播

需求，为政府运作及企业发展提供更加完善的信息化支撑服务。 
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Practice of Building WEB Group via Cloud Computing 
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Abstract: Cloud computing is transforming from concept to reality and its wide application is just around the corner. In 

this paper, we will take web group application as the subject and explore ways to apply cloud computing method into 

supporting government and enterprise’s websites, and we seek to build a Web technology-supporting environment in two 

aspects so as to meet the requirements of web group application. Firstly, we will build a cloud computing platform via 

the model of PaaS (Platform as a Service). And we will build web content management software via the model of SaaS 

(Software as a Service). Secondly, we use public and private cloud environments, protect information security of the web 

group. In this way, it can maximize efficiency, reduce costs, and meet the enterprise network information communication 

needs more conveniently and with more flexibility. 
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2010 年末，我国网站数量已超过了 190 万个[1]。

特别是在国务院大力推进政府机构网站建设下，各级

政府网站应用成效显著。近年来，基于整体性、安全

性、易用性、高效率的政府机构网站群普遍建立，在

提高行政效能、提升政府公信力等方面十分明显。然

而，支撑政府机构网站及网站群应用的 IT 资源大量部

署，能源消耗越来越多、管理成本越来越高、利用率

逐渐走低。这是政府信息化发展的面临困局。当前，

云计算正在由概念逐步走向现实，其广泛的应用前景

已初现端倪。把云计算应用到支撑政府机构网站群建

设上，解决可持续发展的技术与安全问题，实现 IT 资 

 

 

 

源管理和应用模式上的突破，是一个值得探讨和实践

的课题。 

 

1 云计算的发展趋势 
1.1 云计算概念正在迅速普及 

随着 IT 应用对计算能力、资源利用效率、资源集

中化的迫切需求，云计算应运而生。2006 年谷歌推出

了“Google 101 计划”，正式提出云概念和理论[2]。此后，

云计算进入公众视野。综合云计算定义的各种描述[3]，

可以理解为：以 IaaS（基础设施即服务）搭建系统平

台，形成虚拟化的 IT 应用基础设施；以 PaaS（平台 
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即服务）搭建支撑平台，满足 IT 应用需求；以 SaaS

（软件即服务）搭建应用平台，按照用户需求分发软

件授权并提供应用服务。在云安全方面，提出了公有

云、私有云和混合云[4]的划分，使应用逐渐落地。 

云计算不仅在技术层面上实现了物理运算效率和

网络融合能力的提高，在商业模式上，云计算也为包

括多个相关行业都带来了质的变化。可以预计，随着

对云的不断研究与发展，将会对市场环境在融合化、

服务化、开放化以及跨越人机界限上带来广泛影响[5]。 

1.2 云计算应用正在不断扩展 

人们越来越习惯于在互联网上交流信息。特别是

Web2.0 的出现，全球用户每天都在改变着网站内容。

云计算使现有基础设施在极短时间内处理大量信息成

为可能，Web2.0 成为云计算的主要推动因素。 

低碳经济理念正在被 IT 界接受。以虚拟化、云计

算技术改变 IT 基础架构，提高应用效率的尝试已经在

中石化、中航信等获得成功[6]。封闭的、相互独立的

IT 基础架构局面正在改变。 

1.3 支撑政府机构一站式服务的环境正在形成 

美国政府推出“云优先”发展战略和云服务门户[7]，

要求政府部门开展数据中心整合行动，通过利用和体

验政府公有云，集中购买政府云服务产品，从而形成

为政府机构提供一站式 IT 服务的环境，大大减少各政

府机构对 IT 基础设施的需求。 

 

2 云计算支撑网站群建设的可行性 
2.1 云计算的市场应用状况 

云计算概念推出后，得到了业界广泛响应。在

Google 网站中搜索“云计算应用”一词，命中资料多达

700 万条。从中可以领略到云计算应用市场迅速扩大

的势头。Google 的搜索服务、亚马逊的 Web 服务

（AWS）等都取得了成功[3]。在我国，Baidu、QQ 等

知名企业都在用云计算扩展服务。采用云计算技术提

供网站空间出租、托管等服务也开始在企业界运作。 

2.2 云计算支撑网站群应用需求的产生 

在商业网站强势发展的带动下，政府机构网站建

设也已全面普及。近年来，随着 Web 技术的发展，政

府网站集群化的影响力越来越明显，网站平台的更新

换代期正在到来。将云计算模式应用到政府机构网站

群建设上，是推进云计算应用的有益尝试。以云计算

在支撑网站群建设与应用方面的成功案例，影响政府

乃至企业网站群更新换代的操作模式，为云计算应用

创造良好的环境氛围。 

2.3 探索解决云计算应用安全问题 

用云计算支撑政府机构网站群运行，在整合资源、

提高运行效率、节能减排等方面应该说是可行的。但

是，网站群在云环境下运行的安全性是最为关注的话

题。为此，探讨云计算在网站群应用方面的安全性是

非常必要的。 

 

3 基于云计算的网站群架构设计与实践 
3.1 构建实验平台的思路 

基于一个典型应用案例，中国科学院于 2009 年整

合了院属各单位 300 余个门户网站，在一个集群化的

系统平台上建立了中国科学院网站群，影响力显著提

升。因此牵引出了进一步扩大网站群承载能力，整合

更多院属单位二级网站加入网站群的需求。但是，依

然建在现有平台上则会大大增加管理难度和安全风

险。采用云计算构建新平台应对网站群扩展需求，是

支撑中国科学院网站群持续发展可采用的技术路线。

为了保障该技术路线的可行性，需要搭建一个基于云

计算的实验平台，验证支撑网站群应用的可靠性、实

用性、安全性以及运行管理方式等。 

3.2 实验平台建设 

利用云计算构建实验平台，以提升服务和管理能

力为目标，包含提高开发效率和确保应用可移植的安

全性框架及能够加快部署和集成的平台服务。 

3.2.1 纳入云计算的资源 

  基础设施（IaaS）：8 台刀片服务器和磁盘阵列。 

  系统平台（PaaS）：LIUNX、中间件、DBMS。 

  应用软件（SaaS）：网站群管理与应用软件。 

3.2.2 云计算资源管理平台 

采用业界相对成熟的云计算资源管理平台，管理

基础资源池和为用户提供云服务。 

3.2.3 体系结构 

网站群应用实验平台体系架构如图 1 所示。首先，

集成云计算所需的基础设施，搭建云计算平台。即在

物理服务器上安装虚拟化操作系统，安装云计算资源

管理系统，将云计算资源纳入其中，形成 IaaS 环境，

对计算资源进行管理，为用户提供基础平台服务。而

后，在 IaaS 上部署支持网站群运行的基础软件, 形成

PaaS 环境；部署支持网站群建设和管理的应用软件, 

形成 SaaS 环境。在云计算资源管理平台的支持下，为

用户提供租用服务。 
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图 1 实验平台体系架构示意图 

 

3.2.4 可扩充性考虑 

在该环境中，部署若干套支持集群化的网站群管

理与应用软件。主要用于在各套系统中建设若干网站，

形成子站群，验证子站群的独立管理性、网站群数据

的共享性和网站群的统一监控性。多套系统共享数据

库资源，并可随应用需求的扩充而动态增加。 

在多个安全域环境下建立独立运行的子站群，并

分域进行云计算资源管理，从而验证云计算管理效率。

云计算资源管理平台架构示意图如图 2 所示。 

 

 

 

 

 

 

 

 

图 2 云计算资源管理平台架构示意图 

 

3.3 安全性设计 

在实验平台中划分 2 个独立安全域，这是在实验

平台上解决安全性问题核心思想所在。 

其中，一个安全域部署在 Internet 中，形成公有云，

统一支持各子站的浏览服务。另一个安全域部署在

Intronet 中，形成私有云，提供网站内容管理服务。在

云计算资源服务平台中，采用 IP 地址映射方式进行跨

域管理。实验平台架构中的公有云与私有云划分如图

3 所示。 

在云计算资源管理平台中建立 4 个子域。第 1 个

子域的虚拟机作为网站信息发布服务器，面向互联网

服务，形成公有云安全域；第 2、3 和 4 个子域的虚拟

机分别支持网站信息采编发和数据库管理服务。上述

第 2、3、4 子域形成私有云安全域。在公有云和私有

云之间建立 VPN 通道，确保信息的安全传递。 

 

 

 

 

 

 

 

 

 

图 3 公有云和私有云划分示意图 

 

3.4 实验效果 

3.4.1 IT 资源整合效果良好 

虚拟化实现了在较少的物理服务器上运行多个工

作负载，大大提升了服务器的利用率，从而使服务器

数量激增现象得到有效控制，解决了资源瓶颈问题。  

3.4.2 测试和开发环境应用效益较高 

在开发测试中使用虚拟化资源降低成本、提高生

产效率和产品质量，从而改变软件生命周期。 

3.4.3 有效支撑了网站群的扩展 

实验平台建成后，按试点单位实际需求建设了若

干个实验站点，形成了以研究所为单位的子站群。实

验表明，用户获得计算资源和软件使用授权后，即可

开始进行站点建设。在建设中，使用网站群应用软件

完成了站点搭建。网站内容全部记录在数据库中。在

网站群应用软件中，提供了内容采编发操作环境、内

容检索工具，提供了视频文件采集与播发环境。除网

站运行所需的基本内容管理功能外，还为用户提供了

自行建立外挂功能模块的接口，使系统的扩充性增强。 

3.4.4 各子站群的安全性得以保障 

在实验平台中，还提供了站点运行监控软件，将

各站点按照站群属性分别进行运行监控。站点访问量

及访问者分析数据通过监控平台反馈给站点管理者，

各子站群的安全性得以有效管理。 

3.4.5 实验平台资源占用量比较 

采用集群式架构的中科院网站群共使用了 22 台 4

核双 CPU 配置的机架式服务器。采用云计算架构的实

验平台共使用了 8 台 4 核双 CPU 配置的刀片服务器，

已分配了 30 台虚拟机，还有可分配的虚拟机约 18 台。

在已分配的虚拟机中，部署在公有云安全域和私有云

云计算资源管理平台
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安全域内。私有云安全域中设置了 3 个子域，分别支

持了 3 个子站群站点建设。各子站群站点的信息发布

共用公网安全域中的虚拟服务器。 

在云计算环境中，物理服务器资源得到了充分利

用，各子站群的独立性和站点的安全性都得到了充分

保障。单纯从物理服务器使用数量上看，可比同规模

的集群式服务器部署量减少 40%以上。 

  在云计算环境中，能源减低较为明显。可比同规

模的集群式服务器耗电量降低 50%。 

3.5 实验平台搭建的关键要素 

3.5.1 严格区分私有云与公有云应用范畴 

为了保障网站群应用的安全，其平台的体系架构

通常分为信息处理层与信息展现层。应用云计算，将

信息展现层搭建在公有云中，而将信息处理层搭建在

私有云当中。在公有云与私有云之间建立安全通道，

确保网站群应用安全。特别是私有云环境下网站内容

管理平台，仅做加工处理存储信息之用。信息发布功

能统一由公有云中的信息展现平台承担。保障其应用

的安全性可控。 

3.5.2 着重提高存储资源应用效率 

搭建云计算环境，除依托虚拟化技术外，存储资

源的连接方式和虚拟化是关键因素。在实验平台上，

采用 SAN 结构为虚拟机提供两类存储资源服务。一类

是虚拟硬盘，与虚拟主机关联形成虚拟服务器资源；

另一类是共享存储，为虚拟服务器群提供共享存储服

务。以此来保障存储资源的高效率。其中，虚拟硬盘

用于私有云环境，共享存储用于公有云环境。从而保

障信息存储的安全性。 

3.5.3 从成熟业务做起 

云计算是一个新兴的 IT 资源管理模式，一切都在

发展之中。作为用户，既要积极应对，又要稳妥实施。

以网站群建设为实验对象，对充分发挥云计算效率和

验证云计算平台是十分有益的。 

3.6 云计算实验获得的启示 

3.6.1 建设以虚拟化为支撑的安全防护体系 

当前，虚拟化已成为云服务商提供按需服务的关

键技术手段。包括基础网络资源，计算、存储资源及

应用资源都已在支持虚拟化方面向前迈进了一大步。

在实验平台中，基于虚拟化技术并根据子站群建设需

求，提供计算存储和应用资源的合理分配，并利用虚

拟化之间的逻辑隔离实现子站群之间的信息安全。 

3.6.2 采用安全服务中心应对无边界的安全防护 

和传统的安全防护模型强调边界安全防护不同，

由于计算及存储等资源的高度整合，使得云模式下的

安全只能实现基于逻辑的划分隔离，不存在物理上的

安全边界。在这种情况下，基于每个子站群部署独立

的安全系统是不符合云计算理念的。因此安全服务则

从基于各子站群转移到基于整个云计算的安全防护

上。实验中，在公有云和私有云内部分别建立统一的

安全中心，集中支持各子站群的安全防护，包括防病

毒、防漏洞等，以适应这种逻辑隔离的物理模型。同

时，在公有云和私有云之间建立安全通道，保障信息

交换链路的安全。实验表明，集中式的安全防护体系

能够充分发挥云效率。 

 

4 结语 
通过搭建基于云计算的网站群实验平台，验证了

采用云计算模式构建虚拟化的网站群体系架构的可靠

性、实用性、安全性以及运行管理方式等。可以说，

云计算为网站群的发展提供了新途径。虽然现在的云

计算技术并不能完美地解决网站群建设中的所有问

题，但是应用云计算支撑网站群运行，特别是支撑政

府机构网站群运行，在整合资源、提高运行效率、节

能减排等方面是完全可行的。政府机构应当强化信息

化公共基础设施对政府应用系统的基础支撑能力和服

务能力建设，把云计算应用到网站群以及电子政务系

统建设上来，运用新技术新方法改变各自为政、分散

管理的局面，走集约化、服务化之路，提高政府机构

运作效率。不久的将来，一定会有越来越多的云计算

系统投入实用，云计算系统和云安全手段也会不断地

被完善，将推动政府机构网站群建设的良性发展。 
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