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基于 DCT 与分形理论的遥感影像鲁棒水印算法
① 

李丽丽 1，孙劲光 2 
1(辽宁工程技术大学 测绘与地理科学学院，阜新 123000) 
2(辽宁工程技术大学 电子与信息工程学院，葫芦岛 125105) 

摘 要：提出一种基于 DCT 和分形理论的遥感影像数字水印算法。首先利用分形技术确定自相似块作为水印嵌

入区域；然后对水印图像进行 Arnold 置乱预处理，并将其扫描为一维序列；最后，对所选自相似块进行 DCT 变

换，并将水印嵌入其中频系数。实验证明本文算法易于计算和实现，算法实现盲检测且有效提高了水印的不可

见性，对 JEPG 压缩、滤波和叠加噪声等攻击具有较好的鲁棒性。 
关键词：数字水印；遥感影像；DCT；分形；Arnold 置乱 
 
Robust Watermarking Algorithm for Remote Sensing Image Based on DCT and Fractal 
LI Li-Li1, SUN Jin-Guang2 
1(School of Geomatics, Liaoning Technical University, Fuxin 123000, China) 
2(School of Electronic and Information Engineering, Liaoning Technical University, Huludao 125105, China) 

Abstract: This paper proposes a meaningful digital watermarking algorithm for remote sensing image based on DCT 
and fractal theory. Firstly, it determines self-similar blocks for watermark embedding by using fractal technology, then  
scrambles the watermark with Arnold transformation and the scrambled watermark image next be scanned into 
one-dimensional sequence, at last it applies DCT to the selected self-similar blocks and embedds the watermark into the 
blocks. Experiments have shown that the algorithm proposed in this paper has good invisibility, simple calculation, easy 
realization, and extracting watermark without the original remote sensing image. And it is well robust against JEPG 
compression, filtering and noise superimposed attacking. 
Key words: digital watermarking; remote sensing image; DCT; fractal; Arnold scrambling 
 
 
1 引言 

随着航天技术的迅速发展，遥感影像数据日益成

为民用空间信息服务的主要数据来源，计算机网络的

日益普及，数据发布平台的公共与公开、数据高度的

共享和数字化数据复制的便捷，在提高空间信息服务

质量的同时，也增加了数据的不安全隐患，海量遥感

影像数据的版权保护问题日益突出，且已成为实现可

信赖空间信息服务的关键性技术问题之一。数字水印

技术作为版权保护的有效途径，在图像、音频和视频

等领域已有较好的研究和应用，针对遥感影像数据的

数字水印技术为遥感影像的版权保护问题提供了可行

的解决方案[1,2]。 

 
数字水印算法按其嵌入域可分为空域和频域两大 

类，空域算法直接修改图像的像素经不起常规变化处

理而鲁棒性差，频域算法由于具有较好的鲁棒性和不

可见性成为研究的主流，常用的频域方法包括：离散

余弦变换(DCT)、离散小波变换(DWT)、离散傅立叶变

换(DFT)等。文献[3]提出基于内容的离散余弦变换域

自适应遥感图像数字水印算法，将二值水印图像信息

安全地嵌入到遥感图像(纹理区)的离散余弦变换域中

高频系数内，对信号处理和几何剪切具有较好的抗差

性。文献[4]是最早的分形水印文献，嵌入水印的策略

是依靠改变定义域块的搜索范围实现的。相继利用分

形技术又有很多新分形算法[5,6]。文献[7]提出基于分形 
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的遥感图像数字水印技术，将基于分形编码的水印算

法应用于遥感图像的版权保护。该算法以二值图像作

为水印，在嵌入操作前，对水印图像进行了 Amold 置

乱，提取水印时不需要原始图像信息，具有较好的鲁

棒性，为遥感图像的版权保护提供了有效算法。 
分形理论的优越性与计算机硬件技术的快速发

展，使得分形理论被应用到很多领域。与传统的水印

算法相比，分形理论为抗几何攻击的水印方案注入了

新的活力。本文受文献[3,4,7]的启发，将离散余弦变换

和分形技术相结合，提出一种基于 DCT 和分形理论的

遥感影像鲁棒盲水印算法。 
 

2 分形水印嵌入块的确定 
2.1 分形水印 
  通过对大量数字图像的分析和研究，我们发现，

一幅图像的不同部分之间、部分与整体之间存在着某

种程度的相似，这种自相似性是图像本身所固有的属

性，具有良好的稳定性，在一般的图像处理中是不容

易被破坏的。利用分形理论来确定水印的嵌入区域，

将其与局部化水印理论有机结合，即使图像受到了剪

切、行列去除等几何攻击，也不能将其中的自相似性

块全部去除，如果水印采用冗余嵌入，仅仅去除一块

或若干块，则不会影响水印的提取，这种思想类似于

第二代水印算法——基于特征点的水印算法。将自相

似性块作为水印的嵌入块，由于自相似分形集的精细

结构所蕴涵的自相似性不会因几何失真操作而改变, 
具有很好的抗几何失真特性，这就为数字水印抵抗几

何攻击提供了良好的思路，即可利用图像的自相似特

性来实现水印的嵌入。 
2.2 分形水印嵌入块的确定 
  按照一定的规则将图像分成若干个(设为 M)互相

不重叠大小为 BB × 的值域块 )1( MiRi ≤≤  和若干个

(设为 N)可以互相重叠大小为 BB 22 × 的定义域块 

)1( NjD j ≤≤ 。根据分形编码的原理，对每个值域块

iR 寻找一个最佳匹配的定义域块 jD ，该定义域块 

jD 通过收缩仿射变换 ikτ (缩放、平移、旋转、灰度拉

伸等)后能够以最小的误差逼近 iR ，即 )( jiki DR τ≈ 。

误差大小反映了 iR 与 jD 的相似程度。我们用最小均

方误差(MSE) ))(,( jiji DRd τ  来衡量值域块与定义域块

的相似程度。 
))(,(min))(,( jijikiki DRdDRd ττ =     (1) 

然后，根据我们事先设定的一个误差阈值ε0 (做
为密钥)，对于最小均方误差小于给定阈值的值域块我

们称之为自相似性块；反之，称之为非自相似性块。

显然，误差阈值决定了值域块的分类，为满足嵌入水

印容量的需要，其选择应根据要嵌入水印的容量和值

域块容量的比较来确定，总的原则是在误差阈值的控

制下，各嵌入块的容量总和不小于水印的总容量。 
 
3 结合DCT与分形理论的遥感影像水印算

法 
3.1 水印预处理 

基于遥感影像的解译需求，嵌入的水印图像应尽

量避免空间相关性，算法首先对水印图像进行置乱预

处理，将空间域中的像素位置和灰度打乱，破坏水印

图像的相关性，然后再嵌入到遥感影像中。对于一幅

N×N 图像，离散化的 Arnold 变换定义如下： 
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  其中(x,y)为原始图像中象素点的坐标，( 'x , 'y )为
经过变换后原象素的新位置。Arnold 变换具有周期性，

当 Arnold 变换次数为其周期 T 的一半，即 T/2 次时，

水印图像达到最乱，具有最强鲁棒性。当迭代到 T 次

时，将重新得到原始水印图像[8]。 
  本算法选用的水印是 16×16 的二值图像，算法使

用置乱次数 K 做为密钥。首先将水印图像经过 K 次

Arnold 变换，然后将置乱的水印图像扫描成一维序列。 
3.2 数字水印的嵌入 
  设原始载体图像为 256×256 遥感影像。值域块、

定义域块大小分别为 8×8、16×16，误差阈值 0ε =4.3。
水印的嵌入过程可描述如下： 
  1) 自相似性块（水印嵌入块）的确定。按照误差

阈值 0ε ，在影像中提取自相似性块 )1281( ≤≤ iSi 。 
2) 对 iS (8×8)做 DCT 变换，并将块系数按照

Zig-Zag 顺 序 扫 描 。 获 取 新 的 系 数 排 列

)64,...,2.1(( =iAi ，如图 1 所示。 
3) 按照如下关系调整中频系数嵌入水印。水印被

嵌入到 DCT 中频系数上，如图 1 中阴影部分所示，因

为嵌入低频系数容易使载体图像失真，而嵌入高频系

数则水印很容易丢失。其中水印的嵌入强度 kb⋅α 的大

小是由自相似性块的纹理、背景亮度、频率所决定。

总的原则是纹理越复杂，背景亮度越高的自相似性块



2011 年 第 20 卷 第 11 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Experiences Exchange 经验交流 173

的嵌入强度越大，否则相反。有关 kb 参见文献[9]。 
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图 1 Zig-Zag 顺序扫描系数 
                   
  4) 用修改后的系数替换原来的系数做 IDCT 变换

得到含有水印的子块图像，再结合非自相似性块得到

含水印的图像。 
  本算法的自适应嵌入强度 kk b⋅= αα 不同于文献

[9]，增加了水印嵌入强度调节因子α 。α 的取值由实

验确定。 
3.3 数字水印的提取 
  水印的提取是嵌入的逆过程，步骤如下： 
  1) 在影像中提取自相似性块（水印嵌入块）

)1281( ≤≤ iS i 。 
2) 对 iS (8×8)做 DCT 变换，将块系数做 Zig-Zag

顺序扫描，并按如下关系在每个自相似块中提取水印。 
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3) 对所提取出的一维二进制水印序列进行升维

和解密，从而得到二值水印图像。 
 

4 实验与结果分析 
实验采用的原始图像为 256×256 大小的遥感影像

图，水印图像都为 16×16 的二值图像。按照本文所提

算法进行水印嵌入、提取和攻击实验，实验结果如下

所示。图 2(a)、(b)、(c)分别为原始遥感影像、含水印

遥感影像和提取的水印图像。表 1 为部分水印抗攻击

鲁棒性实验测试结果。 
 

 
 

 

 

 

图 2 (a)原始影像     (b)含水印影像   (c)提取水印 
 

表 1 抗几何攻击实验结果(BER) 
攻击 参数 BER 

旋转 

10 0 

30 0.02 

60 0.09 

缩放 
0.9 0 

2.0 0.13 

剪切 
0,1% 0.16 

1%,1% 0.32 

JPEG 有损压缩 
80 0.01 

50 0.03 

高斯噪声 0,0.05 0.18 

椒盐噪声 0,0.03 0.31 

 
5 结论 
  本文提出了一种新的抗几何攻击遥感影像鲁棒

盲水印算法，该算法充分利用了离散余弦变换具有

良好的聚能效应和自相似分形集的精细结构所蕴涵

的自相似性不会因几何失真操作而改变的特性[10]，

将两者巧妙地结合起来。首先，利用分形理论确定

自相似性块，将其作为水印嵌入块；然后将置乱的

水印图像嵌入到所选自相似性块的 DCT 中频系数

上。实验表明该算法有效提高了水印的不可见性，

且对旋转、缩放、几何剪切、JEPG 压缩及添加噪声

等攻击具有较好的鲁棒性。 
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表 1 MFCC 与 GMM 模型的均值参数的数据处理量 

参数 MFCC GMM 模型的均值参数 

平均处理数

据量/字 

738.6 228 

  由上表可以看出，平均每个数字 GMM 模型均值

参数的数据量是 MFCC 的 30.9%，由此可以得出采用

GMM 模型对参数 MFCC 特征数据进行特征转换得到

的均值参数和特征参数 MFCC 相比减少了输入识别模

块的数据量，提高了系统的性能。 
4.2 识别率和运行时间的比较  
  将剩余的 100任取 90个作为测试样本，采用DTW
识别器进行识别，以与测试模板距离最小的模板序号

作为识别结果进行输出，比较 MFCC 和 GMM 模型的

均值参数的识别效果，统计不同特征参数的平均识别

率和系统运行时间，其结果如表 2 所示： 
表 2 MFCC 与 GMM 模型均值参数识别率及 

识别时间的比较 
参数 平均识别率 运行时间 

MFCC 90% 287.04s 

GMM 模型的均值参数 88.89% 49.86s 

由上表可知，采用 GMM 模型的均值参数其系统

的平均识别率和 MFCC 相比下降了 1.11%，但是时间

缩短了 237.18s，由此可见，采用 GMM 模型对特征参

数进行聚类变换，减少了输入识别器的数据，提高了

识别的速度。 
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5 结论 
  本文采用 GMM 模型对样本特征参数 MFCC 进行

聚类，用 GMM 模型的均值参数作为新的特征参数，

其均值参数的数据量相比于特征参数 MFCC 的数据量

减少了 510 个，识别时间缩短了 237.18s，但识别率只

降低了 1.11%，有效地提高了识别速度，验证了该方

法的有效性。但是在语音中加入高斯白噪声，信噪比

为 10dB，识别率只有 53.33%，可知经过 GMM 模型

进行聚类得到的均值参数易受噪声影响，其特征参数

的鲁棒性是今后研究的一个方向。 
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