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基于RTT的统计分析方法检测与防御虫洞攻击
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摘 要：移动 Ad hoc 网是一种新型的无线移动网络，具有无中心、自组织、拓扑结构动态变化以及开放式通信

等特性，使得 Ad hoc 网络易遭受攻击。虫洞攻击是针对 Ad hoc 路由协议的攻击，对 Ad hoc 网络造成的威胁最

大。提出一种基于 RTT(往返时间)的统计分析检测方法，在路由发现过程中，目的节点在返回路由应答(RREP)
之前统计并分析获得的路由信息，得到各条链路在所有路由中出现的频率，再结合两两节点间的 RTT 时间来选

择路由。由于在路由过程中就检测出虫洞，因此可以很好地抵御虫洞的攻击。同时，RTT 的计算由各个节点自

己完成，计算量不大且维持较少的开销。仿真实验表明，该方法能有效地检测出虫洞攻击并提高虫洞的检测率。 
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Abstract: Mobile Ad hoc Networks (MANET) is a new networking for wireless hosts. Because of self-organization, 
dynamic topology and openness of wireless communication, it makes them very attractive to attackers. Wormhole attack 
is one of the most severe threats to ad hoc networks. They create a higher level virtual tunnel between two malicious 
colluding nodes in the network. In this paper, we proposed a novel statistical analysis mechanism based on RTT (Round 
Trip Time) to detect and avoid wormhole attacks. It detected wormhole attacks during route setup procedure by 
statistically analyzing the route information and the transmission time between every two successive nodes along the 
established path before sending RREP to the source node. The wormhole will be recognize before it can do harm to the 
network in the route setup. And each node compute the RTT, it only introduces very limited overhead. Simulation results 
showed that the method can efficiently detect wormhole attacks and have better detection rate. 
Keywords: mobile Ad hoc networks; wormhole attack; statistical analysis; split multi-path routing
 
 

移动 Ad hoc 网络(MANET)不依赖于固定基础

设施，这种网络以无中心方式通过每个节点自身作

为路由器实现分布式路由并与其他节点通讯。但是

MANET 工作在一个任意、开放的环境中，其网络拓

扑的高动态性和自组织等特性使其面临更多的安全

威胁。 
虫洞(wormhole)攻击是一种针对移动 Ad hoc 路由

协议的严重攻击，因为现有的路由协议没有对这种攻 
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击的有效的防御机制。相隔甚远的两个恶意节点间通

过一条高质量高带宽的私有链路直接通信。恶意节点

在隧道的一端记录数据包或位信息，通过隧道将窃取

的信息传送到隧道的另一端，然后再重放。由于私有

链路的长度一般大于单跳无线传输范围，故通过私有

链路传送的数据包要比通过正常多跳路径传递的数据

包早到达目的节点。从而，对选择最短路径的路由协

议来说，虫洞将吸引较大的网络流量。虫洞攻击如果 
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成功，攻击者就能够以此进行更多的攻击，如主动丢

包或者改变数据包内容。 
虫洞攻击又有两类：隐式虫洞攻击和显示虫洞攻

击。显示虫洞攻击恶意节点像正常节点行为一样，将

自己的信息放入到数据包中，而在隐式虫洞攻击中恶

意节点隐藏自己的信息，正常节点不知道它们的存在。 
 
1 相关工作 

目前针对 Ad hoc 网络中的虫洞攻击，许多研究者

已经提出了一些检测与防御的方法。文献[1]提出一种

端到端的虫洞攻击检测方法。先估算好源节点到目的

节点的最短跳数，如果收到的路由的跳数值比估计值

还小的话就认为受到攻击。该方法在源节点到目的节

点间隔不是很远的情况下是有效的。DelPHI[2]方法尽

量找到发送节点和接收节点间所有可能的不相交路

径，然后计算每条路径的时延和长度，就可以得到每

条路径中每跳的平均时延。因为存在虫洞攻击的路径

上的平均每跳时延必定远远大于正常路径上的值。这

种方法能发现虫洞攻击，但是不能定位恶意节点。 
文献[3]提出了基于邻居信任评估的方法。该方法

通过引入信任模型，收集邻居以往信息作为信任评估

的经验，然后根据模型对邻居关系进行可信评估，在

选择路由时，选取高可信度的邻居作为下一跳。由于

评估结果相比虫洞形成在时间上是滞后的，因此该方

法对虫洞的检测存在较大的时延。 
文献[4]提出统计分析每条链路在所有路径中出现

的频率的方法。在受到攻击的情况下，统计数据会发

生较大的变动。该方法不能检测出隐式虫洞攻击，因

为隐式虫洞攻击节点并不显示在路由中。文献[5]和文

献[6]都提出基于时间的理念来检测虫洞攻击，但是方

法有所不同。文献[5]计算的是已建立路由中两两节点

的时间。而文献[6]中要求每一个节点计算其与所有邻

居节点的通信时间。计算量大无异于增加了网络开销。 
文献[7]通过比较正常邻居和伪邻居的产生是否导

致非法拓扑结构来判断是否存在虫洞攻击。另外，一

些方法大多依赖于时钟的严格同步或特殊的硬件设

备，很难应用到实际的网络中。 
综上所述，以上解决方法有一定的局限性。有些

要求严格的时钟同步或消耗大量的系统资源。因此在

不依赖特殊条件保证较低网络开销同时，能有效地检

测出虫洞的存在，进而提升网络安全是我们的主要工

作。 
 
2 基于RTT的统计分析检测方法 
2.1 统计分析多径路由中链路信息 

本文以分裂路由协议（SMR）为基础，对其进行

了改进。改进后的协议在一次路由过程中能够获得更

多的到达目的节点的路由信息，在目的节点可以进行

提取、统计。在遭受虫洞攻击的情况下，统计得到的

数据会发生较大的变动[4]。因为恶意节点所在的链路

在路由表中出现的比例要高于正常链路。下面是本文

统计分析使用到的参数： 
R：一次路由过程中得到的路由信息的集合； 
L：R 中包含的链路（不重复）组成的集合； 
N：R 中所有链路（重复）的总和； 

jl ：L 中第 j 条链路； 

jn ： jl 在 R 中出现的次数； 

jP ： jl 链路在 R 中出现的频率 
统计分析方法能够有效地检测路由中的显示虫洞

攻击，但是对于隐式虫洞攻击，该方法不能检测出来。

因为在隐式虫洞攻击中，恶意节点不将自己的身份信

息暴露到网络中，不会显示地存在路由中。 
为了解决这一问题，本文在统计分析检测方法中

引入时间机制，在发送路由应答过程中计算路由中两

两节点间的 RTT 时间。因为在隐式虫洞的影响下，不

在彼此通信范围内的两个节点会互相认为对方是自己

的邻居节点，故伪邻居节点间的 RTT 要远大于正常节

点间的[2]。通过比较两两节点的 RTT 来检测出路由中

是否存在虫洞攻击，从而检测和抵御隐式虫洞攻击。 
2.2 RTT（Round Trip Time） 

RTT 是路由过程中节点从发送 RREQ 到接收

RREP 所用时间。在路由建立过程中，每一节点计算

其到目的节点的 RTT 并把该值送回源节点。源节点收

集所有的 RTT 值后，由此计算出路由中两两节点间的

RTT 值[5]。下面是一条路由： S
是源节点，D 是目的节点。S 与 A 的时间记为 RTTSA，

它等于 S 发送 RREQ 到接收 RREP 的时间减去 A 转发

RREQ 到接收 RREP 的时间。其他节点间计算方法也

如此。在网络正常情况下，计算出的各节点间的时间

相差无几。但假若 A 与 B 之间存在隐式虫洞，RTTAB
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一定明显大于其他各个节点间的时间值。 
2.3 基于 RTT 的统计分析方法检测算法 

网络中的通信链路是双向的，即如果一个节点可

以收到它的邻居点的消息，则它的邻节点同样能收到

该节点发出的消息。本文中虫洞攻击检测流程如图 1
所示，具体如下： 

(1) 对目的节点收集到的路由进行统计分析，得到

各条链路在所有路由中出现的频率。 
(2) 对于出现频率高的链路，视为异常，执行步骤

3。否则，执行步骤 5。 
(3) 对于异常的链路，发送测试包等待响应

(ACK),执行步骤 4。 
(4) 确定该链路遭到虫洞攻击（显示），则告知源

节点和邻居节点并将该链路剔除出网络。如果没有受

到攻击，则执行步骤 5。 
(5) 目的节点选择路由发送 RREP,源节点收集

RTT 计算出路由中各个节点间的时间值并进行比较。

如果受到虫洞攻击（隐式），则发出警报通知网络中的

其他节点，从而将攻击者排除出网络。若未受到攻击，

则选择路由发送数据进行网络通信。 
 
 
 
 
 
 
 
 
 
 
 
 

图 1 虫洞检测流程 
 
3 仿真分析 

本文利用 NS2 仿真平台进行仿真实验。仿真时，

网络环境参数设置为 50 个节点随机分布在 1000m×

1000m 平面区域内，每个节点的通信范围是 100m。在

50个节点中选择两个节点作为恶意节点形成显示虫洞

攻击，并在网络中随机放置两个恶意节点作隐式虫洞

攻击。为减少误差，实验结果是经 100 次的模拟后取

平均值计算得到的。 
仿真结果如下图所示。为便于说明把统计分析方

法、基于时间的统计分析方法分别简记为 SA、SAT。 
 
 
 
 
 
 
 
 
 
 

图 2 检测率（SA/SAT） 
 

图 2 说明 SAT 方法攻击检测率要明显高于 SA 方

法。并且检测率是与隐式虫洞长度成正比的。随着虫

洞长度的增加，检测率显著提高。虫洞长度越长则伪

节点间的通信时间越长，从而更易于检测出攻击。当

虫洞长度为 10 跳以上，检测率将达到 100%。图 3、
图 4 分别是两种方法下攻击的误判率、漏判率。 
 
 
 
 
 
 
 
 
 

 
图 3 误判率 (SA/SAT) 

 
图 5 是 SMR 协议和安全算法 SAT 在网络正常和

受到虫洞攻击两种情形下，分组传输率的比较。从图

中可以看出，在网络正常情况下它们的分组传输率相

差不大。而当网络受到攻击时，SMR 协议下的分组传

输率大幅度下降，而 SAT 仍有较高的传输率。在检测

出虫洞攻击的同时，协议仍有较好的性能。 
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图 4 漏判率 (SA/SAT) 
 
 
 
 
 
 
 
 
 
 
 

图 5 分组传输率 
 
4 仿真分析 

本文在改进的 SMR 协议基础上，针对统计分析方

法无法检测出隐式虫洞攻击的问题，将统计分析方法

与时间机制相结合，提出一种简单有效的基于 RTT 的

统计分析方法来检测和防御虫洞攻击。这种方法先统

计分析路由信息，再结合路由中两两节点的 RTT 时间

值来解决无法检测出隐式虫洞攻击的问题。该方法具

有以下优点：在节点进行数据通信之前就将攻击排除

出网络，不需要节点的位置信息和严格的时钟同步

（RTT 的计算是由各个节点根据自己的时钟来完成，

不要求网络中所有的时钟保持精准的一致），不依赖特

殊的硬件设备，计算简单。仿真实验表明该方法能有

效地检测并防御虫洞攻击。 
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