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基于离群点挖掘的RFID冷链温控研究① 
赵卫东 周尚晨 孙一鸣 (复旦大学 软件学院 上海 200433) 

摘 要:  用 RFID技术解决了冷链物流管理中的温度实时监控难题；面对随之而来的数据爆炸问题，结合 RFID
数据挖掘算法和冷链温控实际需求，提出了 RFID离群点快速挖掘算法QOD，并采用剪枝策略使算法
进一步优化，随后通过实验证明了算法的准确性；最后展望了 RFID冷链温控研究的未来发展方向。 
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Abstract:  Firstly, the chief problem of cold-chain logistics management was discussed, and the application of the 

RFID technology in the temperature monitoring was introduced. Then, the development of RFID data 
mining algorithms were studied in detail. Furthermore, a quick outlier detection algorithm (QOD) was 
proposed and the accuracy of QOD was proved by experimental results. Finally, the future of RFID cold 
chain temperature-controlled research was prospected. 
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1 引言 

2009 年 2 月 25 日，在国务院常务会议上，物
流业振兴规划被纳入国家十大产业振兴规划中，其中

冷链物流的发展备受关注。中国食品工业协会资料显

示，2007年，全国水果总需求量已达到 7400万吨，
人均需求量为 55.72公斤。预计到 2010年，中国水
果总需求量将达到 8000万吨，人均需求量相应达到
57.31公斤。果品产业生产总量约占世界的 14%，居
世界首位。但食品冷链物流工作却不尽如人意，据统

计，目前国内各类易腐食品年总产量近 7亿吨，果蔬
等农产品在采摘、运输、储藏等物流环节上的损失率

高达 25 %-30 %，经济损失约达 750亿元，可满足
近 2亿人口的基本营养需求，损耗量居世界首位，而
冷链发达国家的果蔬损失率则控制在 5%以下[1]。同

时，由于食品保存不当，我国多次出现食物中毒等食

品安全问题事件，据有关部门介绍，我国每年约有 24
万人食物中毒，专家估计这个数字尚不到实际发生数 
的 1/10。由此可见，我国冷链物流还存在技术落后、 
 
① 收稿时间:2010-03-14;收到修改稿时间:2010-04-12 

 
 
损耗过大、效率偏低等问题，需要尽快采取合适的办

法，解决技术瓶颈，提高质量保障度。 
本文首先讨论了我国冷链物流的现状和存在问

题，针对温度无法实时监控这一核心问题，引入 RFID
温度控制技术予以解决。然后重点分析了 RFID应用后
所带来数据爆炸问题，通过比较研究各类可行的 RFID
数据挖掘方法，结合冷链温控工作的需要，提出了基于

离群点的快速挖掘算法 QOD，并通过实验说明其有效
性。最后总结归纳了目前研究的主要问题和发展方向。 
 
2 RFID冷链物流 
目前冷链物流在国内方兴未艾，相关标准和模式

远未成熟，也存在很多问题，尤其是温度控制方法的

缺乏直接制约了冷链货物品质的提高。 
2.1 冷链物流存在问题 
近年来，不少学者对冷链物流进行了相关研究。 

在一系列问题中，温度是冷链物流的关键点，对于温

度的监测和预警是控制冷链物流的安全和质量的核心 
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所在[2]。现阶段我国冷链物流温控管理最大的技术瓶

颈是温度监测技术手段滞后，主要症结是：人工测量

和纸面记录；无统一数据系统支持；实时性差、监管

脱节；取证困难、无法确定责任；无法进行预警、损

失率大等。要解决这一瓶颈，就需要先引入现代的温

度监测方法。 
2.2 RFID温度监测 
目前正在研究的温度监测设备主要有以下三类，

SD卡温度记录仪，iButton 温度记录器和 RFID冷链
无线温度监控。但前两者都无法实时监控。 

RFID冷链无线温度监控系统，采用有源 RFID技
术，通过温度传感器实时获取温度数据，然后通过在

运输车辆、船舶上设置 GPRS、CDMA 等实时传输装
置，对目标物品进行实时监测。不仅能回溯物品损坏

原因。还可以及时抢救部分物品。目前 RFID 的应用
还集中在贵重商品或敏感领域。虽然在短时间内，

RFID 成本过高和标准不统一等问题使其难以在冷链
物流行业广泛应用，液体和金属制品对 RFID 信号的
干扰、数据安全和隐私保护、RFID 标签的回收与再
利用等问题也依然困扰着研究人员。但 RFID大容量、
传输范围广、装配灵活的特性决定了它非常适合解决

冷链温控难题，随着 RFID 技术的发展，成本和标准
问题肯定会得到解决。因此学界需要未雨绸缪，对

RFID冷链温控开始深入的研究。 
2.3 冷链温度数据特点 
使用 RFID 技术可以大幅提高冷链物流的效率，

而对 RFID 数据进行适当的分析，将会进一步提高冷
链的监管和预警能力。 

RFID冷链数据具有以下特点：数据量大，半结构
化，响应时间短；数据实时到达；到达顺序不受挖掘

工具控制；数据量大且无法预知；数据很快会被覆盖，

处理后难以再次提取[3]。由于这些特点，传统的统计

方法无法提供及时的处理，因此需要引入数据挖掘方

法对其进行分析。 
 

3 RFID冷链数据挖掘 
RFID冷链数据的收集和挖掘过程必须同时进行，

但挖掘目标相对稳定，因此需要建立快速挖掘模型来

响应用户的实时查询。在 RFID 冷链的数据挖掘过程
中，需要关注以下方面：内存的限制、系统的实时响

应、单次扫描、结果的近似性和算法的自适应性[4]。 

3.1 常用挖掘方法的优劣 
对 RFID 数据进行挖掘通常有三类方法：聚类、

分类和频繁模式挖掘。 
传统的聚类方法已经不能适用于动态的 RFID 冷

链温度数据，算法只能适用于纯数值属性数据，不能

适用于多属性的数据，这也是许多传统聚类算法存在

的问题。 
当前 RFID温度数据分类过程主要面临两个问题。

一是数据在内存中的表示问题：内存大小是有限的，

而不断出现的数据必须得到实时的处理。二是概念漂

移问题：即从训练数据中所需要学习的概念是随时间

不断变化的，并且这种概念的变化程度以及漂移的具

体位置都是未知的。RFID数据的内存表示问题可以通
过使用增量学习的方法，训练一个概要数据结构来实

现。而概念漂移问题，至今仍然没有理想的解决方法。

目前比较有效的解决方案是使用固定大小的滑动窗口

来装载 RFID 数据流中的数据，分块构建或更新所构
建的分类模型，并以最新的分类模型来响应用户的分

类要求。 
频繁模式挖掘是数据挖掘的一个重要研究分支，

频繁模式挖掘的关键步骤就是如何快速准确地对项

(集)进行频度计数，以获得满足最小支持度要求的频繁
项(集)。概括地说，现有的适合 RFID冷链温度数据频
繁模式挖掘算法大致可分为如下两大类[5]：基于概率

误差区间的近似算法和基于确定误差区间的近似算

法。RFID数据流频繁模式的挖掘算法通常会面临空间
和时间的问题。然后，两者之间存在矛盾，即当某个

算法空间复杂度较低的时候通常会浪费大量的时间作

为代价；而时间复杂度较低的时候通常会占用太多的

存储空间。因此两者之间的平衡问题成了数据流频繁

模式挖掘的难点。 
综上所述，聚类、分类和频繁模式挖掘方法对于

RFID冷链数据的分析都难以令人满意，因此需要结合
RFID冷链温度数据挖掘的需求来选取更合适的方法。 
离群点挖掘方法 
在冷链温度数据挖掘中，挖掘目的是找出那些与

集中的大多数温度数据有显著差异的数据，也就是说，

罕见事件通常比常规事件更有吸引力。因此可以采用

离群点挖掘方法来监控温度的异常波动。 
RFID 冷链数据的特点决定了在构建一个数据流

挖掘模型时，变化到达之前的数据可能偏离那些与不
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再保持的特征相关的模型[5,6]。目前绝大多数的研究集

中在通过丢弃旧数据或给其较小的权重来匹配变化分

布的算法[5]。 
文献[7]提出了检测数据流什么时候发生变化的方

法，采用参照窗口(reference window)和滑动窗口
(sliding window)。每当一个新数据点出现时，滑动
窗口向前滑动一次，而参照窗口当且仅当检测到数据

流中出现变化时才进行更新。 
杨宜东等利用动态网格对空间中的稠密和稀疏区

域进行划分，过滤处于稠密区域的大量主题数据，而

对于稀疏区域中的候选离群点，采用近似方法计算其

离群度，具有较高的离群度的数据就作为离群点输出[8]。 
周晓云等提出针对数据流特点提出基于加权频繁

模式离群因子(WFPOF)的高维数据流离群点检测算法
FODFP-Stream[9]。该算法通过动态发现和维护频繁

模式来计算离群度，能有效处理高维类别属性数据流，

并进一步扩展到数值属性和混合属性数据流，通过数

据衰减系数的设定，可以有效地处理数据流数据中的

概念漂移问题。 
上述离群点检测方法都能够对 RFID 冷链温度数

据进行动态分析，但也存在资源占用过多、响应速度

不够、算法复杂度太大等问题。本文借鉴已有研究成

果，结合冷链物流温度监控的特点，提出了一种新的

离群点快速挖掘算法 QOD。 
 
4 离群点快速挖掘算法QOD 
4.1 相关定义和性质 
设对象集 { }nxxxX ,...,2,1= ， cχ 表示在指定条件

c下与环境相关的关系。 
定义 4.1(局部邻居). 对象 ix 的局部邻居是指与

对象 ix 在指定条件 c下，存在与环境相关的关系 cχ 的
对象。 
定义 4.2(局部邻域). 对象 ix 的局部邻域 )( ixN

是指对象 ix 的所有局部邻居的集合。 
定 义 4.3( 邻 居 权 值 ). 设 Xxx ji ∈, ， 且

)( ij xNx ∈ ， ix 的第 j个邻居的邻居权值定义为： 
 

∑ ⋅=

∑ =

=
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其中 q 表示确定权值的最大环境特性数目， rpG 表示

对象 ix 的第 r个邻居的环境特性 pG 的值， pα 是确定

环境特性 pG 重要性的因子，且 11 =∑ =

q

p pα 如果环境属

性在对象 ix 与其局部邻居 jx 为中的影响被忽略(即
q=0)，那么指定权值为 )(

1
xiN ，相当于同等考虑对象

ix 局部邻居的影响。 
利用归一化技术对数据集进行归一化处理，设

max 和min 是固有属性的最大值和最小值， )( ixf
是对象 ix 的固有属性值。设 

 

minmax
min)()(

−
−

=
i

i
xfxF            (2) 

 
以保证 [ ]1,0)( ∈ixF 。 
由上述邻居权值定义，并结合欧氏距离公式，给

出加权距离的定义。 
定 义 4.4( 加 权 距 离 ). 设 Xxx ji ∈, 且

)( ij xNx ∈ ， ix 和 jx 的固有属性是 )( ixf 和 )( jxf ，

归 一 化 属 性 是 )( ixf 和 )( jxf ， 且

[ ]1,0)(),( ∈ji xFxF 。则 ix 和 jx 之间的距离为： 
 

∑
=

⋅ −=
n

k
jiijijji xFxFWWxxD

1

2
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定义 4.5(局部离群度). 对象 ix 的局部离群度表

示为： 
)()(

)(

1
),,,()(

1
ijWijxjxiDxiNi xNxxLO

xiN

i
∈∑=

=
    (4) 

 
其中， )(xiN 表示对象 ix 的局部邻居的个数，局部邻域

)(xiN 中 的 最 大 局 部 邻 域 离 群 度 记 为

))(( ixNMaxLO + ，其中 { }iii xxNxN ∪=+ )()(  
定义4.6(全局近似离群度). 全局近似离群度是固

有属性在整个数据集中的离群度的近似平均值，表示

为： 
 

          ∑
=

=
n

k
ekLOGAD

1

2
             (5) 

 
其中 eLO 表示每一维子空间e中所有对象的局部离群
度平均值 
定义4.7(局部近似离群度). 局部近似离群度是固

有属性在对象 ix 局部邻域 )(xiN 上离群度的近似平均

值，表示为： 
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其中 keixLO )( 表示每一维子空间 e 中对象 ix 的局部
离群度。 
定义 4.8(局部离群度因子). 对象 ix 的局部离群

度因子定义为： 
 

)(,
)(
)()( ij

j

i
i xNx

xLO
xLOxLOF ∈

+
+

=
ε
ε    (7) 

 
设ε 为足够小的正数，以避免计算中分母为 0。最终
获得离群点，需将有对象的 LOF值从大到小排列，而
当分子分母同加上一个非常小的正数ε 时，不会改变
LOF原有顺序。实验中取 

{ } ),,0)(min(min MINXxxLO ii ∈≠=ε ，其

中MIN为程序可计算最小精度值。 
上述计算中，所有固定属性均归一化到[ ]1,0 区 

 
间，且 1≤ijW ，故有

ε
ε

ε
ε +

≤≤
+

1)(
1

ixLOF ，ε 的 
 
取值决定 )( ixLOF 的取值范围。 
当对象的局部离群度为 0时，表示对象与其邻域

对象的固有属性值相同， 0)( =ixLOF ; 
当对象的离群度与邻域对象的平均离群度相同

时，表示对象的固有属性在有规律地变化，

1)( =ixLOF 。 
故 当 1)( ≤ixLOF 时 ， 对 象 正 常 ； 当

1)( ≥ixLOF 时，对象开始离群；随着 )( ixLOF 值的

增大，其离群程度也增大。 
定义 4.9 (离群点). 给定 n个对象的数据集 X，需

要检测的离群点数目为 m，则计算所得 )( ixLOF 最

大的前m个对象就是离群点。 
在 RFID冷链物流体系中，全局近似离群度 GAD

代表某条物流线路中温度的正常波动范围。相应的，

局部近似离群度 LAD 就代表某段线路里温度的波动
范围。离群点则代表了出现异常温度的情况，快速挖

掘离群点有助于迅速发现冷链物流的故障点，减少损失。 
根据基于正态分布的离群点的定义：若对象 

 
Yyi ∈ ， 3≥

−

σ
µiy

，则 iy 为离群点，即偏离平均值 
 
µ 超过 3σ 的数据点就是离群点[10]。相反，如果某个

数据点的离群值低于相应邻域近似平均离群值的

1/3，则认为这样的数据点不可能是离群点，即如果 

 
对象 Yyi ∈ ，

3
1, =<

− CCyi

σ
µ

，则认为对象 iy 不 
 
可能是离群点。同样地，如果这个数据点的整个局部

邻域中最大局部离群值 ))(( ixNMaxLO + 低于整个 
数据集中近似平均离群值的

3
1
，通常认为这样的邻域 

 
)( ixN + 不可能包含离群点。由此得出两个性质。 

性质 4.1. 存 在 对 象 Xxi ∈ ， 若

GADCxNMaxLO i ⋅<+ ))(( ，则局部邻域 )( ixN +

中都不可能包含候选离群点，故整个局部邻域

)( ixN + 可从数据集中剪枝。 
性质 4.2. 若在对象 Xxi ∈ 的局部邻域 )( ixN

中，有 GADCxLO i ⋅<)( ，则对象 ix 不可能成为离
群点，故对象 ix 可从数据集中剪枝。 

运用这两条性质，将数据集中一部分不可能成为

离群点的数据对象从数据集中剔除，这就减少了空间

离群度因子的计算量，从而提高算法的效率。 
由此表明，在 RFID 冷链物流应用中，若某一段

温度数据的最大偏离值都在允许的范围之内，则可以

认为这一段数据都正常，其中没有离群点。 
4.2 算法描述 
上文给出了离群点快速挖掘算法需要的相关定义

和性质，下面给出QOD算法的具体流程。 
输入：对象集 { }nxxxX ,...,2,1= ，固有属性函数

为 )( ixf ， cχ 表示在指定条件 c下与环境相关的关系 
输出：离群点集。 
快速离群点检测算法 QOD的算法过程： 
步骤 1. 数据归一化 
运用式(2)将 )( ixf 归一化，保证 [ ]1,0)( ∈ixF ； 
步骤 2. 计算加权距离 
运用式(3)计算对象与其局部邻居的加权距离； 
步骤 3. 计算局部离群度 
运用式(4)计算对象与其局部邻域中对象的离群

度，同时将每个局部邻域中的最大局部离群度值放入

相应的最大局部邻域离群度中 ))(( ixNMaxLO + ; 
步骤 4. 剪枝当前对象 
根据性质 4.1 和性质 4.2，分别对数据集中的局

部邻域和逐个对象进行剪枝 
步骤 5. 计算局部离群度因子并输出离群点 
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对剪枝后遗留的数据集，运用式(7) 计算局部离
群度因子 )( ixLOF ;并将所求的各点的 )( ixLOF 值

按降序排列，并输出前m个对象作为离群点。 
算法的总复杂度为 )log( nknO s 。 

 
5 实验结果比较 

 本文使用的数据集为 Columbia大学冷链运输项
目实验数据集，该数据集中测试样本 8124组。整个
实验从中随机选出 500组数据，运行在主频为 P4 2. 
4GHz、内存 1GB、硬盘 160 GB、操作系统为
Windows XP sp2的主机上。基于此环境，对整个算
法进行相关性能测试。 

表 1 不同算法对测试错误率的比较 
算法类别 测试错误率% 

本文提出的算法 5.77（ ± 0.63） 

基于滑动窗口的算法 18.30（ ± 0.65） 

基于动态网格划分算法 22.79（ ± 0.61） 

FODFP-Stream算法 11.23（ ± 0.66） 

 
表 1给出了分别使用不同的离群点检测算法和本

文提出的算法对 Columbia数据集进行学习和离群点
分离的结果。本文提出 QOD 算法的测试分离离群点
的错误率明显低于其他离群点检测算法的测试错误率。 
 
 
 
 
 
 
 

 
 

图 1 不同算法平均运行时间的比较 
 

 图 1给出了面对相同数据集，分别使用不同的离
群点检测算法和本文提出的 QOD 算法平均执行时间
的比较。本文提出算法运行时间略低于其他离群点检

测算法，说明算法在保证正确率的前提下，并没有损

失速度。 

 
 
 
 
 
 
 
 
图 2 不同算法随数据集变化的时间性能比较 

 
图 2给出了面对同步增长的数据集，不同的离群

点检测算法和本文提出的算法平均执行时间的比较。

本文提出的 QOD 算法运行时间增长速度低于其他离
群点检测算法，说明该算法具有良好的特性，在一定

范围内比较稳定。 
QOD算法针对冷链温度数据相对连续、维度单一

的特点，在计算时简洁直接，不用考虑窗口滑动、降

维近似等问题，引入近似离群度剪枝后进一步提高了

算法速度，因此在精度和速度上都优于传统离群点挖

掘算法。 
 
6 总结 

 冷链物流是未来食品物流领域一个经济增长点，
采用数据挖掘方法处理实时 RFID 温度数据，可以有
效地对冷链温度实现全自动实时监控。本文所提出的

QOD算法，利用全局近似离群度和局部近似离群度的
两个性质来实现对 RFID 温度数据集的剪枝，实验结
果证明算法在处理冷链温度数据时，具有减少用户依

赖度，降低算法复杂度和提高精度的优点，有效解决

了使用 RFID技术所带来的海量数据处理问题。 
在今后的研究中，需要对算法所检测出的离群点

进行解释以及结合领域知识构造规则库，利用规则库

对离群数据进行深入分析也是下一步的研究工作，为

了更好地使人们理解检测出的离群数据，算法的可视

化研究也是一个重要的方向、检测过程中与用户的交

互、检测结果的可视化更能帮助用户加深对数据的理

解，提高算法的准确性。 
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(2) VOSLS 自动完成实验的准备工作。即根据实
验要求，修改配置文件，调用编译工具重新编译操作

系统内核，并将编译好的操作系统内核映像写入虚拟

软盘，启动虚拟机运行该操作系统内核。 
(3) 进入实验的主要阶段。用户通过WEB浏览器

给 VOSLS发送命令，可以是调试命令，用以查看操作
系统的各类信息(如特定变量的值)，也可以是可视化命
令，图形引擎根据命令以图形化的方式显示信息(如进
程队列信息、内存分页信息)。 

(4) VOSLS 对获得的信息进行处理之后，启用内
置图形引擎，按时间顺序将操作系统内部运行过程以

图形的方式呈现给用户。 
 
4 结束语 
实验环节能使学习操作系统原理的学生对操作系

统的认识由抽象变为具体。VOSLS由于采用了插桩方
案调试操作系统内核，可以让学生如同调试普通应用

程序一样调试操系统内核。另外 VOSLS使用基于软盘
或硬盘映像文件的数据交互技术，按照本文介绍的信

息记录格式来记录操作系统运行数据，再借助可视化

图形引擎，可将被实验操作系统的运行情况以图形的

方式呈现给用户。 
虽然目前 VOSLS所设计提供的实验项目还不多， 

 
(上接第 170页) 
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仅包括进程调度、内存分配等，但从实验方式和其所

搭建起来的这个实验平台来说，已为操作系统辅助实

验教学工具的研发提供了一个很好的参考。 
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