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基于身份认证和电子签名的非煤矿山管理信息

系统的设计① 
宋云波  范建华 (陕西师范大学 国际商学院 陕西 西安 710062) 

  摘  要： 阐述了安全信息在矿山安全管理中的重要性,对比了传统和现代的安全信息管理模式。针对传统管

理模式的各种弊端，开发设计了一种基于身份认证和电子签名的非煤矿山管理信息系统(MIS)。设

计了系统的功能、系统平台、角色DC和权限分配，详细阐述了系统功能模块的设计。基于USB-Key
的身份认证和电子签名技术的综合运用，有效保证了管理信息的完整性，可靠性和安全性，同时

可防止身份冒用、操作抵赖等安全问题。提高了监管效率和监管精度，加大了监管力度和广度，

规范了业务处理流程，是一款简单、高效、安全、科学的非煤矿山管理信息系统。 
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Design of Non-CoalMines MIS Based on Authentication and Electronic Signature 
SONG Yun-Bo, FAN Jian-Hua (International Business School, Shaanxi Normal University, Xi'an 710062, China) 

 Abstract:  This paper describes the importance of safety information in safe management of mines and compares 
traditional safety information management modes with modern ones. For all disadvantages of the traditional 
management modes, it designes a non-coal mines MIS based on authentication and electronic signature. The 
function of system, system platform, the DC role, the distribution of competences are designed. It also 
elaborates the design of system module-function in detail. The comprehensive use of authentication and 
electronic signature technology based on USB-Key effectively guarantees information’s integrity, reliability 
and security and prevents identity theft and operation denying. It has improved the efficiency of supervision 
and monitor accuracy, increased the strength and breadth of supervision, standardized business processes. The 
non-coal mines MIS is simple, efficient, safe and scientific. 
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安全生产管理信息是非煤矿山安全 MIS 的前提,
无法获取安全生产管理信息就无法建立非煤矿山安全

MIS。单从信息管理角度考虑,安全科学研究和安全管

理工作实质上都是安全生产信息管理的问题。因此,安
全生产 MIS对于非煤矿山管理的长远发展有着十分重

要的意义。安全生产信息管理是非煤矿山企业安全管

理中的一项重要内容,也是进行非煤矿山安全预测和

安全评价的基础。安全生产信息管理主要包括安全信

息的备案、申报、审核、查询、应急预案等[1]。 
 
① 收稿时间:2009-12-14;收到修改稿时间:2010-01-24 

 
 

我国非煤矿山具有数量大、规模小、矿种多、分

布散、基础差、地质条件复杂等特点[2]。统计资料表 
明[3],截止到 2008 年底,全国非煤矿山总数为 97866
座,开采 180 多种矿物,露天采石场和粘土矿占总数的

78.04%。全国有尾矿库 12655 座,其中病库、险库和

危库有 4910 座,占总数的 38.8%。2007 年我国非煤

矿山从业人数为 343 万人,石油天然气开采业职工有

110 万人。非煤矿山不仅是我国国民经济的重要支柱

产业,还提供了大量的就业岗位[3]。同时,非煤矿山每年  
发生各类生产安全事故 2000余起,生产安全事故死亡  
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人数 2500 余人,特别是几乎每年 1 起的一次死亡 30
人以上的特别重大事故和高发的重大事故 ,不仅造成

了重多人员伤亡和财产损失，也造成了极其不良的社

会影响。必须引起高度重视，认真对待非煤矿山的安

全生产监督管理。 
 
1  安全信息管理模式 
1.1 传统安全信息管理模式  

安全管理信息非常重要 ,但是在计算机得到广泛

应用之前相当长的一段时期,人们对安全信息的管理

主要借助于手工劳动 ,在管理的过程中不可避免地存

在许多问题。主要表现为 :安全事故信息收集和发送

的手段比较落后,完全依靠管理人员手工完成事故信

息的收集、分类、归档以及发送工作 ,效率非常低；

信息资料的格式、内容以及统计标准等都比较混乱 ,
严重缺乏可比性、准确性；安全信息内容多 ,信息类

型复杂 ,信息冗余量大 ,手工检索非常不便且效率极

低，传统的检索方法非常困难[4]。因此传统的基于手

工劳动的安全信息管理模式远不能适应对矿山企业

推广应用现代化安全管理技术的要求 ,由此便推出了

安全 MIS。 
1.2 现代安全 MIS 

由于传统的基于手工劳动的安全信息管理模式

是用静态的方法去管理动态的事，较难全面系统地

掌握动态变化的安全生产状况。随着计算机软硬件

技术的迅速发展 ,计算机在各行各业中都得到了广

泛的应用。传统的安全信息管理模式逐渐被基于计

算机和网路的安全 MIS 所取代。国外从 20 世纪 70
年代就开始了安全 MIS 的研究 ,而国内也在 20 世纪

80 年代末期开始将计算机应用到安全信息管理领

域 ,并研制了一些工伤事故管理软件和安全评价等

软件 ,但这些软件无论在功能上还是在可操作性等

方面都未能满足广大矿山企业的需求 [5] 。文章设计

的非煤矿山安全 MIS 是集整体性、实用性、灵活性、

安全性于一体 ,完全从企业和安监部门的角度出发 ,
一切以方便用户使用为基准设计 ,无论从界面还是

功能上都比以往的软件有了大幅度的改进。现代化

的安全 MIS 可以实现以下功能 :企业信息的及时备

案，各种许可证在线申报、审核，许可证申请注销、

延期等，以及“三同时”管理，隐患及时处理和应

急救援预案管理等 [6]。 

2  系统总体设计 
非煤矿山 MIS是以国家安监总局信息化建设的整

体规划为指导，利用计算机网络、数据库,身份认证和

电子签名技术开发设计的全新一代安全 MIS。该系统

严格遵守国家安监总局的相关规定 , 按照某安监局系

统的整体业务流程，为非煤矿山企业与安监部门搭建

一个快速沟通，信息及时共享，业务安全办理，实时

监管的管理平台。将传统的企业与安监部门的业务模

式，传统监管模式整合到统一的信息管理平台上。系

统采用了目前最为流行的基于 USB-Key 的身份认证

技术和电子签名技术，有效地保证了非煤矿山管理信

息系统管理信息的安全性以及各种管理操作行为的抗

抵赖性。该系统主要设计以下几个功能模块：企业信

息安全管理、许可证安全管理、安全隐患及时管理、

“三同时”安全管理、信息查询和应急救援管理。 
 2.1 系统平台  

非煤矿山 MIS 平台设计为监管平台和企业平台，

其中监管平台包括省安监局、市安监局、县(区)安监局

相关科室安监人员，企业平台包括企业机构和企业业

务操作员，系统平台如图 1 所示。                                                         
                  
 
 
 
 
 
 
 
 
 
 

图 1  非煤矿山 MIS 平台结构图 
 

2.2 角色 DC 和权限分配  
根据省安监业务处理流程，省安监局设计 6 张个

人 DC，分别为：省安监局局长、省许可办，信息化

办公室，主管非煤矿山副局长、非煤处处长、非煤处

业务员。市安监局设计 3 张个人 DC，分别为：市安

监局长，非煤科科长、市非煤处业务员。县(区 )安监局

设计 2 张个人 DC。分别为：县安监局长，非煤矿山

业务员。企业设计 2 张 DC，1 个是企业个人用户 DC，
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1 个企业机构 DC。 
所有登陆非煤矿山 MIS 的用户，都需要由后台管

理员分配相应操作权限。在用 USB-Key 登录时，系统

首先对登录系统的用户进行身份验证 [7]，验证通过则

允许登录系统，否则拒绝登录。对于登录系统的用户，

具有不同的操作权限，不同级别的安监人员根据其工

作职责和业务处理流程，由系统分配相应的操作权限，

主要是避免越权监管，审批流程混乱，机密信息泄露

等。 
2.3 身份认证和电子签名保障安全  

基于 USB-Key 的身份认证和电子签名能够实现

以下功能：通过双因子强认证模式登陆系统，保护监

管部门信息和企业的信息不被黑客非法窃取[8]；通过

DC 身份认证技术鉴别监管人员和企业身份，以防止

他人冒充；通过数据加密保证数据在传输过程中的完

整性，校验传送的信息在传递的过程中是否被篡改过；

利用电子签名和电子签章，实现与手写的签名和传统

印章同等的签字和盖章功效；DC 的使用有效地防止

监管人员和企业人员对自己各种操作行为抵赖。 
 

3  系统模块设计 
基于身份认证和电子签名的非煤矿山 MIS主要包

括以下几个功能模块：企业信息安全管理、许可证安

全管理、“三同时”安全管理、隐患及时管理、信息查

询、应急救援管理[9]。 
3.1 企业信息安全管理  

企业信息安全管理模块主要是完成企业上报生产

规模、安全生产状况、人员状况、资质、许可证基本

信息等至监管部门，安监部门对上报的信息进行审核、

备案。其中包括 10 种类型的企业：石油天然气开采、

石油天然气管道运输、采掘施工、地质勘探、金属与

非金属矿山、尾矿库、冶金、有色、建材、矿泉水、

卤水、采砂和小型砖瓦粘土开采。 
    企业信息安全备案审核流程如图 2 所示。无论是

省级企业，市级企业或县级企业都必须通过 USB-Key
个人 DC 以身份认证方式登陆系统，身份验证通过之

后，各企业根据企业级别进入相应模块备案。为了保

证备案信息的真实性和有效性，各企业必须以

USB-Key 机构 DC 对备案信息进行电子签章之后方可

提交给上级安监局。各安监局审核通过后，用各自

USB-Key 个人 DC 对审核备案信息进行电子签名以保

证审核操作记录的可追述性。对于成功备案的企业信

息，按照县安监局、市安监局、省安监局逐级上报的

原则进行上报备案，由此建立全省所有非煤矿山生产、

经营企业的信息，载录企业的基本情况、安全生产情

况、资质信息等资料进行备案，充分保证了企业信息

的完整性，真实性和可靠性。 
         
 
 
 
                
 
 
 

 
图 2  企业信息备案审核流程图 

 
3.2 许可证安全管理  

许可证安全管理操作包括以下几个工作程序：登

记、申请、变更、延期、注销。 其中包括以下七类许

可证：石油天然气开采安全生产许可证，金属与非金

属矿山安全生产许可证，地质勘探安全生产许可证，

采掘施工安全生产许可证，尾矿库安全生产许可证，

石油天然气管道运输许可证，矿泉水、卤水、采砂和

小型砖瓦粘土开采许可证。 
 
 
 
 
 
 
 
      
 
 
 

图 3  许可证登记流程图 
 

许可证登记主要是对于通过传统申请流程已经申

请成功的有效许可证，可以由企业通过该系统直接向省

许可办备案，其流程如图 3所示。各企业通过 USB- Key
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个人 DC 以身份认证方式登陆非煤矿山 MIS后，可进入

许可证管理模块的许可证登记子模块进行许可证登记

操作。所有的登记操作完成之后，各企业必须以企业

USB-Key 机构 DC 对登记许可证进行电子签章以保证

其有效性和真实性。省许可办同样通过 USB-Key 个人

DC 以身份认证方式登陆系统，在许可证管理模块下的

许可证审核子模块进行审核，对于未通过审核的许可证

将直接返还给相应企业，审核通过的许可证通过

USB-Key 个人 DC 电子签名进行及时备案。 
企业通过许可证安全管理模块还可以进行许可证

的申请、变更、延期等手续，其流程如图 4 所示。 
 
 
 
 
 
 
 
 
 
 
 

图 4  许可证申请、变更、延期流程图 
 
对于级别不同的企业，其申请、变更、延期许可

证程稍有差异。但它们都必须通过 USB-Key 个人 DC
以身份认证方式登陆非煤矿山 MIS。同样，各级别安

检人员也要通过 USB-Key 个人 DC 以身份认证方式登

陆系统才能进行相应操作。对于县级企业而言，它们

直接向县安监局提出申请，县安监局对合格申请以电

子签名方式提交给市安监局科员。而对于市级企业，

它们直接向市级安监局许可办申请，然后严格按照市

科员、省许可办、省科员、省处长、省局长的流程对

合格申请以电子签名方式逐级递交，最终由省许可办

发证处终审，通过则进行电子签名，然后颁发给企业，

否则逐级打回给下级安监。对于省级企业，它们直接

向省许可办申请，然后按照省许可办、省科员、省处

长、省局长、省许可办证处的严格流程逐级递交，审

核，电子签名，通过则发证，未通过则逐级打回。 
企业通过许可证安全管理模块也可以自主申请许

可证注销，其流程如图 5 所示。 

 
 
 
 
 
 
 
 
 
 

图 5  许可证注销流程 
 

企业通过 USB-Key 个人 DC 以身份认证方式登陆

非煤矿山 MIS 进行许可证注销申请时，省科员对于合

格的申请进行电子签名，然后提交给省处长，省处长

对于合格申请进行电子签名提交给省局长，省局长提

交给省许可办，省许可办进行终审，合格则电子签名，

同意注销，否则逐级打回申请。 
基于 USB-Key 的身份认证和电子签名技术的综合

运用，不仅规范了许可证管理的严格程序，提高了业务

处理的效率，同时保证了管理业务操作的安全性，使得

每一步操作都可以留下不可抵赖的，可追述的证据。 
3.3 “三同时”安全管理  

“三同时”主要是指防治污染和生态破坏的设施

必须与主体工程同时设计、同时施工、同时投产使用

的法律规定。“三同时”安全管理分为安全预评价报告

备案申请、初步设计评审申请、竣工验收申请。其流

程如图 6 所示。 
 
 
 
 
 
 
 
 
 

 
图 6 “三同时”安全管理流程 

 
企业通过 USB-Key 登陆非煤矿山 MIS身份验证通
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过后，直接进入“三同时”管理模块，其子模块包括：

安全预评价报告备案申请、初步设计评审申请、竣工

验收申请。按照顺序，企业首先应进行第一子模块申

请，安监局审核通过后进行电子签名，审核未通过则

返还给企业。第一子模块审核通过的企业可进行第二

子模块的申请，安监局审核通过后进行电子签名，审

核未通过则返还给企业。同样，第二子模块的申请审

核通过方可进行第三子模块的申请，申请审核通过后

进行电子签名，只有第三子模块申请通过审核的企业

才算真正完成“三同时”管理的申请，而且必须严格

按照三个子模块先后顺序逐一申请。 
基于 USB-Key的身份认证和电子签名的综合运用，

使“三同时”管理流程更加安全、规范、严谨、高效，

杜绝了因传统管理秩序混乱，管理滞后而带来的环境污

染，工程质量不过关，施工安全无保障等弊端。 
3.4 隐患及时管理  

隐患及时管理功能主要是企业针对安全隐患进行

记录和分类统计，安监部门和企业根据其严重程度采

取相应处理措施，消除隐患。该模块主要分为两个子

模块，自查隐患管理和普查隐患管理。其中自查隐患

管理专为企业设计，企业通过查看并发现需要整改的

隐患信息，然后自己采取相应措施进行及时整改。而

普查隐患管理主要为安监部门设计，用于安全部门对

隐患进行总体的统计和查看，然后采取相应处理措施。

同样，无论是安监部门，或是企业，都要通过使用

USB-Key 登陆系统进行身份认证，认证通过方可进行

各种查看、记录、统计等处理操作。 
3.5 信息查询  

信息查询模块主要为非煤矿山企业设计，企业以

USB-Key 登陆系统身份验证通过后，企业可以查询到上

级部门的政策法规，安监部门的通知公告和整改公告。

此外，企业还可以完成许可证的各种状态查询等功能。 
3.6 应急救援管理  

应急救援管理模块包括“应急救援专家查询”、“应

急救援预案查询”、“添加应急救援专家”三项功能，

为企业和安监部门共用。企业和安监部门以 USB-Key
登陆系统身份验证通过后可选择进入应急救援管理模

块。其中“应急救援专家查询”主要是供企业和安监

人员根据其需要查询上级安监部门配备的应急救援专

家信息，“而应急救援预案查询”用于企业用户添加应

急救援预案；而“添加应急救援专家”功能则是专为

安监部门不定期添加应急救援专家以供企业和安监部

门人员查询使用。 
 

4  结语 
基于身份认证和电子签名的非煤矿山 MIS，将

传统的静态监管模式和业务办理模式通过信息管理

技术、网络技术、身份认证和电子签名技术整合到

统一的信息管理平台上，不仅加大了监管力度、范

围，提高了监管效率，规范了业务办理流程。尤其

是身份认证和电子签名技术的综合运用，使得安全

信息的管理更加的完整、真实可靠、安全，同时还

可以为企业和安监部门的各种业务操作留下不可抵

赖的证据。该非煤矿山 MIS 的推广和使用,可以很大

程度上提高安监部门对非煤矿山企业安全监管的效

率,为事故分析和预测、安全评价等提供强有力的数

据支持 ,并为进一步设计功能更完善的安全MIS打下

坚实的基础。 
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