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利用聚类改进动态克隆选择算法的自体纯净性问题① 
肖军弼  季翠翠 (中国石油大学(华东) 计算机与通信工程学院 山东 东营 257061) 

摘  要： 动态克隆选择算法应用于入侵检测的过程中，经过记忆检测器和成熟检测器检测后的剩余抗原被直接

作为自体供未成熟检测器耐受，但这些剩余抗原并非完全是自体，有可能隐含新型攻击。为此提出利

用聚类分析技术进行改进，先用聚类算法将剩余抗原分成大、小簇，然后分析小簇中的数据，发现其

中隐含的新型攻击，并及时更新记忆检测器集和自体集。实验结果表明，加入聚类分析的动态克隆选

择算法能够增强检测系统发现未知入侵的能力。 
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Abstract:  In the intrusion detection process of dynamic clonal selection algorithm, the antigens detected by memory 

detectors and maturity detectors are directly considered as sel f immature detectors to be tolerated. But there 
may be new attacks hidden in these antigens. To solve this problem, a new idea with clustering analysis is 
proposed. The clustering algorithm cluster remaining antigens then analyzes data existing in small cluster, 
finds hidden attacks and update memory detector set in time. The experimental results show that the 
dynamic clonal selection algorithm with clustering analysis can enhance the detection system’s ability to 
discover unknown intrusions. 
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1  引言 

入侵检测系统是网络完全防御体系的一个重要组

成部分，通过监视网络或系统资源，寻找违反安全策

略的行为或攻击迹象，为网络系统提供保护，并且能

对某些突发状况进行预防。生物免疫系统与入侵检测

系统具有本质的相似性，基于人工免疫的入侵检测系

统模拟了生物免疫系统的耐受性、分布式、自组织、

自学习、自适应等优良特性来保护计算机免受非法入

侵[1]。Kim、Bentley 在文献[2]中首次提出动态克隆

选择算法，但将其应用于实际入侵检测中主要存在以

下问题：首先其实现需要大量的协同刺激；另外，要

求用于否定选择的自体集必须是纯净的，不存在噪音

数据。文献[3]通过删除能检测到自体的记忆检测器，

并利用记忆检测器中存在非我信息，对被删除的记忆 
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检测器进行基因突变，产生未成熟检测器，在一定程

度上解决了协同刺激过多的问题。文献[4]采用小生境

技术对成熟检测器进行进化，鼓励不同种群的检测器

进行交叉和变异，增加了成熟检测器的多样性，提高

了对未知入侵的检测能力。但在这些改进的动态克隆

选择算法的实现过程中，都没有很好的解决自体集的

纯净性问题。经过记忆检测器和成熟检测器检测后的

抗原(本文称为剩余抗原)被作为自体供未成熟检测器

耐受，但这些剩余抗原中有可能隐含某种新型攻击，

被作为自体耐受，必然影响检测率。 
在前人研究的基础上，对动态克隆选择算法作进

一步改进，提出利用聚类算法，对经过记忆检测器和

成熟检测器检测之后的剩余抗原进行聚类，然后分析

聚类形成的小簇数据，进而迅速发现新型攻击和新自 
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体，及时更新记忆检测器集和自体集，能够提高自体

的纯净度，进而提高有效检测器的覆盖范围，增强系

统检测未知入侵的能力。 
 
2  基于聚类分析的动态克隆选择改进算法 
2.1 动态克隆选择算法的自体纯净性问题  

文献[5]建立了基于扩展的动态克隆选择算法的

入侵检测模型，该模型包括三个重要模块：记忆检测

器检测模块，成熟检测器检测模块和未成熟检测器检

测模块，分别对应免疫系统的记忆细胞集合，成熟细

胞集合和未成熟细胞集合。整个算法的实现分为三个

阶段：第一阶段是未成熟检测器经自体耐受进化为成

熟检测器阶段；第二阶段是成熟检测器进化阶段，为

自学习阶段，在检测过程中通过克隆选择进化为记忆

检测器；第三阶段是从记忆检测器产生到算法终止，

免疫系统各部件产生完毕，进行实际环境中的检测，

其检测流程见图 1。 
 
 
 
 
 
 
 
 
 
 

图 1  检测器对抗原的检测过程 
  

抗原首先和记忆检测器进行匹配，如果匹配成功，

经外部协同刺激确认是入侵数据后，删除该抗原；剩

下的抗原再和成熟检测器匹配，如果匹配成功，同样

经外部协同刺激确认是入侵数据后删除；将最后剩下

的抗原即剩余抗原作为自体供未成熟检测器耐受。由

于有效检测器的覆盖范围是有限的，只是整个非我空

间的一个子集，并不能完全覆盖整个非我空间，不能

被记忆检测器和成熟检测器匹配的抗原并非都是自

体，如果其中隐含某种新型攻击而被作为自体供未成

熟检测器耐受，这样系统就不会产生能检测到该入侵

的有效检测器，从而影响系统检测未知入侵的能力，

造成漏报。 

2.2 聚类分析简介  
聚类是一个将数据集划分为若干组或类的过程，

它将相似的数据划分到同一个聚类中，而将不相似的

数据划分到不同的聚类。使得同一个组内的数据对象

具有较高的相似度，而不同组中的数据对象则不相似。

聚类分析是一种常用的非监督异常检测方法，其实现

基于两个前提：一个是在网络数据中正常数据的数量

是远远大于入侵数据的；另一个前提是入侵数据和正

常数据之间存在很大的区别[6]。现有的主要聚类算法

有划分方法、层次的方法、基于密度的方法、基于网

格的方法和基于模型的方法等。在聚类能够较好地划

分正常和异常数据的前提下，可以将聚类的结果根据

大小簇的定义划分成大簇和小簇。正常数据所在的簇

应该是大簇，而数量较小的异常数据所在的簇应该是

小簇。对聚类后生成的所有簇，计算其成员个数，当

某个簇中成员个数小于给定的阈值时，就认为该簇是

小簇，其中的数据是异常数据。 
2.3 改进的动态克隆选择算法  

为解决动态克隆选择算法的自体纯净性问题，引入

聚类分析技术，对通过记忆检测器和成熟检测器检测后

的剩余抗原进行聚类，由于正常数据的数量远远大于入

侵数据，而且大部分入侵数据已经被记忆检测器和成熟

检测器检测并处理掉，剩余抗原中隐含的入侵数据只占

极少数，因此只对包含极少数抗原的小簇数据进行分析，

若发现是新型攻击，则将其从剩余抗原中删除并直接添

加到记忆检测器集， 再将剩下的抗原添加到自体集。 
算法 1.  剩余抗原聚类算法 
设 R 为聚类半径阈值， iP 表示第 i 个抗原，

),( ij PCdist 为抗原 iP到聚类 jC 的距离，n为剩余抗

原总数，则剩余抗原聚类算法描述如下： 
Begin: 

初始化聚类集 S 为空集；  
随机选取抗原 0P ，建立以 0P 为中心的聚类加入到

S ；  
While( r > )Do{ // r 为前后两次聚类中心

的偏移量， 为一较小正数  
For (int =0; <n; ++){ 

If( SC j  and ),( ij PCdist <= R ){ iP 加

入到 jC 中； } 
else{建立以 iP为中心的新聚类并加入到 S 中； } 
} 
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重新确定聚类中心；  
} 
End 
算法 2.  大小簇的划分及小簇分析算法 
剩余抗原经算法 1 聚类后分成若干簇，对这些簇

的成员进行统计，将其分为大、小簇，并将小簇数据

交由外部协同刺激处理。具体算法描述如下： 
Begin: 

For (int j =0; j <m ; j ++){ 
Num( jC );//统计各簇成员个数  

       If(Num( jC )< 0n ){// 0n 为区分大小簇阈值  
            外部系统仲裁；  
            If(入侵数据 ){ 
               从剩余抗原中删除；  
               入侵模式添加到记忆检测器集合; 
                     } Else{添加到自体集 ;} 
                }Else{ 
           添加到自体集; } 

} 
End  
改进的动态克隆选择算法的侵检测模型如图 2。 
 
 
 
 
 
 
 
 
 
 

 
 
 

图 2  改进的动态克隆选择算法入侵检测模型 
 
3  实验与分析 

实验环境：CPU P4 2.8GHz，内存 512MB，操

作系统为 WindowsXP，编程工具 Visual C++，数据

集采用入侵检测领域比较权威的 KDDCUP99。从

KDDCUP99 数据集中挑选 10000 条正常数据 (记为

S)和 5000 条包括 DoS、R2L、U2R 及 PROBE 等类型

的入侵数据 (记为 N)，另外再挑包括 teardrop，

portsweep，httptunnel 等 1000 条 N 中未出现的入

侵类型(记为 R)。每代输入 200 个抗原，包括从 S 中

随机选择的 150 个正常数据和从 N 中随机选择的 50
个入侵数据。系统运行 1000 代以后，向每代抗原中

添加 5 条从 R 中随机选择的入侵数据。先后用加入聚

类分析的动态克隆选择算法和原动态克隆选择算法进

行测试，结果如图 3。 
 
 
 
 
 
 
 
 
 

图 3  测试结果比较 
 
从图 3 中可以看出， 在 1000~4000 代之间，

加入聚类分析的动态克隆选择算法的检测率明显高于

改进前的算法，这是因为改进的算法通过对剩余抗原

聚类分析，发现隐含的新型攻击类型，并将其直接添

加到记忆检测器集，缩短了二次免疫应答的反应时间。

随着进化代数的增加，两算法的检测率之差相对缩小，

这是由于动态克隆选择算法的自学习能力，有效检测

器的覆盖范围有所提高造成的。但从总体来看，和原

动态克隆选择算法相比，聚类分析的加入，提高了入

侵检测的检测率。 
 
4  结语 

在基于免疫的入侵检测中，有效检测器的生成必

须经历一个自体耐受的过程，自体纯净度会影响检测

器覆盖非我空间的范围，对动态克隆选择算法中剩余

抗原聚类分析，提高了自体的纯净度，有利于增强系

统发现未知入侵的能力。虽然利用聚类改进的动态克

隆选择算法提高了入侵检测的检测率，但其实现仍然

需要大量协同刺激。如何在提高检测率的同时，减少

协同刺激的数量是下一步工作的重点。 
(下转第 215 页) 
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的 windows 的帐号；exec_master..xp_cmdshell 
“net localgroup name administrators/add--，
将新建的帐号 name加入管理员组。其它危险的存储
过程：xp_regreated 、xp_regwrite 、xp_reg- 
deletekey 等，攻击者可以在注入点后加上：exec_ 
master ..xp_regwrite ‘ HKEY_LOCAL_ MAC- 
HINE’,’SOFTWAREMicrosoftJet4.0Engines’ ,’
SandBoxMode’,’REG_DWORD’,0；开启沙盒模
式，使用沙盒提权工具直接提权，获得网站最高权限，

功击者就可以在网页中疯狂挂马。 
 
7  跨站点跟踪 

HTTP 有作为用于测试网络连接的一种机制一个
方法叫做 TRACE，收到 TRACE请求的服务器会把收
到的报文信息原封不动的返回给客户机，但在某些情

况下，服务器还需要在返回的报文当中添加一些信息。

对于浏览器而言，由于 cookie是根据其所设置的域而
被自动包含在 HTTP 请求当中的，因此对 TRACE 请
求的响应应当返回所有 cookie的数值。攻击者常利用
这一点（利用 paros proxy、fiddler截获 HTTP数据
通信，利用 tamperIE修改 GET和 POST），达到可以
越过客户端的HTTP保护措施，如果其中使用了HTTP
认证机制，还可以由此得到用户名和密码。攻击者一

般通过：%3Cscript%3Ealert(‘XSS’ )%3C/script 
%3E、“><script>alert(‘XSS’)</script><”、‘> 
<script>alert(document .cookie)</script> 、=’
><script>alert(document .cookie)</script> 、
<script>alert (document .cookie)</script> ，判 
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参考文献 

1 李涛.计算机免疫学.北京:电子工业出版社, 2004. 
2 Kim J, Bentley PJ.Towards an artificial immune system 

for network intrusion detection:an investigation of 
dynamic clonal selection. Proc. of the Congress on 
Evolutionary Computation 2002, Honolulu, 2002. 
1015－1020. 

3 Kim J, Bentley PJ. immune memory and gene library 
evolution in the dynamic clonal selection algorithm. Jour- 

 

断其是否存在跨站漏洞。 
 
8  结语 
高校 Web 网站的安全问题随着计算机技术和网

络技术的发展，将是一个永无止境的话题，因此安全

是没有绝对的，但有时从攻击者角度来考虑和管理我

们的WEB，也许是一个好的方法和策略。 
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