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基于 Lip-切比雪夫方法的数据流异常检测分析① 
Lip-Chebyshev-Based Method for Data Stream Anomaly Detection and Analysis 

 
贺 忠 (广州科技贸易职业学院 计算机系 广东 广州 511442) 

摘 要： 近年来计算机软硬件性能飞速发展，数据流被广泛应用于传感器阵列、互联网信息的传输、数据决策

支持系统(DSS)等诸多领域。数据流的传输速度越来越快，传输规模越来越大，人们对数据处理的时间

要求越来越高。利用 Lipschitz 指数和切比雪夫定理，提出了一种数据流异常检测的算法，与传统方

法相比具有同时包含整体和局部数据信息、计算量稳定的特点。 
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近年来，数据流在工业控制、商业管理、市场分

析和工程设计等生产经营领域有着广泛的应用。随着

人们对数据流的分析处理研究不断深入，各种新的处

理手段应运而生。抽样检测、动态网格、分形技术、

小波变换等方法都可以应用到数据流的处理之中。但

在众多的处理手段中，利用基于小波概要结构的方案

吸引了众多学者的目光，由此产生了许多处理数据流

的算法。通过把信息从时域变换到小波域，利用小波

分解把输入数据变换成一个小波系数序列，而后通过

小波域的处理方法 (如 SPC 和小波的时间尺度图)[1,2]

能够获取信号的奇异性信息。 
现有的方法大多是仅从数据整体角度[3-5]或仅从

局部角度来检测数据流。从整体的角度分析数据能充

分利用从已知数据获得的知识，在没有先验知识的情

况下利用已知数据来获得知识是十分重要的，但这样

就忽视了数据在时域的相关性。新到的数据与之前的

若干数据有很高的局部相似性，通过当前的局部信息

可以很好的预测将来的数据，这种预测可以来进行异

常检测。可是单纯的从局部信息来预测，既无法充分

利用先验知识也无法从已知数据中获取知识。将来的

新数据也是整体数据的一部分，仅从有限的局部判断

整体也是不科学的，因此理想的方法应该既能体现整

体知识又能充分利用数据的时域局部相关性。切比雪

夫定理可以提供数据流的整体知识，通过小波系数局 
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部模极大值计算的 Lipschitz 指数能很好的指示信号

局部奇异性信息。本文以 Lipschitz 指数和切比雪夫

定理为工具，提出了一种能实时检测出数据流中异常

情况的有效实时检测算法。 
 
1 数据流和异常 

数据流是一种动态的数据，与传统数据相比，它

具有动态和无法事先预知的特性。由于无法预知数据

流的规模，不可能把整个数据完全的存储下来。数据

流的处理和接收必须是同时进行的，即进行实时的响

应和实时的处理。如果判断一个新数据点是否异常所

需的计算规模与数据流的规模相关，那么计算的强度

会越来越大，最终导致实时性的要求无法保证。因此

数据流异常的实时检测应该保证每一个新来数据所需

的计算规模是恒定的。 
计算数据的均值和标准差所需的计算量与数据规

模无关。已知 n 个数据的均值和标准差，新到一个数

据后，需要计算 n+1 个数据的均值和标准差时，可以

采用下面的公式： 
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利用窗口模式，挖掘窗口内数据的信息可以获得

充分的局部信息，并同时保证了计算量不会随着时间

的推移而逐渐增大，从而保证了实时性的要求。 
异常是一个抽象概念，数据流的应用也很广泛，

很难找到一个定义或通过一个表达式来概括工程中可

能出现的所有异常情况。我们把数据流异常分为三种

典型情况，分别为奇异点，突变，和概念漂移。其他

的异常可以通过这三种典型异常线性表出。这样的划

分可以确保通过研究典型异常的检测来应对工程中出

现的绝大多数异常。 
异常点是指远离分布整体的量测值。产生异常

点的原因很多，可能是过失差错，可能是样本点没

有落在实验设计的范围之内，也可能就是极少数就

来自此分布的奇异点。从数学角度来说异常点就是

一种奇异点，从工程上看异常点就是指信号中的突

变点。突变是指某一序列在给定时间点前某一时段

的平均值与时间点后另一时段的平均值之间的差异

具有充分的统计显著性，并且均值最终会回归到之

前的水平。该给定的时间点就是突变点。从时间序

列中发现定性知识会面临概念漂移问题。随着时间

的流逝，数据发生变化会导致以往的概念不准确甚

至失效。概念漂移与突变不同，概念飘移可以是一

个长期的过程，同时概念漂移之后一般情况下不会

回到漂移前的状态。从数学上看，概念漂移在波形

上表现为台阶的形状。 
假设正常的情况下的信号是一个值为常数 0 的

时间序列。图 1 自上而下分别是该信号在 0 时刻出

现异常点、突变和概念漂移异常的用 Matlab 绘制的

示意图。 
 
 
 
 
 
 
 
 
 
 
 

图 1 异常点、突变和概念漂移的数学波形表示 

2 切比雪夫定理和Lipschitz指数 
描述一个信号序列有很多种方法，使用平均值，

中位数等统计参数都能用来估计信号总体的大小，而

方差和标准差则可以用来衡量信号的总体稳定程度。

这些统计特性参量计算十分简单，并且有着良好的统

计特性，能客观的反应信号的特征，因此在信号的处

理中有着很重要的地位。对于任何一个数据集合及不 
小于 1 的实常数 h，至少有

2
1

1
h

 比例的样本位于以

总体均值为中心、h 倍总体标准差为半径的区间之内， 
这就是切比雪夫定理。切比雪夫定理从整体角度对信

号的分布进行了约束。 
一般来说，函数的奇异性可以用它的可微性来表

示。若函数在某处间断或某阶导数不连续，则称该函

数在此处有奇异性。在数学上用 Lipschitz 指数(简称

Lip 指数)描述函数在某点的奇异性。 
Lip 指数α定义如下[6]：对于函数 f(x)，设有非负

整数 n， n≤α≤n+1，如果存在常数 A>0 以及 n
次多项式，pn(x) 
 

               (3) 
对于 x∈(x0-δ,x0+δ)成立，则称 f(x)在点 x0是 Lip 
α的，Lip α指数表明了 f(x)与 n 次多项式比较，光

滑程度的大小。 
信号 Lip 指数的大小可以用小波变换来估计 [7]，

为了考察不同尺度小波变换与信号奇异性的关系，这

里采用小波变换的卷积形式，把尺度 s 作为自变量来

对待，此时小波变换的表达式如下：  
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由于小波基ψ具有紧支撑特性，对于式(4)，当 
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因而式(4)在区间[x-sk,x+sk]之外为 0，即： 
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当 s→0 时，小波变换就反映了信号在 x 点的局

部性态，即可以利用小波变换来判断函数的局部奇异

性。 
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利用小波变换系数的局部极大值求出奇异点比较

容易，常用这种方法检测奇异点[8]。将小波变换的各

尺度的模极大值相连，可以得到小波系数的模极大值

线。模极大值线上的小波模值和点 x0的 Lip 指数存在

如下关系：  
                                   (6) 

式中 A 为正整数。当尺度 s→0 时，极大值线 x→x0。

如果找到极大值线，根据其模值变化率和时间坐标的

渐近性可确定相应奇异点 x0的位置与 Lip 指数α。对

于二进离散小波变换，当尺度 s 以二进变化时，不存

在模极大值线，因而需要确定极值在相邻尺度上的传

播。如果把尺度 j 上某一点的模极大值记作αj， 
，那么在各尺度相应位置处的模极大值

可构成序列{αj}，在 j 较小时可以做一定的近似： 
(7) 

 (8) 
 

将 (7)(8)两式取对数相减可以得到： 2 1log j    

2log j 。当 j 的最大值为 6 时，则可以用 
 
 
等取平均值的方法来得到较准确的 Lip 指数。Lip 指数

计算的 Matlab 实现已有相应的研究[9]，这里不再赘

述。 
  我们构造了一个含 600 个数据点的实验性数据

流，它包含了异常点，突变和概念漂移三种情况。图

2 是用 Matlab 实现的对该时间序列进行高斯小波变

换和相应的时间尺度图与小波模极大曲线，图中蓝色

曲线是小波系数的局部模极大值曲线： 
 
 
 
 
 
 
 
 
 
 
 

图 2 对一组人造数据的仿真 

在图 2 中，各奇异点处 Lip 指数都出现了明显的

变化，出现极值。通过时间尺度图与小波模极大曲线

也可以较为准确地判断出异常出现的大致位置。由此

可见，Lip 指数是指示信号奇异性、进行异常检测的

有力工具。 
 
3 Lip-切比雪夫算法 
  Lip-切比雪夫算法是一个滑动窗口算法。它的基

础是利用 Lipschitz 指数和切比雪夫定理这两个工具

来检测异常点、突变和概念漂移这三类典型异常。只

需要计算总体均值，总体标准差，窗口内均值，窗口

内标准差(分别用 x ， ， WINx 和 WIN 表示)以及和

Lip 指数就可以实现这个算法。 
下面我们具体分析三种典型异常的检测方法。对

于异常点检测，我们可以事先设定一个阈值，例如我

们要保证对异常点检测的准确性在 90%以上，按照切

比雪夫定理，均值 3.1 个方差的范围内会包容 90%以

上的数据。根据这个事实我们可以确定下面的异常点

检测算法： 
① 将新到的数据点移入当前窗口。 
② 计算更新总体均值，总体标准差，窗口内的均

值，窗口内标准差四个参数。 
③ 检查新数据点是否同时在( x -3.1， x +3.1)

和( WINx -3.1 ， WINx +3.1 )之外，如果是则认为

新数据是一个异常点，否则就不是异常点。 
异常点是最简单的一类异常情况，判断方法也比

较简单。也可以用窗口的 Lip 指数来检测异常点，但

会比上面的方法要复杂。 
突变是一种剧烈的异常情况，它包含了一个陡峭

的上升期和下降期，因此出现突变时，窗口内的切比

雪夫定理无法满足。突变会使数据急剧变化从而产生

奇异性，所以窗口内由小波变换系数模极大曲线指示 
的 Lip 指数会出现显著变化。根据本文第二部分对切

比雪夫定理的描述，当 h=1时，比例
2

1
1

h
 的值为 0，

所以数据在总体均值附近一个标准差范围内时，可以 
把它理解为数据的正常波动(根据具体情况，允许的数

据的波动范围可以由用户自由确定)。为了排除正常的

数据波动，我们应该利用总体均值和总体标准差检验

数据是否在均值的一个标准差范围内。具体算法如下： 
① 将新到的数据点移入当前窗口。 
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② 计算更新总体均值，总体标准差，窗口内的均

值，窗口内标准差四个参数及窗口内的 Lip 指数。 
③ 检查窗口内切比雪夫定理是否满足(这里 h

的取值应根据实际情况，可以与检测异常点时不

同)，若满足则进行其他检查 (可能是概念漂移、正常

的数据波动等情况 )，否则检查窗口 Lip 指数是否变

化显著。 
④ 若 Lip 变化显著则检查数据是否在正常的数

据波动的允许范围内，若不满足则认为出现了突变的

情况。 
与突变相比较，概念漂移是一个缓和与长期的

过程。概念漂移的初期和数据的正常波动很容易混

淆。当概念漂移发生时，窗口内的数据总是满足切

比雪夫定理的。但由于数据的变化，仍会导致数据

产生奇异性，因此窗口内的 Lip 指数会产生显著的

变化。为了防止正常的数据波动被误判为概念漂移，

和突变检测的方法类似，我们还要利用总体均值和

总体标准差进行进一步检验排除数据的正常波动。

具体算法如下： 
① 将新到的数据点移入当前窗口。 
② 计算更新总体均值，总体标准差，窗口内的均

值，窗口内标准差四个参数及窗口内的 Lip 指数。 
③ 检查窗口内切比雪夫定理是否满足(这里 h 的

取值应根据实际情况，可以与检测异常点时不同)，若

不满足则进行其他检查(可能是突变等情况)，否则检查

窗口 Lip 指数是否变化显著。 
④ 若 Lip 变化显著则检查数据是否在正常的数

据波动的允许范围内，若不满足则认为出现了概念漂

移的情况。 
 

 
 
 
 
 
 
 
 
 
 

图 3 判断次序示意图 

实际应用中，不需要依次检查新数据是否为异常

点、突变和概念漂移，这会使算法变的复杂。算法只

要进行三到四次判断就可以分辨出数据是否异常及属

于哪种异常。首先判断新数据是否为异常点，当不是

异常点时，判断窗口内切比雪夫定理是否满足并检验

Lip 指数的变化情况。排除数据正常波动的情况后，

就可以确定数据是否出现了异常。我们把判断的流程

以树的方式在图 3 中给出。 
 
4 算法效果分析 

Karras和Mamoulis的单次扫描小波概要结构的

最大误差率算法是从整体角度进行检测的一个典型算

法，它的时间和空间复杂度都与数据的规模成接近线

性的关系。SPC 和阈值时间尺度图是从局部角度进行

检测的典型算法。SPC 方案的一个明显缺点是在整体

漂移的情况下，它的平均运行长度(ARL)不好。阈值时

间尺度图方法则随着数据规模的增大而性能变强。这

些算法除了有在引言中谈到了缺点外，计算的规模会

随着数据的规模和数据本身的特点而有所改变。对于

特殊的数据算法的性能会变得不好。 
Lip-切比雪夫算法则一方面克服了单纯从整体角

度或局部角度来检测数据流的弊端，而且没有发现 Lip
—切比雪夫算法的性能与数据的特点有直接关系；另

一方面假设窗口大小为 W，数据的规模为 N，那么算

法的总体时间复杂度和 W*N 成线性关系，空间复杂度

与 W 成线性关系，性能相比之前的算法是稳定的。由

于窗口大小在算法运行前就确定了，此时 W 可看作是

一个常数。对每个新来的数据点来说计算量与 W 成正

比，也是恒定的，保证了实时性要求。另外通过改变

算法中窗口长度、高斯函数和小波分解的最大尺度等

参数可以改变算法的性能从而适应不同场合应用的需

要。 
我们用 ECG、Space Shuttle、Surveillance 三

个数据集测试了使用 C 语言编写的 Lip-切比雪夫算

法，结果找到了三个数据集中大部分的异常点，对异

常点的定位也较准确。 
 
5 总结 

数据流的分析处理具有重要的现实意义，在日常

的生产生活中有着很多的应用，如心电图 QRS 波检测

和疾病暴发的早期检测等。把 Lip-切比雪夫算法应用

到具体的生产生活中去，需要根据具体情况，结合应 
(下转第 5 页) 
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4 结论 
无人机的任务规划系统是一个复杂的综合系统，

在无人机飞行前和飞行过程中进行资源分配、航路规

划；在作战任务或战场环境发生改变时，无人机仍应

该能实时地通过系统的调整来完成任务。当前实际应

用中的任务规划系统的研制开发还处在比较混乱的状

态，常常是自成体系，只针对固定使用模式，缺乏评

价标准。总的来说，任务规划系统的基本评价指标应

包括：(1)资源分配合理性；(2)威胁模型的正确描述；

(3)规划方法目标函数及其约束系数特性；(4)突发事件

的响应能力；(5)规划方法的实时性。 
任务规划系统的功能需求很大程度上依赖于实

际任务要求和资源配置能力，没有一成不变的固定模

式，因此，无人机指挥控制的任务规划系统今后的研

究重点应面向模块化、通用、易于移植的方向发展。

本文结合实际应用开发总结归纳任务规划系统体系

结构和相关模块设计，为无人机的实际应用提供相关

的参考。 
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