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+!引言
隐私泄露已经不是一个新的问题!但随着网络技

术的发展与电子商务的兴起!/隐私泄露0问题也逐渐

被放大!特别是在新的电子商务环境中!隐私泄露与保

护的问题已经成为影响电子商务未来发展趋向的重要

议题之一%+& ’ 作为未来移动电子商务的重要应用之

一111情景感知服务"9@0$#D$I;Z4%#0#LL’#%_&5#L#
是指在现有的定位服务"W@54$&@0Id4L#1’#%_&5#L#基

础上综合考虑用户所在环境的其他因素!为用户提供

更具有针对性的信息服务%7& ’ 在情景感知为我们未来

的生活带来无限便利的同时!其也使得用户对个人隐

私的安全产生了担忧!使得用户个人隐私面临巨大的

泄露危险’ 因而!在为用户提供便捷$有效服务的前提

条件下!如何限制隐私泄露111将个人隐私的泄露限

制在无害的范围内成为限制情景感知业务未来发展的

要枢’
在本文的第二部分!我们将对于隐私泄露的概念

进行讨论!并对隐私泄露给出一个具体的定义(在本文

第三部分!我们基于隐私泄露的定义!通过/放大法0
提出判定隐私泄露与限制的方法’

7!隐私泄露的相关概念

7:+一些基本概念

有0个用户9+!.!90分别与同一服务器相连!每

个用户9&拥有一定的隐私信息 D&’ 服务器需要通过

用户的数据!获取数据总体的特定"统计#属性’ 用户

对于这种信息获取行为"即对于数据总体的数据挖

掘#是可以接受的!然而用户却不愿意看见自己的隐私

信息D&出现泄露’ 为了保全每个用户的隐私!通过 E
=Q"D#将每个用户的个人信息加以修改!然后将修改

后的E&发送给服务器(服务器通过对于全体用户修改

后数 据 的 整 理!进 而 获 取 其 所 需 要 的 某 些 "统 计#
属性’

用户的任何隐私信息都可以通过数值形式的 D&
进行记录!例如年龄$性别等!并且每个用户的个人隐

私信息D&属于同一个固定有限集合 /D’ 因此该类隐

私信息D&!例如年龄$性别等在数据整体中必然服从一

个固定的概率分布!并且相互独立’ 这个概率分布表

示为 "D!服 务 器 通 过 使 用 该 概 率 分 布 "D 建 立 分 类

模型%<& ’

在每个用户将其个人数据 D&发送给服务器前!用

户通过一个随机化函数Q"D#对其个人信息进行隐藏!

例如 Q"D# =D&J%&其中的 %&服从正态分布或均匀分

布’ 服务器对于 Q"D&#输出结果 E&进行整理!并通过

期望最大化算法重建 D&的分布’ Q"D#所有可能输出

结果属于一个集合 /E!该集合为一个有限集合’ 对于

所有的D&/D和 E&/E!Q"D#输出 E的概率可以表示

为!F%D*E&+=F%Q"D# =E&’

通过从用户9&获取 E&!服务器间接获取 D&的一些

信息’ 需要指出的是!基于以上的独立性假设!所有的

$"
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E&"e"&#不会公开任何关于D&的信息!并且在隐私分析

方面可以忽略其泄露的可能性’ 主要的问题在于衡量

由E&泄露的D&相关信息的多少!以及如何通过随机化

的方式显示隐私信息的泄露%K& ’
7:7 隐私泄露的定义

隐私泄露是指!某一用户9&!对于其随机化的信息

E&的公开将导致 9&的特定隐私信息特征的泄露’ 例

如!我们将年龄属性 D&!通过与服从% IM.!M.&均匀分

布的 %&求和的方式进行随机化’ 假设!服务器接收到

的一个用户随机化年龄为+7.!服务器可以确定的推断

出该用户的真实年龄不会小于 -.岁!即否则Q"D# =D&
J%&O-.JM.=+7.’ 服务器得到了了一条关于用户具

有潜 在 价 值 的 信 息! 并 且 该 信 息 的 正 确 可 能 性

为+..k’%M&

假设+9&为任意用户!D&为其隐私信息’
在随机化之前!对于服务器! 每个 9&个人信息的

可能取值D都有一个FD"D#’ 定义随机变量 C!"%C=
D&+=FD"D#’ 随机变量 C是服务器对于 D&预先了解

的最好描述’ 现在!假设用户通过 E&=Q"D&#!随机化

D&!并将随机化后的 E&发送给服务器’ 从服务器的方

面来看!已经随机化的 E&是随机变量 * 的一个实例(*
可以表示为!

"%* =E&+=0
D&/D
"%C=D&4"%D*E&’

随机变量 C和 * 是 非 独 立 的!它 们 的 联 合 分 布

如下+
"%C=D!* =E&"D"D#4"%D*E&’

通过给出的 E&!服务器可以更好的预测 9&个人信

息可能 取 值 的 概 率’ 使 用 贝 叶 斯 方 程 并 计 算 后 验

概率+

"%C=Dn* =E&&+=
"%C=D&4"%D*E&&

"%**E&&
’

我们同样也可以计算出任何特征的先验概率!其

中g+/D*,$%̂#!U4TL#-+
"%g"D#n* =E&& = 0

g"D#:D&/D
"%C=Dn* =E&&’

通俗地讲!隐私泄露就是指对于某一特征g"D&#!
由于E&对服务器的公开而引起的该特征函数g"D&#概

率的明显提高’ 如果该隐私信息中的特征 g"D&#的保

密!对于用户非常重要(那么这一概率的明显上升将会

对用户隐私造成侵犯’
在此!我们给出隐私泄露的正式定义+

定义++对于特征函数g"D#!如果有某一 E&/*!"
%g"D#&/-+且"%g"D#n* =E&+-7!其中.O-+O-7O
+且"%* =E& G.!则称该状态为关于特征g"D#的 -+I

-7隐私泄露’
依据定义+!本节开始处的隐私泄露例子则可以被

称为关 于 /大 于 或 等 于 -.岁0 年 龄 特 征 的 <.k I
+..k的隐私泄露’

下面再让我们看一个关于隐私泄露的例子’
假设隐私信息 D是一个在.至+...之间的自然

数’ 这个数字被作为一个随机变量来选择!其中.的

概率为+k!其他非零数字的概率为.:.,,k!即

"%C=.& =.:.+!"%C=[& =.:...,,![&%+!+...&’
如果我们要通过新的随机数字 E=Q"D#替代它方

式!使这个数字随机化(值得注意的是 E=Q"D#中仍保

留关于原数字的部分信息’ 这里我们给出三种可能的

处理方式+
"+# 给定 D!设定 Q+"D#等于 D的概率为7.k!等

于其他数字的概率为N.k"随机进行选择#(
"7# 给定 D!设定 Q7"D#等于 DJ."B@1+..+#!其

中.在% I+..!+..&随机选取(
"<# 给 定 D!设 定 Q<"D# 等 于 Q7"D# 的 概 率 为

M.k!等于其他数字的概率为M.k"随即进行选择#’
^+!#NOPaQ!@A[R!@A

给定值 C=. C1"7..!N..#

空 +k 2K.:Mk

Q+"D# =. 2-+:8k 2N<k

Q7"D# =. 2K:Nk +..k

Q<"D# =. 27:,k 2-.:Nk

在表+中!我们计算了 C两个特征的先验概率与

后验概率!其特征分别为特征 g+"C#3VC=.V与 g7
"C#3VC1"7..!N..#V’ 由此我们发现!当 Q+"C#恰

巧等于.的时候!随机化函数Q+给出了很多关于C的

信息’ 在不需要知道Q+"C# =.的情况下!服务器认为

C=.的概率仅仅是 +k(但是当 Q+"C# =.被给出以

后!C=.的概率提升为 -.k左右’ 当 Q7"C# =.被给

出的时候!就不会发生上述情况!C=.的概率仅仅为

K:Nk’ 不论怎样!另一种个人隐私被泄露了111服务

器有百分之百的把握确定不是在7..与N..之间’ 这

%"
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一特征的先验概率大约为K.k’ 至此!仅仅Q<看起来

是一个对隐私保护较好的随机化方法’
正如上例中展示的一样!一些随机化的函数"或方

法#对于隐私保护来说可能不是安全的!有时在知晓一

个随机化值的情况下!对于某一特征的原隐私值的先

验概率有很明显的影响’ 为了避免上述问题!我们要

么必须去确定所涉及的特征对服务器的公开都是无害

的"即使出现隐私泄露的结果!对于用户的损害也是可

以接受的#!或者确保没有特征的先验概率被明显地改

变了’
在此!我们选择后一种方法!依据我们对于隐私泄

露的定义+!对于 Q+"D#!我们得到关于特征 g+"D#的

+kI-.k的隐私泄露(对于Q7"D#!我们得到关于特征

g7"D#的K.kI+..k的隐私泄露’
在上面例子中!我们将两类概率的改变归为/明

显0的改变’
"+# 某一特征g+"D#的先验概率很小!而在知晓Q

"D# =E后变得较大(在上例中!当知晓 Q+"D# =.以

后!特征C=.的概率从+k扩大为 -.k(
"7# 某一特征g7"D#的概率远小于+..k!即不确

定!但在知晓Q"D# =E后!变得接近+..k(在上例中!
当知晓 Q7"D# =.!特征/C1"7..!N..#0 的 概 率 从

K.k增至+..k!亦即/7../C/N..0的概率从8.k
减为.’

这个观测表明对于隐私泄露!我们可以将其归为

两个主要的子类’ 下面让我们给出关于这两个子类的

正式定义’
定义7+-+$-7为特征g"D#的相关概率!其中 -+O-7(
对于特征函数 g+"D#!如果有某一 E&/*!"%g+

"D#&/-+且"%g+"D#nQ"D# =E&+-7!其中.O-+O-7
O+且"%Q"D# =E& G.!则称该状态为关于特征g+"D#
的 -+I-7正隐私泄露(

对于特征函数 g7"D#!如果有某一 E&/*!"%g7
"D#&+-7且"%g7"D#nQ"D# =E&/-+!其中.O-+O-7
O+且"%Q"D# =E& G.!则称该状态为关于特征g7"D#
的 -7I-+负隐私泄露(

至此!我们已经对于隐私泄露给出了完备的定义’
基于我们对于隐私泄露的定义!我们将会从机制设计

与随机化技术两个方面!对于限制隐私泄露的方法进

行更深地探讨’

<!隐私泄露的限制方法

如果我们试图通过关于隐私泄露的定义+直接检

查一个给定的随机化函数是否会造成隐私泄露!那么

将会发现两个巨大的困难+
"+# 可能的属性有7n/Dn种!其数量多到对其全部进

行检验没有任何可行性(
"7# 如果我们不知道 C的先验概率分布 "D!就无

法使用定义+’ 然而在实际情况中!随机化函数可以在

知晓"D之前进行选定’
事实上!存在没有上述两个缺陷的充分验证集(同

时在实际情况当中!也存在满足该验证集的有效的随

机函数’ 这个验证集是基于对比同一个 E&/E而非不

同的 D&/D 的 随 机 化 函 数 的 转 移 概 率 "$%40L&$&@04T
F%@‘4‘&T&$&#L#"%D*E&的方式得到的’ 直观上说!似乎

所有D的值通过随机化成为一个给定的 E都是合理

的!因此对于Q"D# =E的公开不会对 D造成什么隐私

泄露’ 由于我们使用该方法来限制特定"%D*E&相对

于其他的转移概率其可以被放大的程度!因此我们称

这种方式为放大法%8& ’
定义<+当

其中/++!并且,D+F%D*E& G.’
那么对于E&/E!一个随机化函数 Q"D#是最 /I

4BFT&UE&02大’ 如果随机化函数Q"D#对于所有适合的

E&/E最大放大 /!那么随机化函数 Q"D#是最大 /I
4BFT&UE&02’
条件+Q为一个随机化函数!其中E&/E为一个随机化值!
且,D+F%D*E&!概率.O-+O-7O+"参照定义7#’ 假设Q
是E的最大/I4BFT&UE&02’ 在满足下述条件时!

公开Q"D#E!对于任何特征g"D#既不会导致 -+I

-7正隐私泄露!也不会导致 -7I-+负隐私泄露’
证明+,D&/D+"%D*E& G.!否则 /4o(将 * =Q"C#
作为一个随机变量’ 对于任何分布 "D!因为其至少存

在一个D&/D使得其不为.!因此有

&"
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矛盾之处在于!如 果 我 们 假 设 对 于 特 征 g"D#!
存在一个 -+I-7隐私泄露!特征 g"D#对于所有 D&
/D都不为真!因为根据隐私泄露的定义!"%g"D#&/
-+O+’ 相似地!特征 g"D#对于所有 D&/D亦不能为

假!因为 "%g"D# n* =E&+-7G.’ 因 此!存 在 以 下

表达+

表面上!D+是一个拥有特征 g"D#的隐私值!且很

有可能通过随机化成为 E(D7是不满足 g"D# 的隐私

值!且接近不可能被随机化成为 E’ 依据条件概率的

定义!

同样地!

我们知道"%g"D#n* =E&+-7G.!且"%g"D#& G
.’ 通过上式"‘#我们得到不等式!

因为Q"D#是对于E的最大/I4BFT&UE&02+

因此在条件"4# 下!推理出现了矛盾!即在条件

"‘#下不存在 -+I-7正隐私泄露’
为了证明对于 -7I-+负隐私泄露的情况!我们用

-H+=+I-7与-H7=+I-+与分别替换 -7与 -+!从而得到

-H+I-H7正隐私泄露!同时其仍然满足条件"‘#+

显然得证!在此不再赘述’
我们可以称不等式"4#为对于给定 E&/E的放大

条件’ 如果在不考虑随机化的值Q"D# =E时我们不希

望出现隐私泄露!我们需要对于全部 E&/E遵守这一

条件’
在7:7所举出的例子中!随机化函数满 Q<"D#足

放大条件"4#!且 /O8’ 事实上!对于这个随机化函

数!其转移概率可表示如下+

其分数差分为+J+..+]7.+O8’ 借助上述条件!我

们可以确定其不存在 -+=+]-2+Kk至 -7=+]72M.k
的正隐私泄露!也不存在相反的负隐私泄露’ 对于这

个结论!我们甚至不需要知道"D的分布’
在存在关于用户的某些特定背景信息时!放大条

件"4#可以限制隐私泄露’ 假设用户9&拥有个人信息

D&!并且服务器掌握一些函数U"D&#的值!抑或说某一依

赖于D&的变量p’ 从服务器的角度!对于 D&的可能值

的概率分布!其先验概率与后验概率!成为有条件的+

’!先验概率+

’!后验概率+

如果背景信息对于随机化函数是独立的!那么所

有的转移概率都是同样的!因此放大条件没有受到影

响!并且上述条件仍然适用’ 然而隐私泄露的定义 +
在背景信息存在的情况下!却发生了改变!亦即

%0bT 31 U&

’"
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&U5@0U&2#$6++,7:+8N:7:+0#$B4L[7MM:7MM:7MM:
. F̂

&Z5@0U&2#$6+B@1#41I6@5
&Z5@0U&2#$6+#LL&1416@5I$#L$‘#1
4@1_1I&#$6+I%<ITIZ I1
其他节点+关闭#$6.接口!启动无线网络接口$配

置其无线网卡参数与X"地址!启动4@1_1!添加默认路

由!其启动脚本同线性链路节点启动一致’
分别在每个节点使用 F&02命令测试其他节点的

连通性!并使用F&02命令访问有线网络中的主机+,7:
+8N:+:+..!然 后 使 用 %@̂$#命 令 查 看 当 前 节 点 的 路

由表’
图8为星形拓扑的中心节点+,7:+8N:7:7的路由

表!到达其他三个节点+,7:+8N:7:+$+,7:+8N:7:<$+,7:
+8N:7:K均是直接通过#$6+发往下一跳节点即到’ ;1
6@5中的各节点到达有线网络节点+,7:+8N:+:+..则需

要通过下一跳+,7:+8N:7:+才能到达’

M!结束语
本方案设计的无线自组织网络实验床能通过多

个 T&@1节点自组织组网并正常运行’ 目前在该网络

上能正常运行 U$F$$#T0#$等基本的网络服务’ 使用该

自组织网络实验床可以方便进行网络安全算法$入

侵检测方面的实验测试!同时也可进行一些应用层

软件的测试!这也是今后研究的主要工作’

3456

0 E< 6R(,V) 6<%&;)< [-#$;),%>%,$(*@(+$-)D6a(*
*%;:I(*:< ;)< #-&+:;$-()4R$$G!\\,(*%4-$4++4#%\,(*%\
-)<%b4GRG\EV[>6MM4

3 H+#"H(b!QR%!I-##E*&"W)-B%(BC&U%<%< N-)+b4R$Z
$G!\\III4U+#"U(b4)%$4

/ [ij4beB67LM)|Jck423!23l
mlnfL$6#

----------------------------------------------
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9.结论

在本文中!我们对于情景感知数据挖掘中隐私泄

露的方法进行了探讨’ 我们对于数据挖掘中的隐私泄

露给出了具体的定义(而且在后文中!依据这个定义!
我们提出通过放大法对隐私信息的泄露进行有效的

控制’
在本文中!虽然对于可以限制隐私泄露的随机化

函数 @"X#进行了定义!但缺少对给定条件下如何构

建随机化函数 @"X#的方法进行探讨’
希望在 未 来 的 研 究 中 能 得 到 进 一 步 的 完 善 与

修正’
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