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摘　要: 在核心任务场景下训练深度神经网络 (DNN) 需要越来越多的算力资源, 这刺激了基于云端预测 API接口

的模型的窃取与盗用, 同时也违反了模型所有者的知识产权. 为了追踪公开的非法模型副本, 深度神经网络的模型

指纹技术为希望保持模型完整性的模型所有者提供了一种强大的版权验证方案. 然而, 现有的模型指纹方案主要基

于输出层面的内在痕迹 (例如: 特定输入样本下的错误预测行为) , 这导致在模型指纹验证阶段缺乏隐蔽性. 本文基

于模型预测时的显著图 (saliency map) 痕迹, 提出了一种全新的任意下游任务通用的模型指纹方案. 本文的方案提

出了受约束的显著图操控目标, 构建标签不变和自然的指纹样本, 显著提高了模型指纹的隐蔽性. 根据对 3种典型

任务场景下全面的评估结果, 本文提出的方法被证明能够显著地增强现有方案的指纹版权验证的效果, 同时保持高

度的模型指纹隐蔽性.
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Abstract: Training of deep neural networks (DNN) in mission-critical scenarios involves increasingly more resources,
which stimulates model stealing from prediction API at the cloud and violates the intellectual property rights of the model
owners. To trace public illegal model copies, DNN model fingerprint provides a promising copyright verification option
for model owners who want to preserve the model integrity. However, existing fingerprinting schemes are mainly based
on output-level traces (e.g., mis-prediction behavior on special inputs) to cause limited stealthiness during model
fingerprint verification. This study proposes a novel task-agnostic fingerprinting scheme based on saliency map traces of
model prediction. The proposed scheme puts forward a constrained manipulation objective of saliency maps to construct
clean-label and natural fingerprint samples, thus significantly improving the stealthiness of model fingerprints. According
to extensive evaluation results on three typical tasks, this scheme is proven to substantially enhance the fingerprint
effectiveness of existing schemes and remain highly stealthy of model fingerprints.
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当今, 深度神经网络 (DNN) 依赖强大的计算算力

和大量精心标注的数据来完成模型训练[1–3], 孕育了一

系列经典且至今仍然被广泛使用的模型结构, 例如:

ResNet[4], VGG[5] 和MobileNet[6]等模型结构. 这些模型
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结构给各种关键任务提供了高精度的解决方案, 例如:
自动驾驶[7]、金融[8]和医疗诊断[9]等任务. 对于这些巨

大的算力与数据量的投入, 不可避免地使得深度神经

网络成为模型所有者的知识产权 (intellectual property)
中不可或缺的一部分. 在当今流行的机器学习即服务

(MLaaS) 的范式下, 深度神经网络模型常被部署在私

有云上, 并为订阅的用户提供预测 API. 但通过一系列

模型窃取与盗用方案[10–13], 窃取者可以对预测 API 背
后的模型进行窃取, 并将窃取的模型公开发布. 这类行

为往往会造成对所有者模型版权的侵犯. 因此, 我们需

要一种针对深度学习模型的版权验证方案, 用于验证

公开模型的版权归属情况.
模型指纹 (model fingerprint)[14–16]这一机制应运而

生, 此技术基于目标模型的内在痕迹 (例如:决策边界)
来进行模型版权的验证. 通常模型指纹方案包含两部

分: 指纹样本构建模块与指纹信息验证模块. 前者选择

特定的模型内在痕迹作为指纹信息, 并构建指纹样本

以刻画所选的模型内在痕迹. 后者通过指纹样本直接

验证目标模型的指纹信息是否存在于嫌疑模型中, 以
判断嫌疑模型是否是目标模型的非法副本. 相较于模

型水印 (model watermarking)[17–20], 模型指纹无需修改

模型参数, 可以保证模型的完整性[14], 且不影响模型在

原任务上的表现, 更适用于对模型表现比较敏感的关

键任务, 例如: 医疗[9]和自动驾驶[7]等.
在现有文献中, 几乎没有工作关注到模型指纹的

隐蔽性要求并提出解决方案. 模型指纹隐蔽性是指模

型指纹样本被检测出来的可能性. 本文认为, 指纹样本

缺乏隐蔽性会导致版权验证结果的不精确. 当待验证

版权的嫌疑模型, 检测到输入样本可能为指纹样本时,
其可以选择返回随机且混淆的指纹信息, 以破坏指纹

信息验证过程. 因此, 几乎无法从嫌疑模型的预测 API
中收集任何真实的指纹信息, 这导致了模型版权验证

结果高度不可信. 然而, 现有模型指纹方案主要利用输

出级别的内在痕迹 (例如: 基于决策边界、特征空间

等) 作为模型指纹信息, 导致所构建的指纹样本均缺乏

隐蔽性. 一方面, 基于决策边界的指纹方案[14–16]通过对

抗样本刻画模型决策边界的内在痕迹, 这些指纹样本

的标签与真实标签存在不一致性, 很容易被对抗样本

防御方案检测出来. 另一方面, 基于特征空间的指纹方

案[21–23]通过非自然图像刻画模型特征空间的内在痕迹,
这些不自然的指纹样本很容易被异常检测算法检测出来.

本文提出了一种基于显著图 (saliency map)[24,25]

的深度神经网络模型指纹方案. 显著图作为一种模型

可解释性方案, 解释了模型处理样本时的重点关注位

置, 是模型的内在痕迹之一. 本文首次通过显著图作为

模型的内在痕迹来增强模型指纹的隐蔽性. 本文从两

个角度增强了模型指纹的隐蔽性, 降低指纹样本被检

测出的可能性: 一方面, 方案保持样本的标签不变性,
从而增强了基于决策边界的方案的隐蔽性; 另一方面,
方案保持指纹样本的自然性, 即确保指纹样本与原始

样本之间仅存在肉眼不可见的微小扰动, 从而增强了

基于特征空间的方案的隐蔽性.
基于显著图的模型指纹方案在构建指纹样本和验

证模型指纹信息时, 面临以下技术挑战. 首先, 在模型

指纹样本构建时, 需要同时实现准确的版权验证与指

纹样本的高隐蔽性. 本文提出了一个受约束的显著图

操控目标, 从显著图的角度生成指纹样本, 以描述目标

模型的独特且鲁棒的内在痕迹, 同时在样本生成过程

中也保持指纹样本的标签不变性和自然性. 其次, 在模

型指纹信息的验证阶段, 常常仅允许以黑盒预测 API
的形式访问嫌疑模型. 然而, 现有的黑盒显著图算法[25]

通常需要成千上万次的请求来计算对应样本的显著图,
这会产生巨大的验证代价. 为解决这个问题, 本文使用

白盒显著图算法 Grad-CAM[24]来构建指纹样本, 并提

出了一种基于遮盖的验证算法, 允许在黑盒访问下每

个样本仅需两次请求便可以验证显著图.
与此同时, 大多数现有的深度神经网络模型指纹

方案[14,15]通常专为图像分类任务而设计, 这限制了它们

在其他下游任务上的版权保护能力. 本文提出的模型

指纹方案保留了 Grad-CAM 的任务通用的特性, 因此

在一系列下游任务上 (例如: 分类、回归和特征相似

度) 均可实现对模型的版权保护.
总体而言, 与之前的模型指纹算法相比, 本文主要

有以下两方面优势.
(1) 本文在标签不变与自然图像的限制下, 提出了

基于显著图的模型指纹算法, 实验表明本文所提的算

法有着更强的有效性以及更强的隐蔽性, 大大提升了

版权验证结果的可靠性.
(2) 本文提出的基于显著图的模型指纹算法可以

用于保护各种下游任务的视觉模型, 大大提升了算法

的可应用的广度以及通用性.
本文第 1 节介绍模型指纹任务的相关工作 .  第
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2节给出模型指纹的威胁模型与定义. 第 3节介绍基于

显著图的模型指纹算法. 第 4 节介绍实验设置以及实

验结果. 第 5节进行总结与展望. 

1   相关工作

本节首先对当前的模型指纹算法进行分类, 并分

析现有工作在指纹样本隐蔽性上的局限性. 同时, 介绍

了本文模型指纹方案中指纹信息所刻画的模型内在痕

迹——显著图的各类算法. 

1.1   模型指纹

当前的模型指纹算法主要依赖于输出级别的内在

痕迹作为指纹信息, 常被分为基于决策边界的方案以

及基于特征空间的方案.
(1) 基于决策边界的模型指纹方案: 这类方案通过

生成对抗样本来刻画目标模型的决策边界. Cao等人[14]

首次提出生成接近于决策边界的对抗样本, 来描述模

型的决策边界痕迹. 不同于前文, Lukas等人[15]和 Zhao
等人[26]提出基于目标模型和一组本地训练的嫌疑模型

的集合, 来生成更加精确刻画目标模型决策边界痕迹

的对抗样本. 与此同时, Wang等人[16]使用 DeepFool算
法[27]更加高效地生成刻画模型决策边界的对抗样本.
Li等人[28]利用特定输入的置信度向量间的相似度来判

断模型版权的归属关系. Peng 等人[29]提出使用通用对

抗扰动来生成指纹样本. Sun 等人[30]提出使用生成器

来生成接近与决策边界的指纹样本. 但基于决策边界

的模型指纹方案通常需要改变标签, 这类样本标签与

真实标签的不一致性通常导致其缺乏隐蔽性.
(2) 基于特征空间的模型指纹方案: 这类方案通过

生成指纹样本来刻画目标模型的特征空间. Pan等人[23]

提出生成指纹样本对来描述含有 ReLU 激活函数[31]的

神经网络模型的线性激活区域[32–34]. Wang等人[21,22]基

于扰动的参数空间生成指纹样本, 使其输出的激活特

征保持高度的一致性. 但基于特征空间的模型指纹方

案, 通常需要构建高度不自然的噪声样本才能够满足

一定的特征激活空间的条件, 这类高度不自然的样本

和真实图像偏差较大, 导致其缺乏隐蔽性.
最近, Li 等人[35]和 Yang 等人[36]分别在模型指纹

方案中讨论了指纹样本的自然性, 这些工作仅覆盖了

本文讨论的指纹样本隐蔽性中的一个要求. 同时, 其提

出的指纹方案分别局限于特定的生成式任务与分类任

务模型, 方案通用性低. 本文提出了基于显著图的模型

指纹算法, 通过构建标签不变且自然的指纹样本, 极大

提高了模型指纹的隐蔽性. 同时, 先前的工作主要局限

于给分类模型提供版权保护的方案, 而本文的模型指

纹算法可以被广泛应用于不同类型的下游任务. 

1.2   显著图

模型的可解释性系统通过解释为何做出特定的预

测, 来确保模型决策过程的可靠性. 在计算机视觉领域,
研究人员提出了基于显著图的可解释性工具. 现有的

显著图方案可以大致分为基于梯度、基于特征和基于

遮盖的方案. 基于梯度的显著图方案[37,38]计算模型输出

相对于输入图像的梯度, 以计算特定标签下的显著图.
基于特征的显著图方案[24,39]计算某个卷积层的所有通

道的特征激活值的加权平均. 这两种方案是白盒场景

下的显著图方案, 其需要使用模型的内部信息以计算

显著图. 而针对基于预测 API的黑盒场景, 常使用基于

遮盖的显著图方案[25], 其通过使用输入图像的随机遮

盖版本请求模型并获取相应的输出来经验性地计算显

著图. 然而, 基于遮盖的显著图方案通常需要上千次的

请求来计算显著图, 计算效率非常低.
与此同时, 一系列工作表明显著图容易受到恶意

的操控. 对抗样本[40–42]不仅可以误导目标模型的预测,
还可以篡改显著图的计算结果. 同时, 后门[43]也可以被

嵌入目标模型中, 通过在原始图像上添加特定触发器,
可实现操控显著图的目标. 上述工作为操纵显著图以

实现模型指纹的版权保护目标奠定了基础. 

2   模型指纹定义 

2.1   威胁模型

模型指纹是用于保护并验证深度神经网络的知识

产权归属的方案. 在模型指纹的任务中, 通常涉及模型

所有者与模型窃取者的互相博弈. 借助大量的计算资

源和私有数据集, 模型所有者训练模型以解决特定的

视觉任务, 并会将目标模型部署在第三方平台上 (例
如: Microsoft Azure) 以获取收益. 在这种情况下, 模型

窃取者可能尝试通过软件/硬件漏洞[10,12]和算法攻击[11,13]

等方式盗取目标模型, 然后将盗版模型发布到公共模

型存储库 (例如: HuggingFace) , 或在其他第三方平台

上部署盗版模型以获得同等的收益, 这不可避免地侵

犯了模型所有者的知识产权. 考虑计算资源的算力成

本以及私有数据集的收集成本, 模型所有者希望能够

保护自己的知识产权. 模型所有者便会使用模型指纹
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技术来验证嫌疑模型是否是目标模型的盗版版本. 

2.2   形式化定义

PX,Y Dori =

{(xi,yi)}Ni=1 xi ∈ X ⊂ Rd×d yi N

本文模型指纹主要关注图像领域深度学习模型版

权保护. 考虑从联合分布 中采样到数据集

, 其中 ,  为图像标签,  为样本

数量. 形式化地, 模型指纹算法主要包含以下两个阶段.
Dver←Generate(Dori,mt)

Dori t Dver

mt

(1) 指纹样本构建阶段:  ,
即: 当模型所有者欲保护目标模型版权时, 给定原数据

集 以及模型内在痕迹类型 , 构建指纹数据集

以描述目标模型的内在痕迹 . 本文遵循先前工作的

假设[14,15,23], 假设在白盒访问目标模型的前提下, 完成

指纹样本的构建.
MS ← Verify(Dver,mt)

Dver mt

MS ∈ [0,1]

(2) 指纹信息验证阶段:  , 即:
在发现潜在的盗版嫌疑模型后, 模型所有者可以使用

模型指纹样本 , 验证目标模型的内在痕迹  是否

存在于嫌疑模型, 输出 表示嫌疑模型的版权

归属情况. 在版权验证阶段, 本文假设可通过公共模型

存储库下载该模型的白盒访问形式或通过预测 API
接口的黑盒访问形式来请求嫌疑模型完成验证.

本文提出的基于显著图的模型指纹算法基于上述

两阶段设计, 具体的技术于第 3节介绍. 

2.3   后处理技术

同时, 模型窃取者对目标模型进行窃取后, 不希望

真实版权的信息能够被模型指纹算法验证出来. 所以, 模
型窃取者会应用一些后处理技术, 以混淆模型的参数空

间, 从而逃避潜在的模型指纹版权验证[14], 同时保证模

型的可用性. 根据前作的假设[14,15,23], 模型窃取者可以应

用一系列后处理技术来混淆盗版目标模型的参数空间,
使得盗版目标模型的内在痕迹发生一定的改变, 以逃避

模型指纹版权验证. 本文主要考虑以下后处理技术.
(1) 微调 (fine-tuning) : 为了混淆盗版目标模型, 最

简单的方法是对模型的最后 K 层的参数进行微调, 同
时保持前 H–K 层的参数不变.

(2) 重训 (retraining) : 为了进一步混淆盗版目标模

型的内在痕迹, 重训首先会重新初始化最后 K 层的参

数, 然后再对这些层进行重新的训练.
(3) 模型剪枝 (pruning) : 剪枝是一种模型压缩技

术, 通常可以将模型压缩成一个体量更小的模型, 常见

的两种剪枝技术是权重剪枝 (weight pruning)[44]和滤波

器剪枝 (filter pruning)[45]. 权重剪枝算法[44]以单个神经

元为单位, 分别将各卷积层或线性层的模型参数值较

小的模型神经元按照特定的比例去除. 滤波器剪枝[45]

以卷积层的通道为单位, 将模型参数均值较小的通道

按照特定的比例直接去除. 在一定的剪枝比例的前提

下, 此技术可以在保持模型性能稳定的前提下, 较大程

度地混淆模型参数.
(4) 模型蒸馏 (distillation)[46]: 在进行模型蒸馏时,

模型窃取者使用软标签 (即: 置信度向量) 与模型预测

向量, 计算均方误差损失函数或 KL 散度损失函数, 以
指导模型进行通过训练学习教师模型行为. 与上述后

处理技术相比, 模型蒸馏是一种更强大的参数混淆技

术. 同时由于先前工作[47]指出: 在相同的模型架构上进

行蒸馏可以最大可能地保留原始模型的表现, 因此本

文假设模型窃取者会使用同架构模型蒸馏的后处理技术.
最后要指出的是, 模型窃取者通常不太可能同时应

用多种后处理技术. 首先, 多种后处理技术会对模型的

表现产生较大的负面影响. 同时, 多种后处理技术需要

很大的训练成本, 若后处理技术的代价高于从头开始训

练一个全新的模型的代价时, 模型窃取便失去了意义. 

3   基于显著图的模型指纹算法

显著图通过揭示模型处理样本时的重点关注位置,
解释了模型的内部决策行为, 这可以被视为模型的内

在痕迹. 本文基于显著图的内在痕迹来实现对深度神

经网络的模型指纹版权验证. 

3.1   Grad-CAM 显著图

F x

c Fc(x) Fc(x)

A

考虑到黑盒显著图方案[25]的巨大的计算代价, 本
文主要将白盒显著图方案 Grad-CAM[24]作为模型指纹

所刻画的模型内在痕迹. 考虑一个基于卷积神经网络

(CNN) 的图像分类模型 . 给定输入图像 及其真实标

签 的输出 , Grad-CAM 首先计算模型输出

相对于最后一层卷积层的每个通道特征激活值 的梯

度信息, 来作为每个通道的重要性权重:

wc
k =

1
Z

∑
i

∑
j

∂Fc(x)
∂Ak

i, j

(1)

Z Ak
i, j

c

其中,  是一个归一化因子,  是位于第 k 通道的空间

位置 (i, j)上的神经元. 然后, Grad-CAM对最后一层卷

积层的每个通道特征激活值进行加权求和 ,  并经过

ReLU 操作, 以获得真实标签 对应的显著图:

S c = ReLU

∑
k

wc
kAk

 (2)
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Ŝ c = S c/ ∥S c∥

x

c

最后, Grad-CAM 通常会对显著图进行标准化, 以
获得更好的可视化效果, 即:  . 如图 1(a)前
两行所示, 如果将显著图上采样至图像相同大小时, 显
著图高亮显示的区域解释了当前输入图像 被模型预

测为真实标签 时最起作用的区域.
  

输入样本

目标模型

正例
嫌疑模型

负例
嫌疑模型

(a) 原始样本显著图 (b) 指纹样本显著图 
图 1    原始样本和指纹样本的显著图对比

  

3.2   指纹样本生成

首先本文先进行如下定义: 当嫌疑模型确实是目

标模型的盗版版本时, 本文称之为正例嫌疑模型. 相反,
当嫌疑模型与目标模型完全不相关时, 本文称之为负

例嫌疑模型.
理想情况下, 如图 1(a)前 3行所示, 未经改动的原

始样本的显著图在目标模型和正例嫌疑模型之间应该

具有一定程度的一致性. 然而, 直接比较这些样本在嫌

疑模型与目标模型上的显著图的一致性是不够的. 根
据经验性观察, 大多数数据集 (如: ImageNet[48]) 会对图

像进行预处理, 将关键物体放在图像中心. 如图 1(a)最
后一行所示, 这会导致负例嫌疑模型也会产生高亮中

心区域的显著图. 所以, 直接使用未经改动的样本会使

得模型指纹的版权验证结果非常不可信.
因此, 本文提出了全新的显著图操控目标, 对原

始样本进行改动, 以操纵在目标模型上的显著图, 使

x

c

其高亮图像的部分背景区域, 以放大正负例模型上显

著图的差异. 给定一个原始训练样本 及其真实标签

, 本文通过式 (3)高亮目标模型显著图的背景区域:

Lsam =

∑
(S c⊙ (1−P))∑

(1−P)
−

∑
(S c⊙P)∑

P
(3)

S c ⊙ P

P

P

7×7 P (0,0)

其中,  是未标准化的显著图,  是矩阵点乘,  是由

0和 1组成的目标显著图的预定义模式, 其中 0和 1分
别标记非目标高亮以及目标高亮背景的区域. 式 (3)
第 1 项和第 2 项分别计算预定义模式 其他无关非高

亮区域和目标高亮背景区域的显著图均值, 公式最终

希望放大模式 的目标背景区域与其他区域间的显著

图值的差异. 在本文中, 方案目标高亮左上角背景区域,
那么对于一个 的模式 , 本文将空间位置 设

置为 1, 其他位置为 0. 经操作后的预期显著图结果如

图 1(b) 所示, 由于负例嫌疑模型的显著图仍然高亮中

间区域, 目标模型、正例嫌疑模型的显著图和负例嫌

疑模型的显著图会存在明显不同, 从而能够实现很好

的版权验证的效果.
正如第 1.1 节中提到的, 现有的模型指纹方案在隐

蔽性方面存在缺陷. 为了实现隐蔽性, 本文进一步提出了

受约束的显著图操控目标, 以生成高隐蔽性的指纹样本: minδLsam+λ ·Lprd(x+δ,Fc(x))

s.t. ∥δ∥p ⩽ ξ
(4)

λ

x P

δ

S S

P Lsam

δ

δ x

其中,  是超参数. 具体指纹算法生成流程如图 2(a) 所
示. 假定有原始样本 , 预定义模式 , 待保护的目标模

型以及随机初始化的图像扰动 . 在算法迭代的每回合,
算法首先计算样本的显著图 , 以及对应的显著图 满

足预定义模式 的程度 . 紧接着, 结合式 (4)中的约

束条件, 算法迭代地对扰动 进行梯度优化更新. 最终优

化的扰动 与原始样本 叠加, 完成最终的指纹样本生成.
 
 

原始样本

扰动

目标模型

目标模型

后处理

正例嫌疑模型 负例嫌疑模型

预定义模式 P

优化目标

1 0 0
00 0

00 0

显著图 S

当前状态

(a) 模型指纹样本生成 (b) 模型指纹信息验证 
图 2    基于显著图的模型指纹算法流程图
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Lsam

δ

δ ξ

Lprd(x+δ,Fc(x))

使用此优化过程有以下几点优势: 首先,  可以

保证指纹样本在正负例模型上显著图差异较大, 有较

好的版权验证效果. 其次, 优化过程中对扰动 直接优

化, 能更方便地将扰动 约束在 范围内, 这个约束增强

了指纹样本的自然性. 最后, 通过将原任务的目标函数

整合到优化过程中, 指纹样本可以保持

标签不变. 由于自然性和标签不变性均得到保证, 本文

极大程度提高了指纹样本的隐蔽性. 

3.3   指纹样本验证

P N

如图 2(b) 所示, 经构建的指纹样本在正例、负例

嫌疑模型上的显著图已经存在明显差距. 所以, 模型指

纹信息的验证阶段需要设计能够区分这些差异的验证

算法, 来判断模型版权归属情况. 具体而言, 本文主要

判断在输入指纹样本时嫌疑模型的显著图是否会类似

于指纹样本构建阶段的预定义模式 . 给定 个构建的

指纹样本组成的集合, 以及嫌疑模型的白盒/黑盒访问

权限, 模型指纹的验证阶段会最终输出一个范围在 0–1
之间的匹配分数 (matching score)来指示嫌疑模型是目

标模型的盗版模型的可能性.

P

(1) 白盒验证: 在白盒场景中, 验证者可以直接计

算嫌疑模型的显著图. 如图 3(a)所示, 通过显著图在预

定义模式 上平均值来计算匹配分数:

MS wb =
1
N

N∑
i=1


∑

Ŝ c
i ⊙P∑
P
⩾ twb

 (5)

P

twb twb

其主要计算指纹样本集合中预定义模式 的显著

图平均值大于显著阈值 的比例. 其中, 显著阈值

可被设置为目标模型上一组原始样本和指纹样本的显

著图值的平均值.
  

标签 5

97.3%

标签 5  97.3%

标签 5  53.2%

遮盖

计算显著图

预定义区域
平均值 0.8

预定义模式 P

预定义模式 P

(a) 白盒验证

(b) 黑盒验证

1 0 0
0 0 0
0 0 0

1 0 0
0 0 0
0 0 0

 
图 3    模型指纹验证阶段算法

 

P

(2) 黑盒验证: 在黑盒场景中, 验证者不被允许直

接计算显著图. 受指标删除度量 (deletion metric)[25]的
启发, 本文提出了一种基于遮盖的验证算法. 如图 3(b)
所示, 该算法测量指纹样本在被预定义模式 掩盖前

Fc(x)后, 模型输出 的概率下降的程度. 最后用于计算匹

配分数:

MS bb =
1
N

N∑
i=1

(∥∥∥Fc(xmask
i )−Fc(xi )

∥∥∥ ⩾ tbb
)

(6)

tbb tbb

其主要计算指纹样本集合中概率下降的幅度大于

置信度降低阈值 的比例, 其中, 置信度降低阈值

可由在目标模型上遮盖一组原始样本来决定. 对于每

个指纹样本, 本文只需分别请求遮盖样本和未遮盖样

本各 1次, 这远低于传统黑盒显著图算法的请求代价. 

3.4   任务通用的模型指纹

Fc(x)

当前的模型指纹方案[14,15,21]仅对分类模型起到版

权保护的作用, 在真实场景下存在一定局限性. 考虑到

Grad-CAM 拥有良好的任务通用的性质, 并被广泛用

于给不同视觉任务提供可解释性能力, 本文进一步提

出了任务通用的模型指纹算法. 为了适应不同的下游

任务, 模型所有者只需要在式 (1) 中设计合理的 .
本文将第 3.2 节和第 3.3 节中提到的模型指纹方案扩

展到两个全新的下游任务——线性回归和特征相似度.

Fc(x)

Fc(x) = y y

(1) 线性回归: 线性回归是一种从图像中预测实数值

的任务, 本文主要对基于卷积特征提取器和线性预测器

的线性回归模型提供版权保护. 本文在式 (1)中将

设置为 , 其中 是线性回归模型的预测输出.

Fc(x)

(2) 特征相似度: 特征相似度是一种通过计算两个

深度学习模型提取的特征之间的余弦距离来验证两个

不同图像之间相似度的任务, 本文主要对特征相似度

任务中的卷积特征提取器模型提供版权保护. 本文为

Grad-CAM 找到了两种合适的设计方式, 首先, 本文可

以将式 (1)中的 设置为特征的均方误差:

Fc(x) =
∥∥∥Emb(x)−Emb(xpair)

∥∥∥
2 (7)

Emb(x) x xpair x其中,  是 的特征,  是 的配对图像. 其次, 本
文也可以设置为特征间的余弦相似度:

Fc(x) =
Emb(x) ·Emb(xpair)

||Emb(x)||2 · ||Emb(xpair)||2
(8)

本文在第 4.1 节具体介绍了线性回归与特征相似

度的具体应用场景, 相关模型结构以及训练数据集. 

4   实验分析 

4.1   实验设置

(1) 任务、数据集与模型: 如表 1 所示, 本文主要
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在 3 个视觉任务上进行实验. 对于分类任务, 本文在

DermaMNIST 数据集[49]上训练 ResNet-18[4], 来进行 7
类分类的皮肤病诊断 .  DermaMNIST 数据集包含

10 005个皮肤病变图像. 本文将调整图像大小为 3×224×
224, 以适应 ResNet-18的标准输入形状. 对于线性回归

任务, 本文在 FGNet数据集上训练 VGG11模型[5]进行

年龄估计. FGNet数据集由 1 002个 3×224×224的人脸

图像组成, 人脸年龄在 0–69 岁之间. 对于特征相似度

任务, 本文在 FaceScrub数据集[50]上训练模型实现人脸

匹配. 该数据集包含 530名名人的 107 818张 3×112×112
大小的人脸图像. 本文选择 MobileFaceNet 模型[6], 同
时使用 ArcFace 损失函数[51]对模型进行训练.
  

表 1    任务、数据集和模型
 

任务标识 任务类型 数据集 模型

皮肤病 分类 DermaMNIST ResNet-18
年龄 线性回归 FGNet VGG11
人脸 特征相似度 FaceScrub MobileFaceNet

 

K

(2) 嫌疑模型构建: 完成待保护的目标模型训练后,
本文构建若干嫌疑模型模拟真实验证场景. 首先, 本文

采用第 2.2节的后处理技术对目标模型进行混淆, 生成

正例嫌疑模型. 对于微调和重训, 本文分别将 设置为

全量参数和最后一层参数, 以训练目标模型, 共生成

4个模型. 对于权值剪枝[44], 本文在 0.1–0.5的剪枝比例

上生成 5个模型. 对于滤波器剪枝[45], 本文在 1/16–7/16
的剪枝比例上生成 7 个模型. 这些剪枝比例保证了模

型任务表现不会大幅度下降. 对于模型蒸馏[46], 本文在

4个不同的随机种子上对模型参数进行重新初始化, 并
使用目标模型软标签进行知识蒸馏. 关于负例嫌疑模

型, 本文在随机种子重新初始化模型参数, 再从头训练

了 20 个模型. 对于每个任务, 本文分别都构建了 1 个

目标模型, 20 个正例嫌疑模型和 20 个负例嫌疑模型.
(3) 基准方案: 现有的模型指纹均利用输出级别

痕迹, 本文选择了目前最先进的基于决策边界的方案

IPGuard[14]和 ConferAE[15], 以及基于特征空间的方案

TAFA[23]和 LTRC[21]作为基准方案. 由于这些方案局限

于分类任务版权保护且只支持在黑盒场景下的版权验

证, 本文仅在黑盒场景下的皮肤病分类任务上比较.

N = 100

P

(0,0) ξ = 0.1

(4) 实验细节: 每个任务本文均重复实验了 5 次.

指纹样本的数量设置为 . 在指纹样本生成阶段,

作为显著图优化目标的预定义模式 设置为左上角高

亮, 即 位置为 1; 扰动范围设置为 ; 超参数设

λ = 1 twb =

0.5 tbb = 1

tbb = 0.05

置为 . 在指纹样本验证阶段, 显著阈值设置为

; 对于年龄估计, 置信度降低阈值设置为 , 其

他任务设置为 . 

4.2   实验指标

ρ ∈ (0,1)

ρ

对于模型指纹有效性, 本文使用前作指标[14]进行

评价. 首先给定一个表示为 的阈值, 本文将第

3.3 节计算的匹配分数 (matching score) 高于 的嫌疑

模型视为正例, 否则视为负例.
R(ρ)(1) 鲁棒性 : 鲁棒性测量了真正的正例嫌疑模

型被验证为正例的比例 (即: 真阳率) .
U(ρ)(2) 独特性 : 独特性测量了由真正的负例嫌疑

模型被验证为负例的比例 (即: 真阴率) .

ρ ∫
1
0 min{R(ρ),U(ρ)}dρ

ρ {0,1/L, · · · , (L−1)/L,1}
min{R(ρ),U(ρ)}

(3) 鲁棒性-独特性曲线下面积 ARUC: ARUC 测

量了当阈值 在 (0, 1)范围内变化时, 鲁棒性和独特性

相交区域的面积, 即 . 更高的 ARUC

值意味着可以同时获得更高的鲁棒性和更高的独特性.
实际计算时, 本文计算 分别取

的 平均值, 其中 L = 100.
对于模型指纹隐蔽性, 本文测量以下指标.
(1) 准确度 Acc: 准确度测量指纹样本在模型预测

上准度, 主要评估指纹样本的标签不变性.
(2) 峰值信噪比 PSNR: 峰值信噪比测量指纹样本

中有效信息与噪声的比例, 主要评估与原始样本相比,
指纹样本的自然程度.

(3) 检测率 DR: 检测率测量指纹样本被潜在的检

测方案判断存在版权验证行为的比例, 从检测的角度

评估样本的隐蔽性. 

4.3   模型指纹有效性

为了展示基于显著图的模型指纹方案在版权验证

上有效性, 本文先在分类任务上进行评估. 首先, 在图 4
中报告了本文方案在白盒场景下的有效性, 白盒验证

可以实现几乎完美的版权验证结果, ARUC 为 0.897±
0.005, 这表示指纹样本的显著图不仅在目标模型与正

例嫌疑模型中保持一致, 而且与负例嫌疑模型高度可

分. 此外, 本文在黑盒场景下将基于显著图的模型指纹

方案与最先进的基准方案进行了比较. 如图 5所示, 本
文将最优的基准方案 LTRC[21]的性能提高了 140%, 且
本文方案 ARUC结果的标准差相对较低. 同时, 基于显

著图的模型指纹方案也是唯一可以实现 100% 鲁棒性

(即真阳率) 和 100% 独特性 (即真阴率) 的方案. 值得

注意的是, 基准方案的 ARUC 存在低于原始论文结果
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的现象, 这是因为本文所构建正例嫌疑模型对目标模

型的参数空间混淆更大. 

4.4   模型指纹隐蔽性

据调研, 特别针对模型指纹样本的检测方案还未

被提出. 在本文, 本文提出使用一些潜在的检测方案来

实现对指纹样本的检测. 在标签一致性方面, 本文采用

对抗样本检测方案 feature squeezing[52]来检测指纹样

本. 在表 2中, 本文比较了基于显著图的模型指纹方案

和基于决策边界的基准方案在准确度和检测率上的结

果. 本文方案构建了标签不变的样本, 保证了 0的检测

率, 而其他方案在标签上与真实标签高度不一致, 且容

易被检测出来 (DR>90%) . 此外, 根据图 6(a)中距离分

布显示, 对于本文方案的指纹样本, 检测距离均低于预

定义的阈值 1. 而基准方案所生成的指纹样本, 只有极

少一部分检测距离低于阈值.
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图 4    白盒场景下的鲁棒性-独特性曲线图
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图 5    模型指纹方案 ARUC比较以及本文方案和基准方案的鲁棒性-独特性曲线图

 

 
 

表 2    本文方案与基准方案隐蔽性对比
 

模型指纹方案 准确度 (%)↑ 峰值信噪比 (dB)↑ 检测率 (%)↓
本文方案 100 25.825 3 0
IPGuard 0 19.414 9 91
ConferAE 0 39.891 4 93
LTRC 100 — 100
TAFA 100 10.242 4 100

 

在自然性方面, 本文定性和定量地将基于显著图与

最先进的基于特征空间的基准模型 TAFA[23]和 LTRC[21]

在分类任务上进行了比较. 如图 7所示, 基于显著图的

指纹样本与原始训练样本几乎看不出区别, 而 TAFA
生成的样本非常不自然. 而因为 LTRC 直接将随机初

始化的噪声作为起点生成指纹样本, 所以其生成的指

纹样本也是高度不自然的. 同时, 本文采用异常检测方

案 DeepSVDD[53]来检测不自然的指纹样本. 如图 6(b)

所示, 本文的指纹样本全部在正常样本的区间内, 而基

于特征空间的基准方案的指纹样本均位于异常区间内.
如表 2 所示, 本文也定量地比较了峰值信噪比和检测

率, 本文方案生成的指纹样本在这两个指标下都呈现

更高的隐蔽性. 需要注意的是, 本文无法测量 LTRC构

建的指纹样本的峰值信噪比, 因为 LTRC 直接将随机

初始化的噪声作为起点以生成指纹样本. 

4.5   模型指纹通用性

不止局限于对分类任务的模型实现版权保护, 基
于显著图的模型指纹算法还拥有对其他任务提供版权

保护的能力. 图 8绘制了本文方案在线性回归任务和特

征相似度任务上的鲁棒性-独特性曲线. 本文的模型指

纹方案在这线性任务以及特征相似度任务上均可以实

现 100% 鲁棒性 (即真阳率) 和 100% 独特性 (即真阴
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率). 由于特征相似度是一个更加困难的任务, 本文认为

特征相似度任务上验证结果的轻微下降是可以接受的.
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图 6    潜在检测方案的检测距离分布
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图 7    模型指纹样本自然性对比
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图 8    逻辑回归与特征相似度任务上模型指纹验证结果

  

4.6   消融实验

最后, 本文在分类任务上分析了超参数对基于显

著图的模型指纹方案有效性的影响.

N

N = 10

(1) 指纹样本数量的影响: 本文在 10–100 之间,
以 10 为步长采样指纹样本的数量, 以研究指纹样本

数量的影响. 如图 9(a) 所示, 在白盒场景和黑盒场景

下, ARUC 在 取不同取值时保持相对稳定. 即使当

时, 依然可以提供有竞争力的结果. 这表明基于

显著图的模型指纹方案是一种准确且可靠的模型指

纹方案.
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图 9    超参数对于模型指纹有效性的影响

 

ξ

ξ

ξ ⩾ 0.05

ξ

(2) 扰动大小的影响: 扰动大小 的限制保证了指

纹样本的自然性. 本文以 0.01为步长, 将 从 0.01变化

到 0.1来研究其对指纹有效性的影响. 如图 9 (b)所示,

ARUC 随着扰动大小增大逐渐增加, 并在 时变

得相对稳定. 实验表明, 本文的模型指纹方案构建了高

度自然的指纹样本, 以实现有竞争力的表现. 同时, 本

文建议将扰动大小 设置为[0.05, 0.1].

twb twb

twb

twb

twb [0.4,0.6]

(3) 显著阈值的影响: 本文进一步研究了白盒场景

验证中显著阈值 的影响. 本文将 从 0 变化到 1,

并且每次增加 0.1. 如图 9 (c)所示, 当显著阈值 太小

时, 模型指纹的 ARUC受到严重影响, 因为这会导致负

例嫌疑模型的假阳率增加. 同样, 当显著阈值 太大

时, 它会降低模型指纹的 ARUC, 因为这会增加正例嫌

疑模型的假阴率. 因此, 通过将 设置为 , 本

方案能够准确地区分正例嫌疑模型和负例嫌疑模型,

从而获得较高的 ARUC结果.

tbb tbb

tbb

tbb

(4) 置信度降低阈值的影响: 最后, 本文研究了黑

盒场景验证中置信度降低阈值 的影响. 本文将 从

0.01变化到 0.1, 每次增加 0.01. 如图 9(d)显示, 无论是

较小的还是较大的置信度降低阈值 都会降低模型指

纹的 ARUC. 通过将 设置为[0.04, 0.06], 本文的模型

指纹方案可以获得不错的结果, 能够成功地将正例嫌

疑模型以及负例嫌疑模型区分开来. 

5   结论与展望

本文提出了基于显著图内在痕迹的新型模型指纹

方案, 它相较于传统的基于输出痕迹的模型指纹方案,

大大增强了模型指纹方案的隐秘性. 同时, 相对于当前
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最先进的基准模型指纹方案, 实验结果验证了方案可

以带来巨大的版权验证有效性的提升. 此外, 基于显著

图的模型指纹方案还存在任务通用的特点, 能够适用

于包括分类、线性回归和特征相似度等多种任务的模

型产权保护. 虽然基于显著图的模型指纹方案, 不对目

标模型的架构或输出做任何假设, 但考虑到不可能在

实验中对所有可能的任务类型进行测试, 本文主要选

择了 3 个具有代表性的任务进行评估. 在未来的工作

中, 本文将在其他下游任务上 (例如: 目标检测[54]) 验证

本方案的有效性, 并将方案扩展到其他模型架构上 (例
如: Transformer[55]) .
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