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摘　要: 为抵抗量子计算攻击, 降低代理签名中用户私钥泄露的风险, 构造了一个格上基于身份的代理签名方案. 方
案的设计基于安全高效的 GPV签名框架, 结合用户身份信息生成验证公钥, 使用格基委派技术生成用户签名私钥,
并使用盆景树代理委托算法提升签名效率. 方案的安全性可规约至格上最小整数解问题, 满足基于身份代理签名的

安全属性, 且在随机谕言和量子随机谕言下均具有存在性不可伪造性.
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Abstract: To resist quantum computing attacks and reduce the risk of private key leakage of users in proxy signatures,
this study proposes an identity-based proxy signature scheme on lattices. This scheme is designed based on the secure and
efficient GPV signature framework. The verification public key is generated by combining the user identity information.
The lattice basis delegation technology is used to generate the private key for the user signature, and the bonsai tree
delegation algorithm is adopted to improve signing efficiency. The security of the scheme is based on the shortest integer
solution (SIS) assumption. It satisfies the security properties of identity-based proxy signatures and has existential
unforgeability under random oracles and quantum random oracles.
Key words: identity-based proxy signature; GPV signature framework; post-quantum cryptography; shortest integer
solution (SIS) assumption; basis delegation algorithm

 
 

数字签名是指只有信息发送者才能生成且其他任

何人无法伪造的一段字符串, 这段字符串同时也是对

信息的发送者所发送的信息是否真实有效的证明. 一
个完备的数字签名通常需要定义两个互补运算, 一个

用于签名, 另一个用于验证. 代理签名的特点在于可以

在原始签名者无法签名的情况下进行签名权力的委托,
并完成安全的数字签名过程. 比如, 某单位负责人由于

某些原因无法返回公司, 将公司相关事务委托给他的

助理, 为赋予事务的办理权力, 负责人需要给予助理自

己的公章, 让其能够代表公司在文件上盖章, 以上所述

即为“代理”的过程. 因此可以看出, 代理签名具有不可

替代的研究意义和应用前景.
1996 年, 代理签名的概念被 Mambo 等人[1] 提出,

该方案具有两个角色: 原始签名者 O (original signer)
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和代理签名者 P (proxy signer) . 签名者 O 赋予代理签

名者 P 签名的权力, P 在获得签名权力之后, 可以代替

原始签名者 O 进行有效签名, 产生合法签名信息. 在此

概念提出之后, 代理签名方案的研究如火如荼地进行,
基于离散对数的代理签名方案、基于大整数分解的代

理签名以及基于双线性对映射上的代理签名方案等不

断被提出[2–5]. 1984 年, Shamir[6] 首次提出了基于身份

的签名方案, 身份的特殊属性可以使密钥管理过程更

加简洁高效, 用户的身份信息即为用户公钥, 用户私钥

通过主密钥以及用户身份 id 构造. 2005 年, Xu 等人[4]

基于椭圆曲线上的双线性对困难问题构建了第 1个基

于身份的代理签名方案, 但该方案缺少对于自适应选

择身份攻击和选择消息攻击的安全性证明. 2006 年,
Shim[7] 指出基于身份的代理签名所需的安全属性应包

含不可伪造性、可验证性、强的身份可识别性、阻止

误用性以及不可抵赖性. 2007年, Wu等人[8] 优化了基

于身份地代理签名的安全概念, 并基于双线性对构造了

一个高效的签名方案. 该方案可抵抗自适应选择明文攻

击和选择身份伪造攻击. 2015 年, Gu 等人[9] 提出了一

个标准模型下的签名框架, 并基于 CDH (computational
Diffie-Hellman problem) 问题提出了一个可证安全的基

于身份的代理签名方案.
随着后量子时代的到来, 传统公钥密码系统岌岌

可危[10,11], 量子安全代理签名方案的研究已经成为当务

之急. 2008 年, Gentry 等人[12] 创造性地提出了以困难

格陷门为基础的 hash-and-sign 签名范式, 该签名范式

是第 1 个公认安全高效的格上陷门方案, 此框架提出

后, 格上数字签名得到快速发展. Cash等人[13] 利用原像

抽样函数构造了著名的格基委派算法 ,  并提出了第

1 个标准模型下可证安全的格签名方案. 文献 [14] 利
用 Gentry所提出的陷门构造方法提出了一种标准模型

下基于格的代理签名方案. 之后, 文献 [15]结合身份信

息构造了一个基于身份的格代理签名方案, 但此方案只满

足存在不可伪造性, 并未分析其他安全属性. 文献 [16]
基于格上短整数解和非均匀小整数解难题提出了第

1种标准模型下基于身份的代理盲签名方案, 并分析了

其不可伪造性. 文献 [17] 基于最小整数解问题在理想

格上构造了一个基于身份的代理签名方案, 并证明了

方案在选择身份和固定选择消息攻击下仍具有强不可

伪造性, 但方案签名复杂度较高. 文献 [18] 构造了一

种 NTRU格上基于身份的代理签名方案, 由于 NTRU的

特性, 该方案在公钥和签名尺寸较短. 文献 [19]提出了

一种前向安全的格基代理签名, 但方案是以牺牲效率

为代价来提升安全性.
本文基于 GPV 签名框架构建了一个基于身份的

代理签名方案, 使用盆景树生长算法[13] 合成原始签名

者 O 和代理签名者 P 各自的公钥矩阵, 利用格基委派

算法提取身份 id 对应的用户私钥, 利用原像取样算法

完成签名及验证过程. 经分析, 该方案安全性依赖于格

上 SIS 困难问题, 且满足随机谕言机模型下选择身份

和选择消息的存在不可伪造性、强的身份可识别性以

及不可抵赖性.

 1   相关知识

 1.1   格上定义

q, m, n β > 0

A ∈ Zn×m
q e

Ae = 0 ( mod q) ||e|| ⩽ β

定义 1. 最小整数解困难问题 (shortest integer
solution, SIS). 给定正整数 , 实数 , 选取随机

均匀矩阵 ,  寻找一个非零向量 ,  使其满足

, 且 是困难的.

A ∈ Zn×m
q T ∈ Zm×m

q u ∈ Zn
q

σ ⩾ ||T̃A|| ·ω(
√

logn) SamplePre

(A,T,u,σ) Av = u ( mod q)

v

定义 2.  原像取样函数 (preimage sampleable
function, PSF). 即给定一个函数值, 求解其对应的原像.
算法输入矩阵 , 及其格基 , 向量 ,

参数 , 运行原像取样函数

, 在多项式时间内输出满足 的

采样点 .

m ⩾ 2n logq q ⩾ 2 m, n

SampleBasis(A,Ti) i ∈ [k] =

{1,2, · · · ,k} A = [A1| · · · |Ak] ∈ Zn×km
q Ti Ai

Λ⊥q (A)

T ∈ Zkm×km
q

定义 3. 格基委派算法 (lattice basis delegation). 给
定整数 , 素数 ,  均为整数, 存在一个

概率多项式时间算法 ,  其中

,   为联合矩阵 ,   是

的优质基 .  运行算法输出为格 的随机优质基

.

 1.2   GPV 签名框架

2008年, Gentry等人[12] 设计了一个安全的基于格

的数字签名框架. 该框架的安全性可归约于最小整数

解问题, 在 SIS困难问题的假设下, GPV框架已被证明

在 ROM (random oracle model) 和 QROM (quantum
random oracle model) 下均有着的 EUF-CMA 安全性,
即适应性选择消息攻击下的存在不可伪造性. GPV 签

名框架是格基签名方案的认证性理论基础, 具有安全

简洁的特性, 其主要内容如下.
n (t0,q,m)参数生成过程: 给定安全参数 , 整数 , 常
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δ1 ∈ (0,1) σ ⩾ m1+δ1ω(
√

logm) H :

{0,1}∗→ Zn
q

TrapGen(n,q,m) A ∈ Zn×m
q T ∈ Zm×m

q

(pk, sk) AT =0 ( mod q)

||T̃ || ⩽ m1+δ1

数 ,  高斯参数 .  假设

为抗碰撞哈希函数. 方案使用陷门生成算法

获得矩阵 以及陷门 ,

并将他们作为公私钥 , 这里 , 且
.

M

r← {0,1}t0 s← SamplePre(A,T,H(M||r),σ)

(r, s) M r← {0,1}t0

As = H(M||r) s ⩽ σ
√

m

签名和验证过程: 对于消息 , 选取随机字符串

,  计算 ,  输出

即为消息 的签名. 验证时, 若有 和等式

同时成立, 且满足 , 则认为此签名

合法; 否则, 拒绝签名.

 2   格上基于身份的代理签名方案

本文在 GPV签名框架基础上, 使用格基委派技术

来产生代理签名密钥, 构建了一个基于身份的格上代

理签名方案. 该方案共分为 5 个阶段, 分别为系统建

立、密钥提取、代理授权委托、代理签名生成和签名

验证. 方案流程图如图 1所示, 方案使用符号及符号说

明如表 1.
 2.1   系统建立

Setup(1n) m ⩾ 5n logq β = poly(n)

q > β ·ω(logn) l > 0 SamplePre
s1, s2 SampleBasis
s3 L

: 输入整数 , 实数 ,
, 整数 , 两个原像取样函数

的高斯参数 和两个格基派生函数 的安

全高斯参数 和 ; 3个安全的哈希函数, 分别记作:
h1 : {0,1}∗×{0,1}l→ Zn

q

h2 : {0,1}∗→ Zn
q

h3 : {0,1}∗→ Zn×2m
q

(1)

h1 l

{0,1} Zq h2

{0,1} Zq h3

{0,1} Zq n×2m

其中 ,   表示任意长度的随机字符串和长度为 的

字符串可转换为 上的多项式;  表示任意长度

的 字符串可转换为 上的多项式;  表示任意长

度的 字符串可转换为 上一个 大小的矩阵.
 

(1) 产生相关系统参数以及哈希函数

(2) 密钥生成中心生成矩阵对 , 主公钥为A, 主私钥为T

Setup(1n)

1 2 3, ,h h h

q q

n m m mA Z T Z× ×∈ ∈, 

(1) 利用主公钥 A、原始签名者 O、代理签名者 P 的身份信息 idO与  idP,计算矩阵

(2) 利用主私钥 T, 运行算法

名者与代理签名者的私钥.

( , , , , )
ii idKeyExtraction params mk id sk i O P→ =

←

原始签名者 O:

(1) 根据需求生成授权证书

(2) 计算

(3) 生成授权信息

(4) 授权信息 , 其中

代理签名者 P:

1 2( , )δ δ δ=

验证授权:

若成立则继续,否则重新授权

( , , )PProxySignature m sk δ σ→

1 1 1(mod ),|| || 2idA u q s mδ δ= ≤

代理密钥生成:

(1) 计算矩阵

(2) 合成矩阵

(3) 运行

( , , )
oo idDelegationGeneration id sk ω δ→

ω
2 ( || || ) n

O P

O P

O

O P

P

q      h id id Zω= ∈u

1 SamplePre(u, skido, Aid)

skido, skidp SampleBasis (Aid, A, T, L), 生成原始签

δ ←
1 2( , )δ δ δ= 2δ ω=

2

3( ) n m

qB h Zδ ×= ∈
4( | ) n m

id id qA A A B Zδ
×= + ∈

3'' ( , , )idT SampleBasis A sk sδ←

对消息 M 进行代理签名:

(1) 任意选取 计算

(2) 运行

(3) 即为消息 M 的代理签名

γ ∈{0,1}l, 1 1( , )v h M γ=
1 2SamplePre( , , '', )A v T sδσ ←

( , , )σ γ δ

(1) 验证者 V 计算:

(2) 判断等式:

若两者均成立, 则接受代理签名; 否则, 拒绝此代理签名

( , , , , , , ) /O PProxyVerify  id id M True Falseω σ γ δ →

1 3( , ), ( )v h M B hγ δ= =
v 2( | )   ( mod ), || || s 4id idA A B q mσ σ+ = ≤

2

0

1

2

0

1

[ | ]

[ | ]

O

P

l
n m

id i i q

i

l
n m

id i i q

i

A A A a A Z

A A A b B Z

×

=

×

=

= + ∈

= + ∈

∑

∑

安全信道发送

 

图 1    签名算法流程图
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 2.2   密钥提取

KeyExtraction(params,mk, id)密钥提取阶段 输入

公共参数, 主私钥以及用户身份 id, 生成原始签名者与

代理签名者的用户私钥, 具体如下.
TrapGen

A ∈ Zn×m
q Λ⊥q (A) T ∈ Zm×m

q

A T

( 1 ) 密钥生成中心运行算法 生成矩阵

以及格 的一个陷门基 , 其中主

公钥为 , 主私钥为 .
A0,A1, · · · ,Al ∈ Zn×m

q

B0,B1, · · · ,Bl ∈ Zn×m
q

idO idP

(2) 随机为 O 和 P 选取矩阵 ,

和 , 结合主公钥 A 和 O 与 P 的身份

信息 与 , 计算矩阵:
AidO =

A|A0+

l∑
i=1

aiAi

 ∈ Zn×2m
q

AidP =

A|A0+

l∑
i=1

biBi

 ∈ Zn×2m
q

(2)

idO = (a1,a2, · · · ,al), idP = (b1,b2, · · · ,bl) ∈ {0,1}l其中,  .

T SampleBasis
(Aid,A,T,L) ||T̃ || ||T || L⩾ ||T̃ ||·

√
2m·ω(

√
log2m)

Λ⊥q (AidO ) Λ⊥q (AidP ) RidO ∈ Z2m×2m

RidP ∈ Z2m×2m O skidO = RidO P

skidP = RidP ||R̃idi || ⩽ L, i = O,P

(3) 利用主私钥 , 运行格基委派算法

, 其中 与 正交,  .

输出格 和格 的一组短基

和 ,  产生 的私钥 和 的私钥

, 且 .

 2.3   代理委托

DelegationGeneration代理委托算法 用于确认代理

签名者身份, 利用委托证书、原始签名者身份信息及

其私钥, 生成授权信息, 具体如下.
O ω

O P

(1)原始签名者 根据需求生成授权证书 , 授权证

书中包含 和 的身份信息、代理授权期限以及代理

授权范围等内容.
O u = h2(idO||idP||ω) ∈ Zn

q

δ1← SamplePre(u, skidO ,AidO ) u

δ1 δ2 = ω

(2) 原始签名者 计算 , 运行

算法 , 对 进行签名, 生成

授权信息 , 同时, 令 .
O δ = (δ1, δ2)(3)原始签名者 将 发送给代理签名者.

 2.4   代理签名生成

ProxySignature M代理签名算法 输入消息 、代理签名

者私钥以及授权信息, 产生对应代理签名, 具体过程如下.
P δ AidOδ1 =

u ( mod q) ||δ1|| ⩽ s1
√

2m

(1) 代理签名者 收到 后, 首先验证等式

和 是否成立. 若成立, 则接受授权,

否则需重新授权.
B = h3(δ) ∈ Zn×2m

q

O P AidO AidP P RidP

(2) 根据授权信息计算矩阵 , 再结

合 和 的公钥 和 以及 的私钥 , 计算矩阵:

Aδ = (AidO |AidP +B) ∈ Zn×4m
q (3)

T ′′← SampleBasis(Aδ,RidP , s3)

T ′′ s3 s3 ⩾ ||RidP || ·
√

4m ·ω
√

log4m

运行 生成代理签名

密钥 , 高斯参数 需满足 .

M(3)对消息 进行代理签名, 过程如下.
γ ∈ {0,1}l v1 = h1(M,γ)1)随机选取 , 计算 .

σ← SamplePre(Aδ,v1,T ′′, s2) σ2)运行 生成 .
(σ,γ,δ) M3)  即为消息 的代理签名.

 2.5   签名验证

ProxyVeri f y签名验证函数 输入对应的验证信息,
输出签名信息的正确性, 具体如下.

V (idO, idP)

v = h1(M,γ) B = h3(δ)

(1) 验证者 在已知公钥 的情况下, 计算

和 .
(AidO |AidP +B)σ = v ( mod q) ||σ|| ⩽

s2
√

4m

(2)判断两条件 和

是否成立. 若两者均成立, 则代理签名合法; 否
则, 此代理签名为非法签名.

 3   安全性分析

 3.1   不可伪造性

在分析代理签名的存在性伪造攻击时, 一般分为

两类伪造者攻击.
第 1类攻击中, 代理签名者并未被授权, 即此类伪

造者已知代理签名者的公私钥和原始签名者的公钥.
第 2 类为原始签名者攻击, 是指恶意的原始签名

者伪装成合法的代理签名者, 此类伪造者已经掌握原

始签名者的公私钥和代理签名者的公钥.

ε

Θ

定理 1. 如果本文提出的基于身份的代理签名方案

被选择身份和固定选择消息攻击成功的概率 不可忽略,
那么将存在一个算法 在多项式时间内可解决 SIS问题.
因此在 SIS问题难解的情况下, 该代理签名强不可被伪造.

Γ q1 h1 q2 h2

q3 h3 q4 q5

q6

证明: 假设存在敌手 , 通过 次 询问,  次 询

问,  次 询问, 以及 次授权过程询问,  次签名询

问,  次密钥提取询问, 能够成功地伪造出代理签名,

表 1    符号及符号说明
 

符号 符号说明

O 原始签名者

P 代理签名者

ω 授权证书

V 验证者

n 系统安全参数

Poly(n) n的多项式函数

idO 原始签名者的身份标识

idP 代理签名者的身份标识
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Γ那么我们就可以利用敌手 构造一个多项式时间挑战

者 C 解决 SIS困难问题.

A′ ∈ Zn×4m
q v ⩽ 2s

√
4m

A′v = 0 ( mod q) v (h1,h2,h3,q,m,

n, s)

Γ

(idi,M) idi ∈ {0,1}l

系统建立: 假设挑战者 C 接收到一个 SIS 困难问

题的实例 , 希望找到能够满足 和

的向量 , 选取相关参数

发送给伪造者. 在整个询问过程中, 将产生 6 个对

应于 3个哈希函数、授权过程、代理签名和密钥提取

过程的询问列表{Li, i=1, 2, 3, 4, 5, 6}, 分别用来存储

询问随机谕言机的结果. 挑战者 C 接收敌手 发送的

, 其中 为目标身份. 交互过程模拟如下.
{idi, i = O,P} Γ

id′i = idi

id′i , idi R′idi
Γ (idi

′,R′idi
)

(1)密钥提取询问, 对于身份 , 敌手 会

向挑战者发起相应的公私钥提取询问, 所需执行步骤

为: 如果列表 L2 中有记录, C 直接将对应值返回给伪

造者; 如果没有, 则分两种情况, 若 , 则终止询问;
若 , 则 C 随机选取 , 伪造者 将 返回

给挑战者 C, 并将其存储在列表 L6 中.
h2 {idi, i = O,P}

ω′ h2(id′O||id′P||ω′)

u′ (id′i ,ω
′,u′)

(2) 哈希函数 询问, 对于身份 对应的

授权证书 , 首先计算哈希函数 , 在这个

过程中, 挑战者 C 查询列表 L2, 观察列表数据是否已有

记录, 若有查询记录则返回列表中的值, 否则, 随机选

择 , 伪造者接收对应的数据, 并保存 在 L2 中.

ω′

h2

(id′i ,ω
′,u′)

h2

δ′1← SamplePre(u′,RidO ,AidO ) ∈ Z2m δ′2 = ω
′

δ′ = (δ′1, δ
′
2)

(3) 授权委托询问, 挑战者 C 先确定列表 L4 中是

否存在 的询问记录, 若不存在, 则进一步查看 L2, 观
察其是否进行过 询问, 若存在记录, 则取对应的值

, 这里一般假设在进行授权委托询问之前已

经进行过 询问, 运行原像采样算法生成对应代理签名

授权信息:  , 令 ,
将授权信息 秘密地发送给代理签名者, 并将

其存入列表 L4.
h3 h3 B′

B′ Γ

h3 B′ ∈ Zn×2m
q (δ′,B′)

B′ Γ

idP sk′p ∈ Zn×2m
q

(4)哈希函数 询问,  主要用于生成 , 在此过程

中, 挑战者检查列表 L3 是否被询问过, 如果 L3 中有

的询问记录, 则伪造者 直接提取对应数据, 否则挑

战者需要从 的值域中选取矩阵 , 将
保存在列表 L3 中, 并将 发送给伪造者 . 伪造者通过

随机选取 的私钥 来生成代理签名密钥,
过程如下.

A′δ = (AidO |AidP +B′) ∈ Zn×4m
q1)计算矩阵 .

T ′← SampleBasis(A′δ,R
′
idP
, s3)

s′3 ⩾ ||R′idP
|| ·
√

4m ·ω
√

log4m

2) 生成代理密钥 , 其

中 .

(A′δ,T
′, s′3)3)将 存储在列表 L3 中.

h1 h1 M′(5) 哈希函数 询问,  用于产生消息 的杂凑值,

γ′ ∈ {0,1}l v′ ∈ Zn
q

A′δσ
′ = v′ ( mod q) σ′ (M′,σ′,γ′,v′)

(M′,v′,γ′)

挑战者需要查询列表 L1 中是否存在对应记录, 若存在,
则直接将列表对应内容返回给伪造者; 否则, 随机选取

和向量 , 通过格基派生算法生成满足

的向量 , 最后挑战者将

存入列表 L1, 并将 返回给伪造者.

M′

σ′ γ′

δ′ (σ′,γ′, δ′)

(M′,σ′,γ′, δ′) M′

h1,h2,h3 σ′,γ′, δ′

(6)代理签名询问, 挑战者首先检查列表 L5 中对于

消息 的询问记录, 若存在, 则直接返回给伪造者, 若不

存在, 则先访问列表 L1 查找 和 , 再访问列表 L3 查找

向量 ,  然后将 作为代理签名返回 ,  同时将

存储到列表 L5. 若 在列表 L1 和 L2 中没

有记录, 则需要进行 询问, 得到相应的 值.

Γ1 ε (M∗,σ∗,γ∗, δ∗)

(M∗,σ∗,γ∗, δ∗)

第 1类伪造者攻击: 在结束以上 6组问询以后, 伪造

者 以 的概率伪造出代理签名 . 第 1 类

伪造者攻击为未经授权的代理签名者攻击, 此类情况

下, 挑战者已知 P 的公私钥和 O 的公钥, 但未知 O 的

私钥. 至此, 模拟挑战者可根据其列表中的查询记录和

伪造的代理签名 成功找到 SIS问题的实例.

δ′
首先, 在授权阶段, 由于未知 O 的私钥而随机产生

授权信息 , 其验证部分分别为:

A′idO
δ′1 = u′ ( mod q) (4)

A′idO
δ′1
∗ = u′∗ ( mod q) (5)

u′ = u′∗ = h2(id′O||id′P||ω′)已知 , 则有:

A′idO
(δ′1−δ′1∗) = 0 ( mod q) (6)

δ′1 , δ
′
1
∗

B = h3(δ′) ∈ Zn×2m
q

B′∗

(M′∗,σ′∗,γ′∗, δ′∗)

根据格上小整数解问题的困难性可知, 极大概率

有 , 因此, 此阶段伪造授权信息的概率可忽略,
即授权信息不可伪造. 再对用户 id 的私钥进行提取询

问, 由于授权信息不可伪造, 则 是正

确的, 记为 . 挑战者再通过查询所有列表的问询记

录, 获取对应签名信息 , 计算可得:

(AidO |AidP +B′∗)σ′ = v′∗ ( mod q), σ′ ⩽ s
√

4m (7)

(AidO |AidP +B′∗)σ′∗ = v′∗ ( mod q), σ′∗ ⩽ s
√

4m (8)

||σ′−σ′∗|| ⩽ 2s
√

4m σ′ , σ′∗

(A′,q,m,n, s)

Γ1

SampleDom
ω
(
logn
)

σ′ , σ′∗

1−2
−ω logn

由上可知 ,  若此时有 ,
则我们可得出 SIS 问题 的一个实例解. 但
由格上问题的困难性可知,  能够伪造出有效签名的

概率极小, 同时根据原像最小熵性质, 熵越大, 概率越

小. 在签名未询问时, 挑战者 C 利用 算法选

取伪造签名信息的最小熵为 , 因此 的概

率为 . 综上所述, 在第 1 类伪造者攻击下此代

理签名不可伪造.
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Γ2 ε (M∗,σ∗,γ∗, δ∗)

(M′∗,σ′∗,γ′∗, δ′∗)

第 2类伪造者攻击: 在结束以上 6组问询以后, 伪
造者 能够以 的概率伪造出代理签名 .
第 2 类伪造者攻击为恶意的代理签名者攻击, 此类情

况下, 挑战者已知 P 的公钥和 O 的公私钥, 但未知 P
的私钥. 模拟挑战者通过查询所有问询记录, 获取对应

签名信息 , 计算可得:

(AidO |AidP +B′∗)σ′∗ = v′∗ ( mod q), σ′∗ ⩽ s
√

4m (9)

(AidO |AidP +B′∗)σ′ = v′∗ ( mod q), σ′ ⩽ s
√

4m (10)

||σ′−σ′∗|| ⩽ 2s
√

4m σ′ , σ′∗故有 , 如果 , 得到一个

SIS的解, 上述两等式进行变换如下:
(AidO |AidP +B′∗)σ′∗ = (AidO |AidP +AidO |B′∗)σ′∗

= (AidO |AidP )σ′∗+ (AidO |B′∗)σ′∗

= v′∗ ( mod q) (11)
(AidO |AidP +B′∗)σ′ = (AidO |AidP +AidO |B′∗)σ′

= (AidO |AidP )σ′+ (AidO |B′∗)σ′

= v′∗ ( mod q) (12)

σ′∗ = (σ′∗1 |σ′∗2 ),σ′ = (σ1
′|σ2

′) AidP (σ′∗2 −
σ′2) = 0 ( mod q) σ′∗1 ,σ

′∗
2 ,σ

′
1,σ

′
2 ∈ Z2m

Γ2

其中,  , 然后计算

, 且 , 即可得到平均

情况下 SIS 困难问题的一个实例解. 由小整数解问题

的困难性得,  能够伪造出有效签名的概率极小, 因此,
在第 2类伪造者攻击下此基于身份的代理签名不可伪

造. 至此, 定理 1得证.
此外, 在 2011 年, Boneh 等人[20] 考虑到敌手能访

问量子叠加态的情况, 提出了 QROM (quantum random
oracle model) 安全模型, 并证明 GPV 签名框架在量子

随机谕言模型下也是安全的. 之后 Katsumata等人[21] 对

基于身份的 GPV-IBE方案在 QROM下进行了更加严

密的安全性证明. 由于本文方案是基于身份 ID以及在

GPV框架内构造, 因此本文方案亦具有 QROM下的安

全性, 在此不再论证.
 3.2   强的身份可确定性

ω O P

ω

P O

首先, 在一个有效的代理签名中存在一个授权证

书 , 对于原始签名者 和代理签名者 , 该授权证书

与原始签名者和代理签名者的公钥必须出现在代理

签名的验证方程中. 且代理签名者 和原始签名者 的

签名私钥不同, 因此他们在同一消息上的签名不同, 验
证公钥也不同, 区分代理签名和原始签名是较为容易的.

ω

ω

V (idO, idP,

A,ω,M σ,γ,δ) ω

其次, 由于授权证书 包含在有效的代理签名中,
因此任何人都可以从授权证书 确定相应的代理签名

者的身份 .  当验证者 接收到签名信息元组

,  后, 首先通过授权证书 确定代理签名

idP

ProxyVeri f y

idP

者的身份信息 ; 之后通过已公布的验证公钥运行

算法验证签名, 如果验证成功, 则说明代理签

名者的身份信息为 , 保证了该方案强的身份可确定性.
 3.3   不可抵赖性

RO

首先, 在本文方案的代理授权过程中, 授权信息是

通过原始签名者 O 的私钥 运行签名算法产生的, 之
后授权信息被发送给代理签名者 P, 因此原始签名者

O 不可否认自己的授权信息.
ω

ω

ω

其次, 已知一个有效的代理签名包含授权证书 ,
且 必须在验证阶段进行验证, 代理签名人不能修改授

权 . 由于只有代理签名者拥有代理签名密钥, 所以他

不能拒绝使用他的代理验证密钥验证的签名. 因此, 一
旦代理签名人创建了原始签名人的有效代理签名, 他就

不能否认签名的创建. 综上, 本签名方案具有不可抵赖性.

 4   性能分析

m ⩾ 5n logq

β = poly(n) q > β ·ω(logn) CTG/1 TrapGen
CSB/1 SampleBasis CSP/1

SamplePre CH/1

CV/1

本文方案基于 GPV签名框架构造, 在身份授权过

程使用格基委派技术, 产生安全的代理签名密钥. 将此

方案与其他代理签名方案进行计算复杂度对比, 结果

如表 2 所示. 表中所采用的安全参数均为 ,
,  ,  表示调用一次

函数,  表示调用一次 函数,  表示调

用一次 函数,  表示一次哈希函数的运算,
表示一次矩阵的乘法运算.

  

表 2     方案计算性能对比
 

方案 签名过程 验证过程

文献[22] CTG/2 +CSB/1 +CSP/2 +CH/2 +CV/2 CH/2 +CV/4

文献[23] CTG/2 +CSB/1 +CSP/2 +CH/3 CH/3 +CV/2

本文方案 CTG/1 +CSB/2 +CSP/2 +CH/3 CH/2 +CV/1
 
 

由表 2 可知, 本文方案的签名以及验证过程的计

算复杂度均优于其他方案, 且增加了身份 id 的可识别

性, 具有强的身份可确定性. 但同时方案也存在不足之

处, 与其他方案相比较, 虽提升了签名安全性, 但方案

通信效率无明显改进, 需进一步研究.

 5   总结与展望

随着后量子时代的快速发展, 格上代理签名的研

究已经刻不容缓. 本文基于 GPV签名框架构造了一个

格上基于身份的代理签名方案, 使用格基委派技术生

成代理签名密钥, 其安全性可归约于格上 SIS 平均困

难问题, 且经论证, 方案具有 ROM和 QROM下的不可

伪造性、强的身份可确定性以及不可抵赖性等安全特
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性. 与其他方案相比, 该方案具有计算复杂度低、抗量

子攻击的特点.
为提升方案安全性, 方案在代理授权阶段使用了

格基派生技术来生成代理签名密钥, 因此如何在保证

签名内容和用户信息安全的同时减少通信开销, 将是

下一步的研究方向. 在此基础上, 未来将测试方案在软

硬件平台上的可行性, 本方案主要涉及模运算以及矩

阵乘法, 因此计算复杂度较低, 采样过程采用离散高斯

采样器, 或采用快速傅里叶算法来提升运行效率, 以尽

量降低算法复杂度为目标来完成软硬件平台上的实现.
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