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摘　要: 在软件定义广域网 (SD-WAN)中, 链路故障会导致大量丢包, 严重时会引起部分网络瘫痪. 现有的流量工

程方法通过在数据平面提前安装备份路径能够加快故障恢复过程, 但在资源受限的情况下难以适应各种网络故障

情况, 从而使恢复后的网络性能下降. 为了保证网络在故障恢复之后的性能并减少备份资源的消耗, 本文提出一种

基于拥塞及内存感知的主动式故障恢复方案 (CAMA), 不仅能够将受影响数据流进行快速重定向, 还能实现负载均

衡避免恢复后潜在的链路拥塞. 实验结果表明, 与已有方案相比, CAMA能有效利用备份资源, 在负载均衡上有较

好的性能, 且仅需少量备份规则即可覆盖所有单链路故障情况.
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Abstract: In software-defined wide area networks (SD-WANs), link failures can result in substantial packet loss, leading
to partial network paralysis in severe cases. The existing traffic engineering approaches can expedite failure recovery by
installing backup paths in advance on the data plane. However, it is difficult to adapt to various network failures with
limited resources, which degrades the network performance after recovery. To maintain the network performance after
failure recovery and reduce the consumption of backup resources, this study proposes a proactive failure recovery scheme
based on congestion and memory awareness (CAMA), which can not only redirect the affected data flows quickly but also
realize the load balancing to avoid the potential link congestion after recovery. Experimental results demonstrate that
compared with existing schemes, CAMA can effectively utilize backup resources, performs well in load balancing, and
requires only a small number of backup rules to cover all single-link failure scenarios.
Key words: software-defined networking (SDN); software-defined wide area network (SD-WAN); failure recovery; load
balancing; backup resource

 

 1   引言

 1.1   研究背景及介绍

软件定义网络 (software-defined networking, SDN)

解耦了控制平面和数据平面, 使得逻辑集中的控制器

拥有网络拓扑的全局视图, 能够决定底层设备的转发

行为并监控各交换机的状态[1]. 利用强大的管控能力,
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控制器能够收集交换机和链路的状态信息, 为网络建

立合理的转发方案, 提升网络的服务质量.
由于硬件设备的内部冗余, 节点故障的概率远低

于链路故障的概率, 而多链路故障的概率又远低于单

链路故障概率 [2]. 但即使是单链路故障, 其影响也不

容忽视. 软件定义广域网 (software-defined WAN, SD-
WAN) 中通常使用流量工程 (traffic engineering, TE),
也就是通过动态路由选择和带宽分配实现网络可用

性和有效资源间的平衡. SDN 中两种最主要的故障

恢复方法分别是主动式 (proactive)和反应式 (reactive)
恢复 [3]. 反应式恢复方法在故障发生之后生效, 控制

器根据数据平面发送的故障消息和状态做出决策, 为
受影响流量计算备份路径. 因此在故障恢复过程中,
控制器与交换机之间的通信、新路由的计算以及设

备上转发规则的配置等过程, 会为故障恢复带来较大

的开销和时延. 相反, 主动式方法在故障发生前为各

种可能的故障制定备份策略, 提前在相关交换机上安

装备份规则, 从而避免了恢复过程中控制器的介入.
通常来说主动式恢复方法需要提前占用交换机更多

的存储空间.
 1.2   相关工作

在 SDN 数据平面的故障恢复研究领域已有大量

的研究成果, 主要采用了各种主动式恢复方案进行流

量的重定向, 以减少故障发生时产生拥塞的概率. Liu
等人[4] 提出一种具有 k 个并发故障容错能力的链路故

障恢复机制 FFC. 一旦发生故障, 受影响流量将通过备

份路径进行传输. 然而方案需要链路预留一定容量, 容
易导致资源的浪费. Shojaee 等人[5] 提出的 Safeguard
方案为受影响的数据流遍历所有备份路径, 检查链路

剩余容量, 通过贪心算法将数据流重定向至剩余资源

更充足的备份路径. 这种方法的目的是在多路径传输

中尽量避免碎片化造成的资源浪费, 但是也可能导致

链路上的带宽资源耗尽, 因为其没有考虑网络的动态

性. Zheng等人[6] 的 Sentinel方案则不需要保留空闲容

量, 方案通过提前安装备份路径并解决 ILP 模型来重

路由流量, 同时最小化最大链路利用率. 这些基于数据

流的解决方案均存在缺陷, 即在选择路径和分配流量

时并没有考虑交换机内存的限制. 交换机内存耗尽会

增加表查找和更新时间, 导致大量丢包[7]. 针对交换机

容量的限制, Wang等人[8] 提出一种基于共享环的备份

路径方案. 方案通过节点重要性的排序选举出一组核

心交换机, 并在这组交换机中定义共享环. 由于共享环

被所有备份路径共享, 因此环中备份流表项复用率高.
该方案在保证故障恢复时延的同时, 在备份资源消耗

方面具有很好的性能. 但是共享环不能规避恢复后的

链路拥塞风险. 而 Wang 等人[9]、Barakabitze 等人[10]、

Tian等人[11] 在流量工程中采用 Segment Routing的思

想, 通过在入口节点为数据包头添加有序的路径信息,
有效地减少了交换机内存的消耗. 由于其技术特点, 所
采用的方法引入了报文头开销与更多的延迟. 考虑到

网络的动态性, Wang 等人[12] 提出了一种基于反应式

和主动式策略协同的链路故障恢复机制, 首先保证故

障发生后网络连通性的即时恢复, 再根据当前网络状

态信息对备份路径进行调整. 该方案通过反应式和主

动式策略的协同工作, 实现了恢复时间和资源利用上

的有效平衡.
 1.3   基于拥塞及内存感知的链路故障恢复

考虑到数据平面故障恢复的需求, 以及当前研究

存在的一些不足, 本文提出一种基于拥塞及内存感知

的主动式故障恢复方案, 命名为 CAMA (congestion
and memory awareness). CAMA 方案使用较少的备份

规则即可实现所有链路的备份路径配置, 完成故障恢

复的同时避免潜在的链路拥塞, 从而实现负载均衡.
本文工作的贡献在于:
(1) 提出基于链路的保护方法, 使用 VLAN标签聚

合故障链路流量, 减少交换机流表项条数.
(2) 提出将部分受故障影响的数据流提前导回到

原主路径的流表设计方案, 减少链路带宽的消耗.
(3) 提出一种基于拥塞及内存感知的建模方法, 并

通过启发式算法在合理时间内求解.
通过实验评估, CAMA 方案在节省备份资源上表

现出了较优的性能, 能有效减少交换机内存的消耗, 避
免故障恢复后的链路拥塞.

 2   问题描述

本文的故障恢复方案在每个 TE 间隔内包括两个

步骤: (1) 为每个链路故障计算备份路径, 下发相应流

表项和组表项至交换机; (2) 当发生链路故障时交换机

自动切换到备份路径. 本文的重点是故障链路备份路

径的计算, 以实现负载均衡和资源优化. 本节首先通过

一个简单示例展示 CAMA的整体设计思路和优势 (如
图 1所示).
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图 1    简单示例
 

为简单起见, 将两个通信节点之间产生的流量合

称为一条数据流. 考虑到负载均衡因素, 该数据流会在

这两个通信节点之间的多条路径上传输 (称之为主路

径), 每条路径由多段链路组成. CAMA 会为网络中的

每一段链路计算备份路径. 备份路径通过快速恢复组

表 (OpenFlow fast failover group tables, FF) 进行配置,
并在发生故障时完成检测和即时恢复. 在 SND交换机

中, 一个 FF 组表项包含一系列的动作桶, 每个动作桶

关联一个交换机端口, 负责监测端口的状态并执行相

应的动作. 如果监测到端口无法使用, 数据包将被快速

切换到列表中正常工作的下一个动作桶.
在图 1(a)的示例拓扑中有 8个交换机, 每条链路容

量均为 10 Gb/s. 考虑从 S1 到 S8 带宽需求为 10 Gb/s
的数据流 f, 路径 T1, T2 是控制器为 f 计算得到的两条

主路径. 当 S3 和 S6 之间的链路发生故障时, 路径 T2 上

传输的流量将中断, 设相应的备份路径为 T3, 如图 1(b)
所示. 表 1展示了示例中的路径信息. S1 中通过选择组

表 (OpenFlow SELECT group tables, SELECT) 实现流

量的权重划分. SELECT组表包含一系列动作桶, 通过

为不同端口设定权重来实现多路径传输, 具体实现办

法可以参考 Safeguard[5]. 在示例中每条路径负载为

5 Gb/s, 即权重设定为 (1/2, 1/2).
 
 

表 1     图 1中路径的描述
 

路径Id 路径类型 标号 路径信息

1 primary T1 <S1, S2, S5, S8>
2 primary T2 <S1, S3, S6, S7, S8>
3 backup T3 <S3, S4, S7, S6>

 
 

根据 SafeGuard及 Sentinel[5,6] 中的算法, 故障发生

后的传输路径如图 1(c). 此时交换机 S3 上相关的流表

和组表如表 2 所示 .  当它监测到首选端口状态变为

down后, 会根据下一个动作桶的配置将数据包转发到

备份路径 T3 上. 然而, 这种基于数据流的备份方法产

生的流表项会随数据流的数量增加而剧增. 本文从另

一个角度出发, 考虑基于链路的保护方法, 即在故障节

点处为受影响的数据包添加故障标签 (VLAN ID), 同
时在备份路径的每个节点上增加一条对应的流表项.
通过匹配流表项中指定的 VLAN 字段, 可以将中断的

流聚合到同一流表项中. 这样, 所有受影响的数据包在

备份路径上传输时, 只需匹配一条流表项即可完成重

定向. 因此, 本文提出的基于链路的保护方法能够有效

地节省交换机存储空间[13]. 本例中针对交换机 S3, 它修

改后的组表项如表 3. 在备份路径的设计上, 文献 [5,6]
都主张将数据流从故障链路的入口节点尽快重定向到

出口节点, 而不是重新规划一条从故障链路的入口节

点到终点的新路径. 这是因为将数据流重定向至原工

作路径能减少对其他链路上正常流量的影响, 避免产

生拥塞[14]. 本文我们仍然沿用这种思路, 并对其进行优化.
  

表 2     图 1示例中交换机 S3 的流表和组表
 

匹配域
指令

SrcAddr DstAddr Tag Pri流表

S1 S8 — 1 Group 4.1

组表

组Id 组类型 动作桶

Gr 4.1 Fast Failover
Bucket1: watch_port=1, output=1
Bucket2: watch_port=2, output=2

  

表 3     交换机 S3 修改后的组表
 

组Id 组类型 动作桶

Gr 4.1
Fast

Failover
Bucket1: watch_port=1, output=1

Bucket2: watch_port=2, Tag←id of link S3–S6, Gr 4.2
 
 

在本例中, 主路径 T2 与备份路径 T3 存在重叠, 会
使数据流在 S6 和 S7 之间的链路上往返传输, 从而浪费

了带宽. 针对这个问题, 本文提出改进算法, 让合适的

数据流在备份路径上提前找到出口, 以减少在往返链

路上的传输. 我们的做法是让相关数据包在相交节点

处匹配到高优先级的流表项, 提前去除故障标签. 去除

标签的数据包通过多级流表回环, 继续匹配属于主路
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径的工作流表项, 从而在备份路径中提前找到出口并

完成后续的传输, 传输路径如图 1(d). 本例中, S7 是我

们要找的出口节点, 它的转发规则如表 4所示. 表 3与
表 4 中动作指向的组表项 Group 4.2、Group 7.2 类型

为 SELECT, 由后续的备份路径选择算法提供.
 
 

表 4     图 1示例中交换机 S7 的流表和组表
 

匹配域
指令

SrcAddr DstAddr Tag Pri

流表
— —

Id of link
S3–S6

1 Output: 1

S1 S8 — 1 Gr 7.1

S1 S8
Id of link

S3–S6
2 Pop tag, Gr 7.1

组表

组Id 组类型 动作桶

Gr 7.1 Fast Failover
Bucket1: watch_port=2, output=2
Bucket2: watch_port=1, Tag←Id

of link S7–S8, Gr 7.2
 
 

综上所述, CAMA 方案在为故障链路计算备份方

案时需要考虑两点: (1) 如何在可用路径中选取合适的

备份路径并计算权重; (2) 如何为受影响流量在备份路

径上找到出口, 以降低链路利用率.

 3   系统建模

本节将 SD-WAN 中的单链路故障恢复问题表述

为一个混合整数线性规划 (mixed-integer linear pro-
gramming, MILP)问题, 所提出的解决方法将在第 4节
详细阐述.
 3.1   网络描述

G = (V,E) V = {1,2, · · · ,n}
E (i, j) ∈ E

ci, j f

b f f

P f

f P f

e

Qe p ∈ Qe

P f

f

本文将 SDN 网络表示为一个有向图 ,  记作图

. 其中 为网络中 SDN交换机节

点的集合,  为网络中边的集合, 每条链路 的链

路容量为 . 两个通信节点之间的数据流记为 , 带宽

需求为 . 数据流 在入口交换机处经过权重划分后在

不同的路径上传输. 这些不同路径的集合记为 , 称之

为 的主路径集合. 我们约定 中的路径彼此不存在链

路重合的情况. 本文主要考虑单链路故障, 此时故障将

影响经过该链路的所有数据流. 当链路 发生故障时,
假设存在一个候选路径集 , 其中每条路径 都不

包含故障链路且彼此不相交, 使得流量能从故障链路

的入口节点重定向至出口节点. 由于 中的路径彼此

链路不重合, 因此故障发生时最多影响 的一条主路

径. 由于经过故障链路的流可能不止一条, 本文将经过

Fe

Qe

e

e

该故障链路的所有数据流视为一条聚合流 . 根据后

续的备份路径选择算法, 集合 中的一条或多条路径

将被选中为链路 发生故障时的备份路径, 并根据权重

对链路 上的数据流进行重定向. 本文用到的主要符号

如表 5所示.
  

表 5     主要符号及意义
 

符号 描述

G = (V,E) V E包含节点集 和链路集 的网络图

P f f数据流 的主路径集合

Qe e链路 的备份路径集合

Fe e链路 故障时受影响的数据流集合

F e链路 故障时不受影响的数据流集合

b f f数据流 的带宽需求

ci, j (i, j) ∈ E链路 的带宽容量

ti, j (i, j) ∈ E链路 的已用带宽

Tci i ∈ V节点 的TCAM容量

ri j,p (i, j) ∈ p示性函数, 链路 时等于1
si,p i ∈ p示性函数, 节点 时等于1
oi, f i f示性函数, 节点 是 的出口时等于1
li,p i ∈ p p节点 在路径 中的位置 (跳数)
λ 链路带宽利用率最大值

x f ,p f p数据流 在路径 上分配的权重
 
 

 3.2   变量与参数

x f ,p ∈ [0,1] oi, f

x f ,p p f

oi, f

i f

e

Fe xFe,p, p ∈ Qe

{oi, f }, f ∈ Fe

在发生故障时需要将受影响的数据流分配到可用

备份路径上, 并在备份路径上寻找出口节点. 因此本文

定义一个决策变量 和一个示性函数 .
大于 0 时既表示路径 被选中为数据流 的传输路

径, 同时也表示数据流在该路径上分配的权重.  等

于 1时表示节点 是数据流 在备份路径上的出口节点.
CAMA方案的关键就是针对故障链路 , 为受影响的聚

合流 计算所有的 , 以及对应的节点集合

.
(i, j) ∈ E ti, j

ri j,p si,p (i, j) i

p

本文将链路 的已使用带宽记为 , 同时使

用示性函数 与 分别表示链路 与节点 是否属

于路径 .

ri j,p =

{
1, if (i, j) ∈ p
0, otherwise (1)

si,p =

{
1, if i ∈ p
0, otherwise (2)

 3.3   约束条件

λ

ci, j λ

(1) 链路和节点容量限制: 约束式 (3) 表示链路已

使用带宽不能超过设定的阈值, 即参数 与链路容量

的乘积.  表示网络中链路带宽利用率的最大值. 故
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(i, j)

te e

i

障恢复后链路 已使用带宽包含两部分: 受故障影响

的数据流在包含该链路的备份路径上分配的带宽大小,
与不受故障影响的数据流在包含该链路的主路径上分

配的带宽大小.  表示链路 发生故障前的已用带宽. 约
束式 (4) 用于防止交换机使用的存储空间超过容量上

限. 与链路带宽约束类似, 交换机 已使用的存储空间同

样包含两部分: 每种故障情况下交换机新增的备份流

表项, 以及交换机上已有的流表项.∑
p∈Qe

texFe,pri j,p+
∑
f∈F

∑
p∈P f

b f x f ,pri j,p ⩽ λci, j , ∀(i, j) ∈ E

(3)

∑
e∈E

∑
p∈Qe

si,p

1+∑
f∈Fe

oi, f

+∑
f∈F

∑
p∈P f

si,p ⩽ Tci , ∀i ∈ V (4)

p xFe,p = 0

xFe,p

(2) 数据流限制: 约束式 (5) 用于满足数据流的带

宽需求, 同时也说明当路径 未被使用时 , 否则

必须是一个正数.∑
p∈Qe

xFe,p = 1 xFe,p ⩾ 0,∀e ∈ E (5)

 3.4   目标函数

在满足约束条件的情况下, 目标函数 (6)追求在完

成故障恢复的同时最小化最大链路带宽利用率. 需要

注意的是, 在备份路径上提前出口的数据流数量越多,
新增带宽需求越少, 但备份流表项数量会增多.

minλ (6)

本文的故障恢复方案作为一个 MILP 问题, 已被

证明为 NP 难[15], 且在实践运行中需要花费较长时间.
而流量工程要求的时间间隔一般不超过 5 min, 因此本

文提出一种启发式恢复算法, 来保证故障恢复问题能

够在合理时间内解决.

 4   CAMA方案

本节主要展示所提出的启发式算法. 算法包含 3个
部分: 计算可用路径影响程度并排序; 在已排序路径中

选择备份路径; 在备份路径中为数据流寻找出口节点.
 4.1   路径的影响程度

本文采用影响程度描述一条路径的性能, 该指标

使用一个三元组来表示, 包括链路负载、跳数、交换

机负载. 所使用的 3 个参数都与路径传输性能以及网

络资源调度相关. CAMA 方案使用路径中的最大链路

利用率表示链路负载, 用路径中的最大流表项数量来

表示交换机负载.

K K = |Qe|
根据上述的评价参数, CAMA 方案构建一个关于

条候选备份路径的影响程度评价矩阵, 其中 .

A =


a11 a12 a13
a21 a22 a23
... apq

...

aK1 aK2 aK3

 , p = 1,2, · · · ,K; q = 1,2,3 (7)

A apq p q

K = 1

Z

评价矩阵 中,  代表第 条候选路径的第 个评

价参数的数值. 当 时, 唯一路径将被直接选中作为

备份路径. 由于每个评价参数的单位不同, 本文采用最

大最小归一化对参数进行无量纲化处理, 得到标准化

评价矩阵 .

Z =


z11 z12 z13
z21 z22 z23
... zpq

...

zK1 zK2 zK3

 , p = 1,2, · · · ,K; q = 1,2,3 (8)

zpq a.q
z.q

其中,  的获取方式如式 (9). 当某列参数 在所有路

径上的值都相等时, 赋予 相同的数值, 此时路径在此

参数上没有区别.
zpq =


apq−min

(
a.q

)
max

(
a.q

)
−min

(
a.q

) , max
(
a.q

)
,min

(
a.q

)
0, max

(
a.q

)
=min

(
a.q

)
p = 1,2, · · · ,K; q = 1,2,3

(9)

imp p方案定义路径评价指标 表示候选路径 的性能,
如式 (10)所示:

imp =
1
3

3∑
q=1

ωqzpq, p = 1,2, · · · ,K (10)

ω

ω = {1, 0.8, 0.5}

其中,  代表每个参数的权重. 根据上述讨论, 参数分别

为链路负载、跳数、交换机负载. 为保证路径的传输

性能, 根据各评估参数的重要性以及实际运行中各参

数产生的效果, 本文设置 .
 4.2   备份路径选择

算法 1展示了单链路故障情况下备份路径的选择

过程. 算法将移除故障链路后的网络拓扑、受影响数

据流以及可用候选路径作为输入.

算法 1. 备份路径选择算法

G′=(V,E\e) Fe Qe输入: 网络拓扑 ; 聚合流 ; 可用路径

{xFe ,p}, p∈Qe输出: 路径分配权重
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{imp}, p∈Qe1. 计算路径的影响程度

{imp} Qe2. 根据 将 升序排序

Cap←{} res←1 sum←0 temp←03.  ,  ,  , 
p∈Qe4. for   do

Cap=Cap∪capp5. 　 
sum=sum+capp6. 　 

capp′∈Cap7.　 for   do
λp′← te

capp′
sum p′8. 　　  将带宽 分配至路径 得到的最大链路利用率

temp=max(temp,λp′ )9.　　 
res>temp10.　 if   then
res=temp11.  　　

{xFe ,p}=
Cap
sum12.  　　

imp

Cap

p

capp

Cap sum

算法 1 首先根据影响程度 对候选路径进行升

序排序, 排序后的候选路径同时代表着路径传输性能

的次序. 算法定义一个集合 , 用于存储已遍历路径

的瓶颈剩余带宽. 依次遍历每条候选路径 , 将该路径

的瓶颈链路剩余带宽  (计算方法见式 (11))加入集

合中 , 并在变量 中累加 (见算法 1中的第 3–6行).

capp = min
(i, j)∈p

(ci, j− ti, j) (11)

λp = max
(i, j)∈p

(
ti, j
ci, j

)
(12)

Cap capp′/

sum te p′

λp′

λp′ temp

temp res

res {xFe,p}
Cap sum

在算法 1的内层循环中 (见算法 1中的第 7–9行),
根据集合 中已遍历路径的剩余带宽的比例

分配带宽 , 计算分配流量后路径 的最大链路利

用率  (计算方法见式 (12)), 循环结束后得到已遍历

路径中 的最大值并保存在变量 中, 用于后续的

比较. 在内层循环之后, 当经过流量分配得到的最大链

路利用率 小于中间结果 , 说明已计算出使得最

大链路利用率更小的权重分配方案, 此时算法 1 更新

并修改路径权重集合 , 其中更新的值为集合

中的每一项与 的比值 (见算法 1 中的第 10–
12行).
 4.3   数据流出口位置计算

f ∈ Fe算法 2 展示了备份路径中数据流 的出口位

置计算过程, 其将算法 1中的权重集合作为输入, 在权

重值非 0的备份路径中为数据流寻找出口位置.

算法 2. 数据流出口位置计算策略

G′=(V,E\e) e Fe Qe输入: 网络拓扑 ; 故障链路 , 聚合流 ;可用路径

{oi, f }, f∈Fe输出: 数据流出口节点集合

f∈Fe1. for   do
p′← f2.　  数据流 受影响的主路径

i1,i2← e3. 　  链路 的入口节点及出口节点

p∈Qe4. 　for   do
xFe ,p=05.　　　 if   then

6. 　　　　break
p=p\{i1,i2}7. 　　　 
i∈p8.　　 for   do
si,p′=1 li,p′>li2 ,p′9.　　　 if   and   then

oi, f=110.  　　　　

{oi, f }={oi, f }∪oi, f11. 　　　　 
12. 　　　　 break

f ∈ Fe

p′ p′

f oi, f

li,p i p

f ∈ Fe

{oi, f }

对于数据流 , 由于主路径之间链路不相交,
故只有一条主路径 受影响. 算法 2在获取路径 后遍

历备份路径, 寻找主路径与备份路径的相交节点 (见算

法 2 中的第 4–12 行). 当节点相交并且该节点在主路

径中所处的位置在故障链路之后, 算法 2 将该节点设

置为数据流 的出口节点, 即将 置 1 (见算法 2 中的

第 9–12行). 由于本文采用有向网络, 为防止出现环路,
算法 2选取的出口节点在主路径中处于故障链路之后.
算法中 表示节点 在路径 中所处的位置 (跳数). 算
法 2最终得到链路发生故障的情况下, 数据流 的

出口位置集合 .

 5   实验评估

本文通过仿真实验来评估 CAMA方案的性能, 包
括故障恢复后的链路利用率、备份路径长度、数据流

在备份路径上提前找到出口的概率、备份流表项数量

等指标.
 5.1   实验设置

本文将 CAMA 方案编写成 Python 应用部署在

SDN控制器 Ryu (版本 4.34)上, 数据平面采用Mininet
(版本 2.3.0) 实现 ,  所有的实验都在一台 3.20 GHz
CPU 和 8 GB RAM 的机器上运行. 本文考虑两个网络

拓扑: Google B4[16](12 个节点, 38 条链路) 与 ATT[17]

(25 个节点, 112 条链路). 每个节点是一个 CPqD[18] 交

换机实例, 链路容量被设置为 1 Gb/s并且包含 1 ms时
延, 实验中每个交换机连接一个主机. 本文通过与现有

的 SD-WAN 故障恢复方案 SafeGuard和 Sentinel 进行

对比, 验证 CAMA 方案的有效性. 当发生链路故障时,
Sentinel致力于最小化最大链路利用率, 然而没有考虑

备份路径长度与交换机有限的存储空间; 而 SafeGuard
利用贪心算法选择剩余带宽更多的备份路径, 容易导

致潜在的链路拥塞. 实验通过 iperf 工具在数据平面产

生 UDP流量, 并通过调整数据流的数量进行多次比较.

2023 年 第 32 卷 第 9 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 111



除非特别说明, 每条流的速率都是设定的 50 Mb/s. 实
验结果基于多组实验数据的平均值.
 5.2   链路利用率

实验评估不同方案在完成单链路故障之后, 恢复

结果对整体网络利用率的影响. 实验分别为 B4 以及

ATT网络拓扑设置了 60和 200条数据流, 并在传输过

程中使用 link-down命令模拟链路故障, 计算恢复后活

跃链路的利用率. 图 2 展示了故障后不同方案的活跃

链路利用率的累积概率分布 (CDF), 可以看到 CAMA

对流量负载的分配比 Sentinel 和 SafeGuard 更加均匀.
在图 2(a) 中, 所有方案都没有产生链路满载, 在 B4 拓

扑中 CAMA 的所有链路利用率都小于 60%. 而 Safe-
Guard中接近 20%的链路利用率大于 80%, 在 Sentinel
中这个数值为 28%. 图 2(b)中数值差距进一步扩大. 由
于数据流数量的增加, 3 种方案在 ATT 拓扑中的链路

利用率都有不同程度的提高. 在 SafeGuard 中, 链路利

用率大于 80% 的链路约有 40%, 在 Sentinel 中数值提

升至 57%, 而 CAMA将这个数值降低至 2%.
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图 2    B4及 ATT拓扑的链路利用率累积概率分布
 

经过分析, CAMA 与 SafeGuard、Sentinel 之间实

验数据差异较大的原因有: (1) 在 SafeGuard中, 主路径

没有考虑到环路的存在, 并且在计算过中采用了与备

份路径类似的贪心算法, 按照数据流带宽需求从高到

低进行分配, 未考虑整体最优的情况; (2) Sentinel允许

主路径之间链路相交, 由于主路径与备份路径均采用

基于数据流的计算方法, 且未考虑路径的长度, 部分节

点的存储空间已经满载 ,  导致大量数据包的查表时

间增加; (3) 在 CAMA 中, 所选主路径不存在环路, 并
且在计算过程中考虑当前路径负载以及路径长度 ;
(4) CAMA根据路径性能选取备份路径, 并且部分数据

流在备份路径上提前找到出口, 有效节省带宽. 这说明

CAMA具有负载均衡的效果以及较优的实用性.
 5.3   路径延伸

备份路径越长, 故障恢复的时延就会越大, 对活跃

链路的影响也会越大. 备份路径长度直接影响了恢复

后网络的整体性能. 实验通过调整数据流的数量, 评估

随机产生链路故障后不同方案备份路径的延伸长度[19],
其中延伸长度为数据流使用的最长备份路径长度与可

能的最短路径长度之间的比值. 实验结果中误差棒上

下限为不同组实验中结果的最大和最小值, 每组实验

在运行 20次后取平均值. 图 3展示了两种拓扑中不同

数据流数量的平均路径延伸, 可以看出 CAMA与其他

方案的结果具有相反的变化趋势. 在 B4 拓扑中, 如
图 3(a) 所示, 当数据流数量为 20 时 CAMA 中备份路

径延伸的数值大于另两种方案, 而当数量增加到 40时
CAMA 在备份路径延伸上已经优于对比方案. 特别是

数量增加到 60, CAMA 与 SafeGuard 相比数值减少了

20% (1.15 比 1.38), 而与 Sentinel 相比减少了 42%
(1.15比 1.64). 在 ATT拓扑中也有类似的趋势, 图 3(b)
显示当数据流数量超过 120 时, CAMA 备份路径延伸

的数值优于另两种方案. 当数量为 200 时, CAMA 与

SafeGuard、Sentinel 相比数值分别减少了约 25% 和

38%. CAMA在数据流数量较少时, 数据流在备份路径

上提前出口的概率较小, 使得备份路径较长. 而随着数

据流数量增加, 数据流提前出口的概率增大, 备份路径

长度减少. 在 SafeGuard 与 Sentinel 中, 随着数据流数

量增加, 网络中的链路利用率也会增加, 为了降低恢复
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后的链路利用率, 只能选择更多的备份路径, 从而造成

了 CAMA 与对比方案的不同变化趋势. 实验说明, 在
路径延伸方面, CAMA 在数据流数量较多的网络中表

现更优.
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图 3    不同方案的平均路径延伸
 

 5.4   提前出口数据流及备份规则的数量

本节研究 CAMA 方案中对网络整体性能影响较

大的因素, 如数据流提前出口的概率, 以及交换机上新

增的备份规则数量.
在评估数据流提前出口概率的实验中, 拓扑规模

及数据流数量设置同第 5.3 节, 即在 B4 拓扑中实验组

别对应的数据流数量分别为 (20, 30, 40, 50, 60), 在
ATT 拓扑中对应的数据流数量分别为 (40, 80, 120,
160, 200). 实验结果取 10次运行的平均值, 如表 6所示.
  

表 6     不同实验组别的数据流提前出口概率 (%)
 

拓扑 Ⅰ Ⅱ Ⅲ Ⅳ Ⅴ

B4 16.17 17.22 17.98 18.62 19.38
ATT 11.28 14.4 16.25 18.59 19.16

 
 

可以看出在相同拓扑规模下, 随着数据流数量的

增加, 数据流提前出口的概率随之增加; 在不同规模拓

扑下, 拓扑规模越大数据流提前出口的概率越小. 这是

因为当拓扑扩大时, 备份路径与主路径相交的概率降

低, 而当数据流数量增加时, 备份路径与主路径相交的

概率也会上升.
在评估故障恢复所需备份规则数量的实验中, 规

模设置同第 5.2 节, 结果如图 4 所示. 在有效保护每一

条链路故障的情况下, 每个交换机只需增加数十条备

份规则, 有效节省了交换机有限的存储空间.

 6   结束语

本文主要围绕 SDN 数据平面的故障恢复问题展

开讨论, 总结已有方法存在的局限性, 并提出了一种基

于拥塞及内存感知的主动式故障恢复方案 CAMA. 该
方案首先将候选路径进行排序, 然后计算最优的备份

方案并为数据流设置出口位置, 以实现恢复后的负载

均衡并减少交换机的资源消耗. CAMA 方案在不同拓

扑中的负载均衡效果优于对比方案, 能有效节省带宽;
在路径延伸上, CAMA 方案更适用于数据流数量较多

的网络, 在少量数据流的网络中没有优势; CAMA在节

省备份资源上表现出了较优的性能, 仅需增加数十条

备份转发规则即可覆盖所有单链路故障情况. 综上所

述, 本文提出的 CAMA方案具有一定的实用性及适用性.
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图 4    交换机备份规则数量累积概率分布
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