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摘　要: 开源数据集加速了深度学习的发展, 但存在许多不合理使用数据集的现象. 为保护数据集的知识产权, 近期

工作提出数据集水印算法, 在数据集发布前预先植入水印, 当模型在此数据集上训练时该水印会被附着在模型中,
之后通过验证可疑模型是否存在水印来追溯数据集的非法使用. 但已有数据集水印算法无法在小扰动下提供有效

并且隐蔽的黑盒水印验证. 为解决这一问题, 本文首次提出利用独立于图像内容与标签的风格属性来植入水印, 并
限制对原数据集的扰动不涉及标签的修改. 通过不引入图像内容与标签的不一致性和额外的代理模型保证水印隐

蔽性和有效性. 在水印验证阶段仅使用可疑模型的预测结果通过假设检验给出判断. 本文在 CIFAR-10数据集上与

现有 5种方法相比较, 实验结果验证了本文提出的基于风格的数据集水印算法的有效性与功能不变性. 此外, 本文

开展的消融实验验证了本文所提的风格优化模块的必要性, 算法在不同超参设定以及不同数据集下的有效性.
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Abstract: Open-sourced datasets accelerate the development of deep learning, while unauthorized data usage frequently
happens. To protect the dataset copyright, this study proposes the dataset watermarking algorithm. The watermark is
embedded into the dataset before it is released. When the model is trained on this dataset, the watermark is attached to the
model, which allows illegal dataset usage to be traced by verifying whether the watermark exists in a suspect model.

However, existing dataset watermarking algorithms cannot provide effective and covert black-box verification under
small perturbations. Given this problem, the method of embedding the watermark by a style attribute independent of the
image content and label is proposed for the first time in this study, and the perturbation on the original dataset is

constrained to avoid the modification of labels. The covertness and validity of the watermark are ensured without

introducing the inconsistency between the image content and label or extra surrogate model. In the watermark verification
stage, only the prediction results of the suspected model are applied to give the judgment via a hypothesis test. The
proposed method is compared with the existing five methods on the CIFAR-10 dataset. The experimental results validate

the effectiveness and fidelity of the proposed algorithm. Besides, the ablation experiments conducted in this study verify

the necessity of the proposed style refinement module and the effectiveness of the proposed algorithm under various
hyper-parameter settings and datasets.
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高质量的数据集是深度学习蓬勃发展与广泛应用

的基本前提[1–3], 例如, ImageNet数据集[2] 及其 ILSVRC
挑战赛孕育了许多经典且至今仍被广泛使用的模型结

构, 如 ResNet[3], VGG[4] 和 SENet[5] 等模型结构. 受开

源精神影响, 很多公司与研究机构会公开发布所收集

整理的数据集来加速学术研究进程. 但这类开源数据

集通常不希望被用于未授权的商业用途中[1,2,6–8], 因此,
需要一种针对数据集的知识产权保护方案, 以验证商

业模型是否存在在无授权数据集上训练的行为, 进而

保护数据集所有者的合法权益.
数据集水印 (dataset watermarking) 这一机制应运

而生[9–11]. 通常数据集水印方案包含两部分: 数据集水

印植入模块与数据集水印验证模块. 前者是指在数据

集发布之前将持有方指定的水印添加到数据集中. 不
同于模型水印 (model watermarking)[12,13], 数据集持有

方即水印嵌入者无法控制数据集窃取者会使用何种模

型结构, 训练超参等信息, 因此要求所植入的水印能附

着于任意在此数据集上训练所得到的模型中. 后者则

是指给定可疑模型白盒或黑盒访问权限, 通过验证模

型是否含有水印来判断该模型是否存在数据集的无授

权使用行为.
在现有文献中, 仅有少数工作关注到数据集水印

任务并提出相应的解决方案, 但这些工作都存在各式

问题. Li等人[9] 利用传统后门攻击[14] 对数据集植入后

门, 之后通过检测模型是否存在后门来进行验证. 但水

印植入过程涉及对原数据集标签的修改, 使得样本语

义内容与其标签不一致, 进而缺乏隐蔽性. Sablayrolles
等人[10] 则是关注白盒验证场景, 在模型参数中植入水

印. 这要求验证方拥有对可疑模型的白盒访问权限, 但
目前大多商业模型提供的预测 API接口仅返回模型预

测标签或者各类置信度, 因此白盒验证假设是不切实

际的. 近期, Li 等人[11] 针对上述两个问题提出了满足

干净标签限制且能支持黑盒验证的 UBW-C 算法, 其
中干净标签限制指水印嵌入中不扰动原数据标签, 保
证数据语义内容与标签的一致性. 但这一算法在植入

水印时需要引入代理模型, 使得其在不同模型结构下

的水印效果欠佳, 尤其是限制植入水印能对训练集的

可扰动比率较小时.
本文工作探索图像风格特征, 一个独立于图像语

义内容与标签的特征, 来设计在干净标签和扰动比例

较小限制下仍有效的且可以支持黑盒验证的数据集水

印算法. 具体地, 本文利用风格迁移模型[15,16] 对目标类

的少部分样本嵌入特定风格, 之后通过验证模型是否

能将含有该指定风格的其他类图像分类为目标类别来

判断模型是否在含水印数据集上训练获得. 此外, 为了

使植入的水印更加隐蔽, 在水印植入阶段设计了风格

优化模块, 对原本随机选取的风格在特定风格迁移模

型和目标类别上优化, 使得在目标类中额外嵌入的水

印更加隐蔽. 本文首先在 CIFAR-10数据集上对提出方

法进行实验评估, 与现有 3 个数据集水印工作和复用

的两个干净标签下的数据投毒攻击工作相比, 本文提

出的数据集水印算法有效性最佳. 其次, 本文开展了消

融实验验证了算法的风格优化模块的必要性, 分析不

同风格强度和扰动比例对算法性能的影响 ,  另外在

CIFAR-100 和 ImageNet 子集上的实验结果表明算法

可应用于更复杂的数据集上.
总体而言, 与之前的数据集水印算法相比本文主

要有以下两方面优势.
(1) 本文在干净标签与黑盒验证限制下, 提出了基

于风格的数据集水印算法. 在同样的较小扰动比例下,
实验表明本文所提的算法在更严格的限制下有更强的

有效性与相当的功能不变性.
(2) 本文提出的基于风格的数据集水印算法在水

印植入与验证阶段都不依赖于具体模型, 使得算法在

验证不同结构的可疑模型时更可靠.
本文组织如下: 第 1 节介绍数据集水印任务的相

关工作; 第 2 节给出数据集水印的形式化定义与要求;
第 3 节介绍基于风格的数据集水印算法; 第 4 节介绍

实验设置以及实验结果; 第 5节进行总结与展望.

 1   相关工作

 1.1   模型水印

数字水印 (digital watermarking) 研究如何在图像,
视频, 语音等数字信号中添加水印信息以期声明其所

有权[17–19]. 受数字水印启发, 研究者提出模型水印概念

来保护深度神经网络模型的知识产权. 近期工作设计

了不同的水印信息, 例如随机的 0-1 比特串[13,20–23], 随
机样本集合[12,24,25] 等, 并将这类水印信息嵌入到模型

的特定层参数 [ 2 0 – 2 2 ] ,  特定层激活值的概率密度函

数[13,23] 又或者模型对于预先选定输入样本集合的预测

结果[12,24,25] 中. 然而模型水印任务的目标是保护一个

特定的深度神经网络模型, 而非本文所关注的整个数
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据集, 因此仍然需要数据集水印工作单独地对数据集

的知识产权进行保护.
 1.2   数据集水印

不同于模型水印, 仅有少数工作关注深度学习数

据集的知识产权保护. 文献 [26–28]利用模型对于参与

训练样本和非训练集样本的预测行为之间的差异做数

据集推断 (dataset inference), 判断可疑模型是否在私有

数据集上训练. 但这类工作不预先对数据集做任何改

动, 而本文主要关注在数据集发布前预先植入水印的

数据集水印任务. Li 等人[9] 首次提出数据集水印的概

念, 并设计了 BEDW算法. BEDW使用后门攻击[14] 对

数据集投毒植入后门, 后续在验证阶段依据可疑模型

是否存在后门来判断模型是否在水印数据集上训练获

得. 但 BEDW在水印植入阶段不仅需要扰动原数据集

的图像内容还需要修改对应标签, 引入了样本语义内

容与标签的不一致性, 导致数据集水印缺乏隐蔽性, 容

易被检测过滤[29]. Sablayrolles等人[10] 提出放射性数据

集 (radioactive data), 通过对训练集样本添加指定方向

扰动向模型分类层参数植入水印, 但在水印验证阶段

要求验证方拥有可疑模型的白盒访问权限, 即能直接

获取可疑模型具体参数等信息, 而当前商业化模型所

提供的预测 API接口大多只返回模型预测类别或者各

类别预测置信度. 因此, 验证方拥有可疑模型的白盒访

问权限假设过强, 不符实际情况. Li 等人[11] 提出可支

持黑盒验证 UBW 算法, 其中为提高水印隐蔽性, 进一

步设计了 UBW-C 干净标签版本, 在水印植入过程中

不扰动原样本的标签信息. 但 UBW-C 算法需要引入

代理模型生成扰动, 导致 UBW-C 添加的水印在使用

了不同模型结构的可疑模型中效果相对较差. 本文在

此基础上提出在干净标签和扰动比例较小限制下仍有

效的且可以支持黑盒验证的数据集水印算法.
 1.3   数据投毒攻击

数据投毒攻击 (data poisoning attacks), 包括后门攻

击 (backdoor attacks), 是期望通过扰动训练数据集以使

在此数据集上训练得到的模型在推理应用阶段有特殊

预测行为, 例如模型将指定样本分类出错[30] 或分类为

特定类别[14]. 近期, 研究者提出复用数据投毒攻击于防

御用途[9,12]. 同时, 为提高数据投毒攻击的隐蔽性, 研究

者提出在干净标签限制下或使用特征碰撞[30–34] 设计攻

击算法或将问题形式化为双层优化问题, 通过部分展

开[35], 梯度匹配[36,37], 一阶梯度近似[38] 等方式求解. 本
文受此启发在数据集水印任务上提出满足干净标签限

制的, 更为隐秘的水印算法. 但正如 Schwarzschild 等

人[39] 所述, 当前的干净标签后门攻击工作在脱离对受

害者模型 (victim model) 的假设后并不能达到理想的

攻击效果, 因此本文不考虑直接复用当前已有的干净

标签下的数据投毒攻击工作, 而是创新性地提出基于

风格特征的数据集水印算法.

 2   数据集水印

PX,Y
Dori = {(xi,yi)}Ni=1 xi ∈

X ⊆ Rd yi ∈ Y = {0, · · · ,L−1} N

Dori

Dwm

同已有数据集水印工作[9–11] 一样, 本文也先关注

图像分类数据集的知识产权保护, 对其他领域的数据

集水印扩展留待之后的工作探索. 考虑从联合分布

中采样得到的分类数据集 ,  其中

,  ,  为样本数量. 数据集水

印算法是预先在原数据集 中植入水印得到嵌入水

印后的数据集 . 之后, 当有可疑模型出现时, 算法

需提供可以判断该模型是否在嵌入水印后的数据集上

训练的能力. 形式化地, 数据集水印算法主要包含以下

两个模块:
Dwm,mv← Embed(Dori,m)

Dori

m Dwm

mv

(1) 水印嵌入:  嵌入算

法, 即给定原数据集 和数据集持有方独有的隐秘信

息 , 输出嵌入水印后的数据集 和之后用于验证的

信息 .
bv← Verify(F ,mv)

F mv bv ∈ {0,1}
(2) 水印验证:  验证算法, 即给

定一个可疑模型 和验证信息 , 输出 表示

模型是否含有水印.
F ← Train(D,A) F

A D Dwm

F+ F+← Train(Dwm,A)

F−

方便起见, 记 表示模型 的训练

算法 涉及数据集 . 则给定含水印数据集 , 本文

称 为正例模型当且仅当 , 即其

训练过程使用了水印数据, 否则该模型被称作负例模

型, 记为 .
数据集水印方案要求满足以下两点.

A
Dwm, mv← Embed(Dori,m)

(1) 有效性 (effectiveness): 能准确检测出正例与负

例模型, 形式化地, 对任意 和植入的水印与验证信息

 有:

Pr
F+←Train(Dwm,A)

[Verify(F+,mv) = 1] = 1 (1)

Pr
F−←Train(Dori,A)

[Verify(F−,mv) = 0] = 1 (2)

(2) 功能不变性 (fidelity): 使用相同结构和训练方
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F+← Train(Dwm,A) F−← Train(Dori,A)

式的正例与负例模型性能应当相似, 形式化地, 对任意

,  , 有:

Pr
(x,y)∼Dtest

[F+(x) = y] ≈ Pr
(x,y)∼Dtest

[F−(x) = y] (3)

Dtest PX,Y其中,  为从 中采样的干净测试样本集合.

 3   基于风格的数据集水印算法

正如第 2 节中给出的关于数据集水印基本定义,

本文提出的基于风格的数据集水印算法主要包括数据

集水印嵌入和数据集水印验证两个模块.
 3.1   数据集水印嵌入

Embed(Dori,m)

m

xs < X G yt ∈ Y

如图 1 左半部分所示, 本文将 中的

水印信息 设计为一个数据集持有方指定的风格图像

, 特定的风格迁移模型 以及目标类别 . 值
得注意的是, 上述 3类信息的选取是不公开的, 由数据

集持有方自定义不对外公布.
 

目标类 yt
Automobile

xc
内容图像

G

c1

c2

cM

xc
′ ...

...

xv
′

风格图像
xs 风格迁移模型 用于验证的

风格化图像

黑盒
可疑模型

预测标签

假设检验
H0 vs. H1

数据集水印嵌入1 数据集水印验证2

用于水印嵌入的
风格化图像

ori

wm

 

图 1    基于风格的数据集水印算法示意图
 

n =
⌊
rp ·Nyt

⌋
Xc = {xci }ni=1

rp Nyt

xci xs G

xci xs x′ci

xci x′ci

Dori n Xc

Dwm Embed(Dori,m)

mv

M {xvi }Mi=1

{x′vi
}Mi=1 mv {(x′vi

,yt)}Mi=1

为了能在满足干净标签限制下嵌入水印, 本文提

出在独立于图像语义内容与标签的特征, 即图像风格

维度中嵌入水印. 具体地, 先随机从目标类图像中选取

张图像作为内容图像, 记做 , 其

中 为扰动比例,  为原数据集目标类样本数量. 给定

内容图像 与风格图像 , 本文利用风格迁移模型 生

成迁移后的具有 的内容与 的风格的图像 . 之后,
将原数据集中的 用风格迁移后图像  代替, 同时不

对标签做任何修改, 保持其原有的真实标签不变. 如此,
替换原数据集 中选择的 张图像 后即可得到嵌入

水印后的数据集 . 另一方面, 在 嵌

入水印算法中还需生成后续用于验证的信息 . 具体

地, 先随机选取 张干净测试集中其他类样本 作

为内容图像, 并以同样的方式利用风格迁移模型获取

风格化图像 . 最终, 验证信息 为 .

风格优化模块: 考虑到风格图像和风格迁移模型

的选取是随机的, 这可能导致在部分风格图像和模型

下嵌入水印相关的图像是相对容易被察觉. 为使风格

化后的图像变得更不易察觉, 一种简单的方法是为每

个数据集精心挑选合适的风格图像或对风格迁移模型

精心调整超参数. 但这样的方式即费时又费力, 因此本

文提出直接对随机选取的风格图像进行优化. 考虑到

在图像风格迁移任务中通常使用结构相似性指标

(structure similarity index, SSIM)[40] 作为图像语义内容

xci x′ci

保留程度的衡量指标, 因此本文使用结构相似性指标

作为优化目标. 具体地, 通过优化风格图像来最大化原

始图像 和风格化后图像 之间的 SSIM, 即:

x∗s = argmin
xs
Exci∼Xc −SSIM

(
xci , x

′
ci

)
(4)

x =G(c, s) c s

x

在本文中, 风格迁移模型选用任意风格迁移算法

(arbitrary style transfer algorithms)[15,16], 即模型以风格

图像和内容图像为输入, 可以提取任意风格图像的风

格信息并将其添加到内容图像上, 输出风格化后的内

容图像. 这一过程可表示为 , 其中,  和 分别

表示内容和风格图像,  为风格化后图像. 依据不同的

风格迁移机制, 任意风格迁移模型大致可分为两类:

G(c, s)

x∗ =G(c, s) = argminxLst

(x,c, s) Lst

(1) 基于优化的风格迁移模型 (optimization-based
style transfer model):  为计算得到预先定义优化目

标的一个迭代式的优化过程, 即
. 通常, 优化目标 是内容损失和风格损失的组

合, 自 Gatys 等人[15] 首先提出基于优化的风格迁移方

式后, 后续工作沿着如何设计更合适的内容损失或者

风格损失发展[41].

G(c, s)

(2) 前馈式风格迁移模型 (feed-forward style transfer
model):  为精心设计的映射. 例如 Yoo等人[16] 使

用统计特征直接混合风格与内容特征, Svoboda等人[42]

则是利用生成对抗网络 (generative adversarial networks,
GAN) 生成风格化图像.
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x′ci
=G(xci , xs)

xci x′ci

对于前馈式风格迁移模型, 可以直接使用基于梯

度的优化器优化式 (4), 但对于基于优化的风格迁移模

型, 由于风格化图像 本身牵涉到优化, 因

此最大化原始图像 和风格化后图像 之间的 SSIM

问题转变为如下的双层优化问题:

x∗s = argmin
xs
Exci∼Xc −SSIM(xci , x

′
ci

) (5)

s.t. x′ci
= argmin

x′′ci

Lst(x′′ci
, xci , xs), i = 1, · · · ,n (6)

K

K = 2

对于式 (6) 的内层循环, 通常需要几百轮的迭代优

化, 因此直接求解整个双层优化问题是不切实际的. 本
文使用部分展开技术[43], 对每轮式 (5) 外层优化的迭

代, 仅优化 步来近似估计内层优化目标, 在具体实现

中设置 .
 3.2   数据集水印验证

F
mv Verify(F ,mv)

Verify(F ,mv)

给定一个仅有黑盒访问权限的可疑模型 和验证

信息 ,  算法需要确定模型是否在含有水

印的数据集上训练. 为提供具有一定置信度水平的所

有权声明, 本文用假设检验实现 算法.
mv

{x′vi
}Mi=1

{ci}Mi=1 yt

{bi}Mi=1 bi = 1(ci = yt) 1(·)

{bi}Mi=1

k ≜
M∑

i=1

bi ∼ B(M, p) B(·, ·)

p

H0

p = (1−ACC)/(L−1) ACC

L

F

如图 1 右半部分所示, 首先使用验证信息 中的

风格化图像 查询可疑模型获取模型预测标签

, 之后与验证信息中的目标标签 相比获得二元

值 , 其中,  ,  为指示函数. 由于所有

的风格化图像都已嵌入风格信息且是独立同分布的,
因此可将收集到的观测值 也视作独立同分布变

量 ,  且有 ,  其中 ,   为二项分布 ,

为可疑模型错分风格化图像为目标类的概率. 基于

此, 本文定义零假设 为可疑模型在无水印数据集上

训练, 即模型将风格化图像预测为目标类的近似概率

为 , 其中 为模型对正常测试集

的准确率,  为类别数目. 当且仅当零假设被拒绝, 算法

才声称可疑模型 是在水印数据集上训练得到的. 使
用零假设中的近似概率和二项分布假设, 可通过式 (7)–
式 (9)计算 p 值 (p-value):

p1 = Pr(X ⩾ k) =
M∑

i=k

(n
i
)
pi(1− p)M−i (7)

p2 = Pr(X ⩽ k) =
k∑

i=0

(n
i
)
pi(1− p)M−i (8)

p-value = 2×min(p1, p2) (9)

Verify(F ,mv) bv = 1 (p-value < τ)
τ τ = 0.05 bv = 1

H0 F
bv = 0 H0 F

p 值给出了当零假设为真时, 比所得到的样本观察

值更极端的结果出现的概率. 在算法的具体实现中,
输出最终结果 ,  其中 ,

为置信度阈值, 在具体实现中设置 .  意味

着零假设 被拒绝, 即模型 是在水印数据集上训练

的, 而 则意味着零假设 被接受, 模型 并未在

水印数据集上训练.

 4   实验分析

 4.1   实验设置

3×32×32

(1) 数据集与模型. 本文主要在 CIFAR-10数据集[44]

上进行实验, 该数据集包含了 60 000张来自 10个不同

类别的图像, 每张图像大小为 , 其中训练集中

每类有 5 000个样本, 测试集中每类也有 1 000个样本.
关于正负例可疑模型所使用结构, 本文选用 3 个主流

DNN 模型结构: ResNet18[3], VGG16[4] 和 Efficient-
Net[45], 并依照 CIFAR-10 的数据大小对模型的卷积核

大小做适当调整. 本文使用这 3个主流 DNN模型分别

在原数据集和添加水印后的数据集上训练得到负例和

正例可疑模型用于后续测试评估. 此外, 在第 4.3 节的

消融实验评估中使用了 CIFAR-100[44] 和 ImageNet[1]

的子集来验证本文提出的基于风格数据集水印算法在

数据集类别和分辨率大小不同时的性能.
(2) 基线模型. 本文选取如下 3 种现有数据集水印

算法作为基线模型.

3×3

BEDW[9]: 复用传统有毒标签后门攻击 BadNet[14],
从数据集其他类别随机挑选一定比例图像添加触发器,
即右下角 的白色块, 并将样本标签修改为目标类

别. 验证时查询模型对于干净样本与对应添加触发器

的样本在目标类上的置信度, 之后通过配对样本 T 测

试计算 p 值.
Radioactive data (RD)[10]: 对目标类别中部分样本

的特征添加数据集所有者指定的方向扰动, 通过逆向

优化得到输入空间图像上具体的扰动形式, 并将该扰

动添加到原始数据集中以植入水印. 验证时, 查询含特

定方向扰动的样本特征, 并计算该特征与指定方向的

余弦相似度, 将其作为观测量通过 Fisher 法计算结合

p 值.
UBW-C[11]: 在干净标签限制下, 将数据集水印任

务形式化为双层优化问题生成对部分样本的扰动, 其
中外层的优化目标为特定类别样本在添加了特殊图案
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后正例可疑模型将会预测错误. 验证时, 查询模型对于

干净样本与对应地添加了特殊图案的样本上在真实标

签类上的置信度, 之后同样通过配对样本 T 测试计算

p 值.
此外, 考虑复用已有的干净标签下的后门攻击工

作到数据集水印任务中, 本文选取经典的具有代表性

的工作 Label Consistent[33] 和当前干净标签下后门攻击

任务的前沿工作 Sleeper Agent[37] 作为本文方法的基线

模型.
Label Consistent[33]: 先对原始数据集中目标类的部

分图像使用 PGD算法生成对抗样本, 再在对抗样本上

添加后门触发器后替换原始数据集中的干净样本来植

入后门, 即本文复用后的数据集水印信息. 验证时, 使
用本文提出的验证算法计算 p 值.

Sleeper Agent[37]: 将干净标签下的后门攻击形式化

为双层优化问题, 内层优化是在投毒训练集上针对模

型的正常训练过程, 外层优化是针对添加的投毒样本,
其优化目标即为后门攻击目标. 之后使用梯度匹配的

方式进行求解得到应添加的投毒样本. 验证时, 使用本

文提出的验证算法计算 p 值.

−log10 p

(3) 评估指标. 本文分别使用验证阶段数据集水印

算法对正负例可疑模型计算的 p 值和在添加水印后的

数据集上训练得到正例可疑模型的准确率 (ACC) 来评

估数据集水印算法的有效性和功能不变性. 具体地, 验
证时对正例可疑模型的 p 值越低 ,  负例可疑模型的

p 值越高, 意味着该数据集水印算法越有效. 若含水印

的正例模型 ACC 接近相同结构的模型在无水印数据

集上训练的 ACC, 则意味着该水印算法具有功能不变

性. 另外, 为突显 p 值的变化, 第 4.3 节消融实验中使

用 p 值的负对数 ( )评估算法的有效性.

yt G

xs

(4) 实现细节. 在本文提出的基于风格的数据集水

印算法的具体实现中, 设置 CIFAR-10数据集的目标类

为“汽车 (automobile)”; 风格迁移模型 分别选用经典

的基于优化的和前馈式风格迁移模型: Gatys和WCT2,
并且分别将使用了这两个风格迁移模型的数据集水印

算法记做 Gatys w/ refine和WCT2 w/ refine, 其中 w/ refine
表示使用了风格优化模块对风格图像进行优化, 另外

记 w/o refine表示未使用风格优化模块; 风格图像 则

是先随机选自域外图像, 再经过特定迁移模型和目标

类优化后获得.
对于基线模型的实现, 本文均采用原文献提供的

官方开源代码. 特殊地, RD, UBW-C, Label Consistent
和 Sleeper Agent算法在数据集水印嵌入阶段都需要引

入特定代理模型生成水印相关样本, 在本文的具体实

现中, 设置的代理模型结构为 ResNet18 模型, 即这

4 种算法利用 ResNet18 模型对数据集添加水印, 后使

用该水印数据集在 3种模型结构上进行测试评估.
给定已添加水印的数据集或原始数据集, 本文使

用同样的训练方式得到正负例模型. 具体的训练方式

如下: 设置训练轮数为 200 轮, 批大小为 32, 梯度下降

的优化器为 SGD优化器, 其中设置学习率为 0.1, 动量

为 0.9, 权重衰减为 5E–4, 调度器为 CosineAnnealingLR
调度器, 其中最大迭代次数为 200.

yt rp

另外, 为保证评估的公平性, 所有基线模型的目标

类别 , 水印嵌入中数据扰动比例 以及模型训练方式

等都与本文提出方法的实现保持一致.
 4.2   数据集水印算法性能

本节首先从有效性与功能不变性两个角度评估本

文提出算法的性能. 表 1 展示了不同数据集水印算法

验证时对正负例模型所得的 p 值, 以及模型在已添加

水印的数据集上训练得到模型的 ACC.

τ = 0.05

先关注各水印算法在正例模型上的 p 值, 由于本

文设定的在水印嵌入阶段可对数据集添加的扰动比例

较小, 对于 CIFAR-10 数据集仅可修改 500 个样本, 导
致 RD, UBW-C和 Label Consistent方法的表现都相对

较差. 当验证置信度阈值 时, RD 对 3 种模型结

构的正例模型都判断错误, 而 UBW-C和 Label Consis-
tent方法则是分别对 VGG16和 EfficientNet结构下的

正例模型判断出错. 除本文提出方法和 BEDW 之外,
其他基线模型在水印嵌入阶段都需引入代理模型, 在
具体实现中是以 ResNet18 模型作为代理模型生成的

水印数据集. 这导致了这些方法在使用了相同模型结

构的正例模型中可得到相对较小的 p 值, 而在其他结

构的正例模型所得的 p 值则较大, 进而可能出现错误

的判断. 另一方面, 在嵌入阶段未引入额外代理模型的

BEDW和本文提出的方法则对不同模型结构的正例模

型都可取得相近的且较低的 p 值. 这也反映出了数据

集水印任务中若嵌入阶段涉及具体代理模型, 则在其

他模型结构上检测的准确率不高, 即本身数据集水印

算法的可迁移性较差.
再观察负例模型上各个水印算法计算的 p 值, BEDW

和 Sleeper Agent 算法对部分负例模型的 p 值相对较
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低, 且有可能将负例模型误判为是在水印数据集上训

练得到的正例模型. 而本文提出的算法所计算的 p 值

不论是使用基于优化的风格迁移模型 Gatys 还是前馈

式模型 WCT2 都相对较高, 可以认为当前负例模型与

水印数据集无关. 结合正负例模型的 p 值, 本文提出的

基于风格特征的数据集水印算法相比其他算法可以更

好地区分不同模型结构上的正负例模型, 并且在较小

的扰动比例下取得不错的有效性.
 
 

表 1     不同数据集水印算法在 CIFAR-10数据集上的实验结果
 

算法

ResNet18 VGG16 EfficientNet
p值

ACC (%)
p值

ACC (%)
p值

ACC (%)F+ ↓ F− ↑ F+ ↓ F− ↑ F+ ↓ F− ↑
无水印 — — 95.30 — — 94.01 — — 91.02
BEDW[9] 10−48 0.335 4 94.49 10−51 0.056 3 93.30 10−54 0.307 9 90.13
RD[10] 0.467 4 0.752 5 94.53 0.468 9 0.446 2 93.04 0.870 4 0.531 5 91.69

UBW-C[11] 0.002 7 0.392 1 94.60 0.070 6 0.162 0 93.12 0.030 1 0.101 4 90.28
Label Consistent[33] 10−109 0.096 6 95.19 0.038 0 0.143 5 93.38 0.105 3 0.633 1 89.80
Sleeper Agent[37] 10−75 0.000 2 94.76 10−11 10−7 93.42 10−5 0.078 9 89.04
Gatys w/ refine 10−206 0.407 6 95.25 10−190 0.512 8 93.65 10−173 0.633 1 90.31
Gatys w/o refine 10−227 0.096 6 95.13 10−213 0.143 5 93.81 10−195 0.633 1 90.64
WCT2 w/ refine 10−95 0.592 4 95.28 10−170 0.512 8 93.41 10−79 0.633 1 90.56
WCT2 w/o refine 10−166 0.407 6 95.04 10−185 0.512 8 93.32 10−174 0.366 8 90.40

 
 

对于数据集水印算法的功能不变性, 表 1 结果显

示, 本文提出的数据集水印算法, 现有的 3个数据集水

印工作以及复用的后门攻击工作基本都未破坏原始数

据集本身的性能. 具体地, 5 个基线模型在 ResNet18,
VGG16 和 EfficientNet 这 3 个模型上 ACC 下降平均

幅度分别为 0.59%, 0.76% 和 0.83%, 而本文提出方法

(Gatys w/ refine 和 WCT2 w/ refine) 的 ACC 下降平均

幅度分别为 0.04%, 0.48% 和 0.59%. 由此可见本文提

出的基于风格的数据集水印算法在 3种模型结构上都

具有更好的功能不变性.
 4.3   消融实验

 4.3.1    风格优化模块影响

本节从定性和定量两个角度分析第 3.1 节中提出

的风格优化模块在数据集水印算法中的影响.
定性地, 图 2 给出了优化前和针对不同风格迁移

模型优化后所使用的风格图像. 如图所示, 最初随机

选择的风格图像中大面积的红色经过优化后被削弱

了, 这使得以优化后的图像作为风格图像得到的风格

化模型在目标类中更为隐蔽. 此外, 对于不同的风格

迁移模型, 风格图像的优化方向各不相同, 例如, 对于

Gatys风格迁移模型的图像优化部分并不关注原风格

图像中的黑色建筑部分, 而WCT2方法却是将这部分

亮度调高. 定量地, 本文计算了以优化前和优化后图

像作为风格图像生成的风格化图像与原图之间的

10−79

SSIM 分数, 表 2结果显示风格优化模块能有效提高了

风格化图像与原图之间的 SSIM 分数. 另外, 除分析水

印本身在使用风格优化模块前后的区别之外, 本文也

评估了使用原图作为风格图像时的水印性能. 表 1 中

的倒数第 3 行和最后一行实验结果表明了风格优化

模块在提升水印的隐蔽性时, 并不会对水印算法的有

效性和功能不变性有太大的负面影响. 即使在最糟糕

的场景, 即 EfficientNet 模型下使用 WCT2 方法进行

风格迁移, 前置使用风格优化模块的数据集水印算法

对负例模型计算得到的 p 值仍然有 , 意味着可以

在极高的置信度下声称这一负例模型是在水印数据

集上训练得到的.
 

(a) 原风格图像 (b) Gatys (c) WCT2 
图 2    基于风格的数据集水印算法所使用的风格图像

 

 4.3.2    风格强度影响

直观地, 本文提出的基于风格的数据集水印算法

会随嵌入时的风格强度增大而更具有效性, 但对功能

不变性的影响未知, 本节开展经验性实验探索风格强
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µ

µ = 1,2,3,4

度对本文提出算法的影响. 在图像的风格迁移任务中,
通常使用格拉姆损失 (gram loss) 来评估模型生成的风

格化图像的风格强度[16]. 具体地, 格拉姆损失是生成的

风格化图像和风格图像格拉姆矩阵 (gram matrix) 之间

的差异, 其中格拉姆矩阵是图像各通道特征之间的偏

心协方差矩阵, 计算了各个特征之间的相关性, 被视为

可反映出整个图像的风格特征. 本文沿用这一指标并

计算 4种水印所添加的风格强度 . 依照风格强度递增

排序, 4种水印顺序为: WCT2 w/ refine < Gatys w/ refine <
WCT2 w/o refine < Gatys w/o refine, 分别记作 .
  

表 2     不同数据集水印算法的实验结果
 

算法 CIFAR-10
Gatys w/o refine 0.431 4
Gatys w/ refine 0.540 6 (+25%)
WCT2 w/o refine 0.513 8
WCT2 w/ refine 0.889 6 (+73%)

 
 

图 3(a) 展示了使用不同风格强度水印时本文提出

算法对正例模型的 p 值负对数, 该值越高意味着算法

可以以更高的置信度声称正例模型是在水印数据集上

训练获得. 图 3(b) 相应地给出了在嵌入了不同风格强

度的水印数据集上训练得到的正例模型在测试集上的

准确率. 图 3 的实验结果经验性地论证了当水印使用

的风格强度越大时, 基于风格特征的数据集水印算法

能更置信地声明版权, 且对于数据集本身性能的影响

并不会随着风格强度的增大而有明显变化.
 4.3.3    扰动比例影响

rp

rp

第 4.2 节的实验结果展示了在扰动比例 设置为

10% 情况下各算法性能, 本节评估基于风格的数据集

水印算法在不同扰动比例下的性能. 图 4 给出了本文

提出的算法在扰动比例 分别设置为 1%, 5%, 10%,
50%和 100%时, 正例模型的 p 值与准确率. 结果显示

当扰动比例逐渐增大, 算法对正例模型判断为含水印

模型的置信度越高, 而另一方面对数据集本身的功能

有轻微影响, 模型准确率有所降低, 但其影响仍然较低,
在 1%以内.
 4.3.4    不同数据集上的表现

为进一步验证本文提出的基于风格的数据集水印

算法可以应用于更复杂的数据集中, 本文在含有更多

类别的 CIFAR-100数据集和图像分辨率更高的 Image-
Net的 10分类子集 (记做 ImageNet-10) 上与现有 3种
数据集水印算法进行对比实验评估.
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图 3    不同风格强度对数据集水印算法有效性和

功能不变性的影响
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图 4    不同扰动比例对基于风格的数据集水印算法的影响

 

τ = 0.05

表 3 的结果显示, 与现有的数据集水印算法相比,

本文提出的算法不论是在类别数更多的 CIFAR-100数

据集上还是图像分辨率更高的 ImageNet-10 数据集上

都有更好的表现. 具体地, 对于水印算法的有效性, 本

文提出算法 (Gatys w/ refine) 在正例模型上的 p 值都

较小, 而负例模型上的 p 值则都大于设定的置信度阈

值 , 因此算法可正确判断正负例可疑模型. 同

时, 注意到算法在 ImageNet-10数据集上对于负例模型

的 p 值相对偏低, 这主要是 ImageNet-10数据集上训练

得到的模型准确率较高, 导致当负例模型将个别用于
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验证的风格化图像误分类时就会得到较低的 p 值. 此
时, 对于模型分类准确率较高的场景, 本文提出算法可

选择例如 等更小的值作为置信度阈值 . 反观已

有数据集水印算法, BEDW 算法在含有更多类别的

CIFAR-100数据集上表现变差, RD和 UBW-C算法由

于嵌入时引入代理模型且限制了可扰动图像较少在

CIFAR-100和 ImageNet-10数据集上性能同样较差. 对
于水印算法的功能不变性, 实验结果表明各种算法添

加的水印基本不影响数据集的正常性能, 在更复杂的

数据集上仍然具有功能不变性. 其中本文提出算法的

功能不变性最佳, 模型 ACC 的下降幅度都在 0.5% 以

内, 且在部分场景添加水印后模型准确率有所提升.
 
 

表 3     不同数据集水印算法在 CIFAR-100和 ImageNet-10数据集上的实验结果
 

数据集 水印算法

ResNet18 VGG16 EfficientNet
p值

ACC (%)
p值

ACC (%)
p值

ACC (%)F+ ↓ F− ↑ F+ ↓ F− ↑ F+ ↓ F− ↑

CIFAR-100

无水印 — — 78.16 — — 74.53 — — 69.15
BEDW 0.118 8 0.221 1 77.35 0.180 9 0.070 1 73.22 0.084 3 0.242 9 67.43
RD 0.198 6 0.439 2 77.86 0.464 5 0.639 1 73.07 0.612 2 0.723 2 69.68

UBW-C 10−46 10−12 76.99 10−41 10−10 73.74 10−41 10−11 67.91
Gatys w/ refine 10−209 0.801 8 78.31 10−181 0.772 9 74.89 10−137 0.268 1 70.07

ImageNet-10

无水印 — — 96.06 — — 96.32 — — 95.08
BEDW 10−33 10−8 95.40 10−34 10−6 95.80 10−22 0.000 4 94.66
RD 0.275 9 0.793 8 95.60 0.742 7 0.828 9 95.66 0.648 0 0.829 0 94.06

UBW-C 0.029 8 0.165 7 95.46 0.420 3 0.307 8 95.82 0.306 9 0.417 6 94.62
Gatys w/ refine 10−164 0.071 6 95.88 10−114 0.063 6 96.06 10−145 0.104 3 95.28

 
 

 5   结论与展望

针对现有数据集水印工作的不足, 即无法在满足

干净标签和扰动比例较小限制下提供有效的且可以支

持黑盒验证的水印算法, 本文探究独立于图像语义内

容和标签的风格特征, 提出了基于风格的数据集水印

算法. 通过与现有的 3 种数据集水印方案和复用的两

种干净标签下的数据投毒攻击工作进行实验对比, 实
验结果显示本文提出算法在数据集水印有效性上的表

现最佳, 不论是在何种模型结构上, 都可以以较高的置

信度正确判断正负例可疑模型. 在数据集水印功能不

变性上的表现与其他基准模型相近, 都对原始数据集

本身功能的影响较小.
本文主要针对图像领域上的有监督数据集提出了

基于风格的数据集水印算法, 为相关数据集提供知识

产权保护. 在未来工作中, 一方面期望将基于风格的数

据集水印算法扩展到其他领域中, 例如文本, 图等领域,
提出更通用的数据集水印算法. 另一方面期望设计针

对无监督数据集的水印算法, 通过在无标签数据上探

索植入的风格对模型产生的影响, 进而重新设计相关

验证方式.
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