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摘　要: 当前网络流量数据呈现出高维、多态、海量的特点, 这对入侵检测是一个新挑战. 针对传统入侵检测模型

中检测效率低、缺乏轻量化考虑等局限性, 提出了一种融合 GRU 和 CNN 的轻量级网络入侵检测模型. 首先使用

极度随机树删除数据集中的冗余特征; 其次使用 GRU 进行特征提取. 考虑到数据中的长短期依赖关系, 将所有隐

藏层输出作为序列特征信息进行下一步处理; 再通过带有逆残差、深度可分离卷积、空洞卷积等结构的轻量化

CNN模型进行空间特征提取; 为了加速模型收敛加入了通道注意力机制. 最后在 CIC-IDS2017数据集上的实验表

明, 该方法具有优秀的检测性能, 同时也具有模型参数量少、模型体积小、训练时间短、检测时间短等优点, 适用

于网络流量的入侵检测工作.
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Abstract: Current network traffic data show high-dimensional, polymorphic, and massive characteristics, which is a new
challenge for intrusion detection. In order to address the limitations of low detection efficiency and lack of lightweight
consideration in traditional intrusion detection models, a lightweight network intrusion detection model incorporating
GRU and CNN is proposed. Firstly, redundant features in the dataset are removed by using extremely randomized trees.
Secondly, feature extraction is performed by using GRU. By taking into account the long and short-term dependencies in
the data, all hidden layer outputs are treated as sequence feature information for the next step; then a lightweight CNN
model with structures such as inverse residual, depthwise separable convolution, and dilated convolution are used for
spatial feature extraction; a channel attention mechanism is added to accelerate model convergence. Finally, experiments
on the CIC-IDS2017 dataset show that the method has excellent detection performance, as well as the advantages of few
model parameters, small model size, short training time, and short detection time, which is suitable for intrusion detection
of network traffic.
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飞速发展的互联网给人们带来了便捷的服务, 同
时也面临着各种各样的安全问题. 比如 2016年一场超

大规模的 DDoS 攻击使得美国互联网瘫痪. 世界范围

内频发的恶意软件攻击事件使得网络安全问题渐渐得

到了人们的关注.
为了避免或者减轻网络攻击对设备造成的危害,

人们需要使用有效的入侵检测系统对各种网络数据流

进行检测. 入侵检测系统通过对网络流量特征进行分

析, 主动检测网络此时是否遭受了恶意攻击, 从而方便

相关人员做出及时的响应对策.
近年来, 深度学习技术已经被应用在了多个领域

中, 比如语音识别、图像识别、文字翻译等[1], 由此可

见深度学习技术对数据的分析和处理有着一定的优

势. 它可以通过各种非线性的转换从原始数据中提取

到特征信息, 进而用于分类等场景. 入侵检测的本质是

一个分类问题, 其目的是检测出网络中的恶意流量并

判断其对应的类别, 这与深度学习非常契合. 因此越来

越多的深度学习方法被应用在网络流量入侵检测中[2].
可以看出研究人员投入了大量的精力在入侵检测系统

的检测性能上, 但是对于模型的参数量、模型大小以

及训练时间的研究较少. 由于网络设备中资源存在着

局限性, 复杂的入侵检测模型可能无法顺利部署并且

运行在网络设备中, 一旦攻击者成功入侵网络系统, 将
会造成难以估量的损失[3]. 因此, 如何同时兼顾检测性

能和模型的轻量化是目前入侵检测系统中亟需解决的

问题.
本文提出了一种融合 GRU和 CNN的轻量级入侵

检测模型 (integrated GRU and light-weighted CNN,
IGRU-LiCNN), 从特征降维和模型结构两方面实现了

模型的轻量性, 同时模型也表现出了优秀的检测性能.
主要贡献如下.

(1) IGRU-LiCNN 针对时序数据中长短期的依赖

关系, 将 GRU每个时间步的隐藏层进行拼接作为卷积

神经网络的输入.
(2) 在空间特征提取时, 本文采用了逆残差、深度

可分离卷积、空洞卷积和通道洗牌等结构对数据进行

多尺度的特征提取. 这在降低模型参数量的同时能够

对网络流量数据特征进行充分提取. 并通过通道注意

力机制对各特征通道分配不同的权重, 从而提高数据

的表示能力, 加快模型的收敛速度.
(3)极度随机树和轻量化的 CNN算法的使用缩短

了模型的攻击检测时间, 提高了模型的攻击检测性能.

 1   相关工作

研究人员最早采用一些传统的机器学习算法来解

决分类问题. 例如, Deng等人[4] 使用 KNN算法对大数

据和医学成像数据进行分类实验. Garg 等人[5] 使用

SVM 算法进行车联网数据的异常检测. Kiss 等人[6]

探索了很多种聚类算法用于时序数据的分类任务, 最
终选择了 K-means 算法对时序特征进行聚合, 从而对

物理系统的网络攻击进行入侵检测.
近年来, 人们越来越关注深度学习技术在入侵检

测领域的应用. Jiang等人[7] 提出了一种多通道的 LSTM
攻击检测方法, 并且通过一种投票算法来判断攻击类

型 .  实验表明所提出的方法优于 SVM 等浅层算法 .
Kasongo 等人[8] 采用深度门控循环单元进行无线网络

入侵检测. 实验表明他们提出的方法要优于一些传统

的机器学习方法. Azizjon 等人[9] 设计了一个 1D-CNN
模型. 他们对互联网协议的数据包进行序列化作为训

练数据. 在 UNSW NB15 IDS 数据集中的结果表明其

提出的模型优于传统的机器学习分类器. Zhang等人[10]

提出了一个基于流的入侵检测模型. 他们将不平衡处

理和卷积神经网络结合在一起, 并研究了卷积核数量

对模型检测性能的影响. 同样的, 开发人员也将一些混

合模型运用在了网络流量入侵检测中. Kunhare等人[11]

提出了一种混合逻辑回归和决策树的流量异常检测模

型. 他们先通过遗传算法来进行特征选择, 再使用混合

分类器进行网络流量分类. 最后通过 NSL-KDD 数据

集验证了所提出模型的有效性. Sun等人[12] 使用 CNN
和 LSTM 的混合模型提取特征. 分类时采用了类权重

的概念来解决数据类别不平衡的问题.
这些基于深度学习方法在入侵检测中取得了一定

的进展, 但是对于入侵检测模型在网络中的实际部署

时没有考虑到模型的复杂性以及模型的大小. 由于存

储空间和计算能力的限制, 在没有 GPU的设备中部署

神经网络模型仍然是一个问题. 最近, 一些研究人员注

意到了这个问题并展开了一些研究. Ren 等人[13] 首先

使用递归特征消除的方法来降低数据特征维度, 再使

用深度强化学习模型作为入侵检测的分类器. Popoola
等人[14] 使用长短期记忆自动编码器的编码阶段来降低

特征维度, 然后使用 BiLSTM (bidirectional long short-
term memory)模型分析低维数据中的关联信息从而区
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分不同类别的流量数据. 上述的轻量级模型都是通过

降低输入特征的维度来降低模型的复杂度. 但是在特

征提取步骤中, 他们仍然使用一些复杂的模型来达到

特征提取的目的.

 2   轻量化的入侵检测模型

本文提出的轻量化的入侵检测模型 IGRU-LiCNN
的整体架构如图 1 所示, 主要包括数据预处理、特征

提取和分类输出这 3个部分.
 

原始
数据集

数据清洗

数据数值化

数据标准化

特征选择

GRU

单元
GRU

单元
GRU

单元
...

...

..
.

序列数据

序列特征提取模块

GRU 各隐藏状态

输出

注意力
机制

LiCNN(64, 3) LiCNN(32, 3) LiCNN(16, 3) Conv2d(8, 3)

全局特征提取模块 

图 1    模型整体架构
 

IGRU-LiCNN模型实现方法如算法 1所示.

算法 1. IGRU-LiCNN 模型实现方法

Da Db n输入: 训练集  ; 测试集  ; 训练周期 
输出: IGRU-LiCNN 入侵检测模型

(Da,Db)1. 数据预处理

2.　　　 从数据集中删除异常值

3. 　　　将类别标签转化为数字表示

4. 　　　计算数据集的非线性标准化结果

Dc←5. 　　　  使用 ETR对训练集进行降维处理

Dd←6. 　　　  使用 ETR对测试集进行降维处理

Dc,Dd→7. return  得到新的 k 维特征空间

(Dc,Dd)8. IGRU-LiCNN
i⩽n9. while   do

10.　　　 载入轻量级网络

Dc11. 　　　将训练集 输入到轻量级网络中进行训练

12.　　　 使用交叉熵损失函数更新参数

CEi13. 　　　保存模型参数 
14. end while

CEn15. 保存模型参数   作为 IGRU-LiCNN 模型的训练结果

Dd16. 使用测试集 测试 IGRU-LiCNN模型

17. return IGRU-LiCNN 模型

 2.1   检测原理

网络遭受攻击时, 产生的流量与正常流量存在着

一定的差异性, 并且相同攻击产生的网络流量具有相

似性而不同攻击产生的流量具有差异性, 根据这一特

点可以通过分析捕获到的数据包特征来判断网络是否

遭受到了攻击以及攻击的具体类型. DoS 攻击是一种

常见的攻击类型, 其目的是使计算机或者网络无法提

供正常的服务. 常见的 DoS 攻击分为计算机网络带宽

攻击和连通性攻击. 其主要原理是向目的主机发送大

量的连接请求, 但是不向服务器发送确认连接的数据

包, 这使得服务器一直处于等待连接的状态, 最后导致

服务器资源耗尽. 而 DDoS与 DoS的区别在于 DoS是

单机之间的攻击模式, 而 DDoS 攻击是利用一批受控

制的主机同时向目标主机发起攻击, 这使得攻击的规

模更大, 具体表现为传输的数据包更多, 数据包的传输

速率更快等. 端口扫描攻击与一般的 DoS攻击不同, 其
主要目的是通过对主机中的指定端口进行扫描, 发送

数据包信息, 从而判断该端口是否正常工作, 记录存在

漏洞的端口方便后续发起攻击. 通常端口扫描攻击中

会向目标主机发送 PSH、 FIN、 URG 标识且值为

1的数据包以确认端口的状态. 因此可以从数据流中的

数据传输速率以及带有标识数据包的数量等特征来判

断端口扫描攻击.
 2.2   数据预处理

T = [t1, t2, · · · , tn,C]

ti

网络流量的样本表示为 , 其中

表示第 i 个流量特征, C 表示流量样本对应的标签信
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息. 因此, 整个网络流量数据集可以表示为:

T A =

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣

t1
1 t1

2 · · · t1
n

t2
1 t2

2 · · · t2
n

...
...
. . .

...

tm
1 tm

2 · · · tm
n

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
(1)

其中, n 和 m 分别代表网络流量数据的特征数和样本

数. 数据预处理包括 4个步骤.
(1) 数据清洗. 对数据集中的空值、缺失值或者无

穷大值 (inf)所在的行进行删除.
(2)数据数值化. 对于数据集中的一些非数值特征,

比如数据的标签信息需要使用独热编码将分类值映射

成整数值.
(3) 数据标准化. 由于各个特征的取值范围不同,

有些特征之间相差多个数量级, 这会对分类结果产生

影响, 因此要对特征值进行归一化, 本次采用的是非线

性归一化的方法, 采用 log 函数对特征值进行映射. 其
公式可以表示为:

ti′
j = log10

(
ti

j

)
(2)

再使用 min-max 归一化的方法将数据区间映射

到 [0, 1]之间, 其公式为:

tnorm =
t− tmin

tmax− tmin
(3)

tnorm tmin tmax

t

其中,  为归一化后的结果,  和 分别表示数据

中的最小值和最大值,  为需要归一化的数据.
(4) 特征选择. 它是在高维的数据特征中删除一些

冗余特征, 从而达到减少数据集特征维度的目的. 以此

来减少入侵检测模型的训练时间并且优化模型性能.
具体体现在节省了模型在特征提取时的额外时间, 这
些额外时间是在处理那些对分类任务没有贡献的特征

时产生的. 本次研究采用的特征选择技术为极度随机

树 (ERT)[15], 是一种集成学习技术. 它通过对数据随机

抽样和随机划分来构建多个决策树, 然后利用这些决

策树的特征重要性指标来评估每个特征的重要性, 从
而实现特征选择. 相较于其他特征选择方法, ERT具有

高效性和稳健性等优点, 特别适用于高维度数据的特

征选择. 本次选用的特征重要性指标为基尼重要性. 它
是指一个特征对于分类的贡献程度, 计算方法是在每

个节点上比较分裂前后的基尼系数的变化. 对于每个

特征, ERT都会计算基尼重要性, 然后根据重要性大小

对特征进行排序. 通过 ERT 技术, 将 CIC-IDS2017 数

据集的特征维度降到 30维.
 2.3   IGRU-LiCNN 入侵检测模型

在网络设备中部署入侵检测模型时需要考虑模型

的时间开销、计算开销以及模型的检测性能. 为了部

署成功, 一些入侵检测模型不得不使用一些计算复杂

度低、检测精度低的传统机器学习方法. 这使得入侵

检测系统的防御能力大打折扣 .  因此本文从轻量性

和检测性能两个角度出发, 设计了一个轻量级的模型

IGRU-LiCNN 来准确地检测网络入侵行为. 我们提出

模型的入侵检测模块可以分为 3 个部分, 分别是序列

特征提取模块、全局特征提取模块和注意力机制模块.
 2.3.1    序列特征提取模块

S = [xt−W+1, xt−W+2, · · · , xt]

h1

该部分采用 GRU提取序列数据间的依赖关系, 防
止出现梯度消失和梯度爆炸的问题. 与 LSTM 相比,
GRU 在保证性能的同时有着更少的参数量. 将数据划

分成宽度为 W 的窗口大小, 该窗口包括 W 个连续的网

络流量样本数据, 可以表示为 .
将 S 输入到 GRU中, 对于每一个时间步数据都会产生

一个隐藏状态的向量化表示 . 考虑到序列数据中的长

短期依赖关系, 将所有的隐藏层信息进行输出, 而不仅

是输出最后的隐藏层信息, 对应的公式如下:

h1,h2, · · · ,hn =GRU (x1, x2, · · · , xn) (4)

 2.3.2    空间特征提取模块

在传统的 CNN 结构中往往采用最大池化层进行

特征的下采样工作, 通过选择局部单位中的最大值来

减少数据的维度. 如果想要从多个维度对数据特征进

行提取则需要进行多次的池化操作. 本文在卷积中加

入空洞卷积的结构来达到这一目的, 如果需要从多个

感受野对数据特征进行提取, 只需改变空洞卷积中的

膨胀系数, 从而避免了多次池化操作带来的计算成本.
另外本文采用逆残差结构来防止梯度消失和网络退化.
如果采用普通的残差结构先对特征图进行压缩操作,
只能提取到很有限的特征信息. 而逆残差结构是先将

特征图从低维映射到高维空间再进行特征提取工作,
提取完成后再对特征图进行压缩. 本文将深度可分离

卷积结构拆分成两个独立的部分, 分别是深度卷积和

逐点卷积. 使用深度卷积进行特征提取工作, 使用逐点

卷积进行扩充和压缩特征图的操作. 最终将这些轻量

化的结构结合起来构成了本文的轻量级单元 LiCNN,
其结构如图 2所示.

如图 1 所示, 空间特征提取模块中主要包括 1 个
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普通卷积层、3 个 LiCNN 轻量级单元. 其主要的设计

思路如下: 首先将上一个模块输出的所有隐藏层信息

进行拼接作为本模块的输入 .  然后采用一个步长为

2 的普通卷积层实现降采样以及特征图大小调整的功

能 .  最后将处理后的特征图输入到 3 层轻量级单元

LiCNN中进行特征提取工作.
 

输入

Conv 1×1

DWConv 3×3

BN

ReLU

Conv 1×1

Concat

BN

ReLU

Conv 1×1

BN

ReLU

BN

ReLU

Channel

输出

shuffle

 
图 2    LiCNN结构图

 

LiCNN的主要实现流程如下.
x f 1 x f 2

x f 1 x f 2

(1) 将输入的特征图按照通道数等分为 和 ,
特征图 做同等映射, 特征图 进行特征提取.

x f 2

x f 2_h

(2) 使用 1×1 的逐点卷积将特征图 从低维空间

映射到高维空间, 得到特征图 .

x f 2_h x f 2_h2

(3) 使用带有空洞卷积结构的深度卷积对特征图

进行特征提取, 得到特征图 .
x f 2_h2

x f 2 x f 2_out

(4) 使用 1×1 的逐点卷积对特征图 进行压缩

使其特征层数与 相同, 得到特征图 .
x f 1 x f 2_out

xc_s

(5) 对特征图 和 进行张量拼接, 然后使用

通道洗牌技术实现特征图之间的信息交互, 从而消除

边界效应, 得到特征图 .

xLi_out

(6)最后采用 1×1的逐点卷积调整通道数目, 得到

最终的输出 .

在 LiCNN 结构中每个卷积步骤后均使用 BN 层

进行规范化处理. 这样使得输出能够满足或者近似服

从正态分布, 以此来加快模型的收敛速度. 并且能够防

止梯度消失现象的发生. 然后使用 ReLU 激活函数放

大特征间的差异, 得到最终的输出. 对于 3层的 LiCNN
结构中深度卷积加入了混合空洞卷积结构, 其中膨胀

系数分别设置为 [1, 2, 3]. 各计算式如下:

xout_c =CNN (Concatenation (h1,h2, · · · ,hn)) (5)

xout_g f = LiCNN
(
xout_c

)
(6)

 2.3.3    注意力机制

在通道注意力机制中为了避免全连接层中的大量

参数, 使用全局平均池化代替进行特征压缩任务, 其公

式为:

zc = Fsq (uc) =
1

H×W

H∑
i=1

W∑
j=1

uc (i, j) (7)

uc其中,  为特征层中的特征点, H 和 W 为特征层大小.
再使用两个全连接层来融合各通道的信息, 其公式为:

s = Fex (z,W) = σ (g (z,W)) = σ (W2δ (W1z)) (8)

C/r其中, 第 1个全连接层将特征通道压缩为 , r 为缩放

参数. 然后使用 ReLU激活函数. 接着是第 2个全连接

层, 将特征通道数恢复到 C, 再使用 Sigmoid 函数, 得
到 s. 最后将权重和对应通道特征相乘, 其公式为:

x̃c = Fscale (uc, sc) = sc ·uc (9)

最后对于加权后的特征图, 使用全连接层对加权

后的特征图进行处理得到输出 Z, 最后使用 Softmax函
数进行网络流量分类.

 3   实验验证

 3.1   实验环境和超参数设置

本文的模型训练和测试均在 Windows 上进行 ,
CPU为 11th Gen Intel(R) Core(TM) i5-1135G7 @ 2.40
GHz, GPU 版本为 NVIDIA GeForce MX450, RAM 为

16.0 GB, PyTorch 版本为 1.2.0, Python 版本为 3.6.12.
本文提出的模型使用 SGD 优化器, 其中 weight_decay
设置为 0.000 1. 学习率设置为 0.001. GRU中隐藏层的

节点数设置为 32. 批量大小设置为 8. epoch设置为 15.
 3.2   数据集选取

本文主要使用 CIC-IDS2017 公共数据集[16] 来评

估模型. CIC-IDS2017 数据集中主要包括 8 种攻击类
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型, 包括基于网络的攻击 (Web attack)、暴力破解攻击

(brute force FTP 和 brute force SSH)、拒绝服务攻击

(DoS)、分布式拒绝服务攻击 (DDoS)、渗透攻击

(Infiltration)、Heart-bleed 攻击、僵尸网络攻击 (Bot)
和端口扫描攻击 (Port Scan). 共有八十多个特征维度.
其数据分布如表 1所示.
  

表 1     原始数据分布
 

数据类型 数据量

BENIGN 2 273 097
DoS 252 661
DDoS 128 027

Port Scan 158 930
Bot 1 966

FTP-Patator 7 938
SSH-Patator 5 897
Heartbleed 11
Infiltration 36

 
 

网络流特征是从原始的数据包信息中提取出来的,
能够反映数据包的结构和对应的网络行为.其具体可以

分为统计特征、时序特征、协议特征和有效载荷特征.
通过统计数据包中的信息得到了统计特征, 例如数据

流的持续时间 (flow duration)、后向数据包的总长度

(total length of Bwd packets) 等. 时序特征是统计数据

包之间的时间关系得来的. 该特征对于一些与时间相

关的攻击 (如分布式拒绝服务攻击)的检测结果有着重

要的影响. 例如两个流之间的平均时间 (flow IAT mean)、
前向发送的两个数据包之间的总时间 (Fwd IAT total)
等. 协议特征则是统计传输层协议的数据字段得来的.
由于这类特征包含了协议相关的特征信息, 因此对于

针对协议发起的攻击的检测有着重要的作用, 比如分

布式拒绝服务攻击. 该类特征有带有 FIN 标志的数据

包数量 (FIN flag count)、带有 ACK 标志的数据包数

量 (ACK flag count)等. 有效载荷特征是指数据包中携

带数据信息的特征, 通过统计有效载荷特征也能识别

出特定的攻击流量, 比如在 ping 报文中发现了超过

32字节长度的数据部分, 则能判断该报文为异常报文.
由于数据分布不平衡, 有些类别样本量过少. 本次

只选取了其中样本数量较多的 4种, 分别是 BENIGN、
DoS、DDoS 和 Port Scan 样本. 因此数据集中仅挑选

了与这几类攻击样本相关的数据集文件. 进行数据预

处理之后各类数据分布如表 2所示.
 3.3   评价指标

为了对本文提出的模型进行评估, 选取准确率、

召回率、F1 值以及参数量作为本次实验的评价指标.
首先介绍 TP、FN、FP 和 TN, 其中 N 代表负例样本,
P 代表正例样本, 因此 TP 代表预测为正例样本实际也

为正例样本的数量; FN 代表预测为负例样本实际为正

例样本的数量; FP 代表预测为正例样本实际为负例样

本的数量; TN 代表预测为负例样本实际为负例样本的

数量. 各评估指标的计算公式如下:

Accuracy =
T P+T N

T P+T N +FP+FN
(10)

Recall =
T P

T P+FN
(11)

F1 =
2 ·Precision ·Recall
Precision+Recall

(12)

其中, 准确率表示模型正确识别的样本与总样本的比

值. 召回率表示模型预测正确的正样本数量与总正样

本数量的比值. F1 值是精度和召回率的调和平均值.
在入侵检测系统中追求的是更高的准确率、召回率、

F1值和更低的参数量.
 
 

表 2     提取后数据集各类样本数量
 

数据类型 训练集 测试集

BENIGN 466 430 198 856
DoS 176 782 75 879
DDoS 89 563 38 464

Port Scan 111 173 47 757
 
 

 3.4   实验结果

本文主要使用的 CIC-IDS2017公共数据集为近年

来较新的网络流量数据集, 与 KDD99 数据集相比, 它
通过搭建新的实验环境从而增加了一些新的攻击类型.
图 3 为模型训练的损失收敛曲线. 本文采用的优化器

为 SGD. 训练时首先采用了预热学习率的方式, 在训练

的前 3个周期将学习率从一个较小值逐渐增加到设定

值, 这样能够让模型快速学习到数据的特征信息, 也能

够避免训练初期较大的学习率会导致模型容易陷入局

部最优解的问题; 然后在余下周期训练中使用余弦退

火的学习率衰减方法逐步调整学习率, 这样能够极大

程度的减少模型的震荡和过拟合风险.
图 4 为窗口大小对模型的准确性的影响. 从图中

可以看出, 当窗口大小为 10 时, 模型在 CIC-IDS2017
数据集上实现最佳性能. 此后, 随着窗口大小的增加,
数据集中的检测性能存在着下降的趋势. 对于较大的

窗口, 模型的检测性能基本没有提高, 并且会因为参数

量的增多而变得难以训练.
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图 3    模型训练的损失收敛曲线
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图 4    窗口大小对模型检测性能的影响

 

本文分析了特征选择技术对实验结果的影响. 如
表 3 和表 4 所示, 显示了数据集特征降维前后的混淆

矩阵. 在第 1 个实验中, 使用全部特征数据 (G1) 来训

练和评估提出的模型. 在第 2 个实验中, 使用最优的

30 个特征 (G2) 来训练和评估模型. 可以看出基于 G2
的入侵检测模型的准确率要高于在 G1 上训练的准确

率. 这说明特征选择算法 ERT 删除了对分类无用的特

征, 从而使得模型能够更好地提取特征信息.
 
 

表 3     测试集 G1的混淆矩阵
 

真实值
预测值

BENIGN DDoS DoS Port Scan
BENIGN 197 966 57 674 159
DDoS 7 38 447 10 0
DoS 968 5 74 906 0

Port Scan 243 0 25 47 489
 
 

 
 

表 4     测试集 G2 的混淆矩阵
 

真实值
预测值

BENIGN DDoS DoS Port Scan
BENIGN 198 201 32 525 98
DDoS 10 38 445 9 0
DoS 784 4 75 091 0

Port Scan 224 0 21 47 512

 3.5   对比分析

本文将 IGRU-LiCNN 模型与 4 种模型进行了对

比, 分别是 IGWO-SVM[17]、ANN-CFS[18]、KNN-PCA[19]

和 OCNN-HMLSTM[20]. 结果如表 5 所示. 可以看出基

于机器学习的检测方法已经具备一定的检测性能, 比
如 KNN-PCA, 但是与神经网络模型相比仍有较大差

距. 这说明面对高维复杂的数据, 传统的机器学习算法

已经不再适用于入侵检测模型. 相比较而言, ANN-CFS
模型的各项指标都有一定的提升. 这是因为神经网络

具有自学习和构建非线性关系的能力, 但是其没有考

虑到数据中多维的特征信息. OCNN-HMLSTM解决了

这一问题, 分别使用 CNN 和 LSTM 进行特征提取. 但
是其使用的模型结构单一并且没有考虑到网络优化的

问题. 而 IGRU-LiCNN 考虑到了数据中的长短期依赖

关系, 并且采用 LiCNN结构对网络流量特征进行提取,
具有更加丰富的特征表示能力. 解决了传统 CNN结构

中特征提取不充分以及深层模型参数量过大的问题.
再加上 BN 层, 注意力机制等结构的引入加快了模型

的收敛速度. 因此本文有着更少的训练时间为 855.1 s.
同样的, 本文提出模型在对整个测试集进行分类反馈

的平均时间为 18 s, 这表明模型对于一个批次数据的

检测时间约为 3.9 ms, 对于入侵检测来说这个时间消

耗是可以接受的.
  

表 5     数据集中各模型的检测结果
 

模型 准确率 (%) 召回率 (%) F1值 (%) 训练时间 (s)
IGWO-SVM 91.45 90.81 93.19 1 954.4
ANN-CFS 94.60 92.75 95.06 1 476.3
KNN-PCA 92.51 90.15 94.14 1 634.5

OCNN-HMLSTM 96.48 96.12 97.20 1 396.7
IGRU-LiCNN 99.53 99.52 99.53 855.1

 
 

表 6为 CIC-IDS2017数据集中各类样本的召回率

和 F1 值. 从表中可以看出, 模型对于正常类型样本的

召回率为 99.67%, 对 Port Scan样本的召回率为 99.49%;
对于 DDoS样本的召回率为 99.95%; 对于 DoS样本的

召回率为 98.96%. 从 F1值可以看出模型对于 Port Scan
样本和 DDoS 样本的分类性能最高, 分别是 99.64%
和 99.93%. IGRU-LiCNN仅在极少数样本中存在错误

分类的情况, 这是由于在攻击发生的初期, 捕获到的数

据流信息中攻击相关特征体现不明显, 存在着错误分

成正常流量的情况. 但是攻击是一个持续的过程, 在之

后捕获到的数据流信息中则能很好地检测出攻击. 因
此可以得出, IGRU-LiCNN实现了稳健的检测性能. 
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表 6     数据集中各类样本的召回率和 F1值
 

数据类型 F1值 召回率

BENIGN 0.995 8 0.996 7
DDoS 0.999 3 0.999 5
DoS 0.991 1 0.989 6

Port Scan 0.996 4 0.994 9
 
 

 3.6   消融实验分析

我们通过消融实验来评估各个模块的贡献, 如表 7
所示. GRU 模型采用最后一个隐藏层的输出作为分类

类依据; CNN 模型使用普通卷积进行特征提取; 从实

验结果可以看出, GRU 和 CNN 相结合的模型与 CNN
模型相比准确率提升了 2.1%, 这是因为模型考虑到了

数据中的时空特征信息. LiCNN 结构的加入使得模型

的准确率提升了 1.8%, 这是因为 LiCNN与原有的 CNN
结构相比做了一些改进, 首先是使用逆残差结构以及

深度卷积和逐点卷积, 在保证从高维特征图中充分提

取特征信息的同时减少了模型的参数量. 混合空洞卷

积的结构在不使用池化层的情况下从不同的感受野对

特征信息进行提取. 以及通道洗牌结构的加入消除了

特征图中的边界效应. 通过运用逐层的逆残差学习有

效解决了网络退化的问题, 也更利于模型的收敛. 加入

注意力机制层后模型的准确率提升了 0.9%. 因为注意

力机制层使得模型更加关注对分类有用的特征层而忽

略无用的特征层.
  

表 7     消融实验中各模型的检测结果 (%)
 

模型 准确率 F1值 召回率

GRU 94.35 94.26 93.89
CNN 94.74 94.53 94.17

GRU+CNN 96.84 96.35 96.73
GRU+LiCNN 98.65 98.12 98.23
IGRU-LiCNN 99.53 99.53 99.52

 
 

 3.7   模型的轻量化性能

从前面的对比实验可以看出, IGRU-LiCNN 有着

出色的分类性能. 除此之外, IGRU-LiCNN还专注于轻

量化的性能, 使其能够更好地部署在网络设备上. 考虑

到网络设备资源有限的特点, 我们通过实验比较了模

型改进前后的参数量及其训练时间.
表 8 为两个模型的具体结构参数. 表 9 为模型的

参数量对比. 从表中可以看出, IGRU-LiCNN有着更少

的参数量. 没有使用特征选择算法时与 GRU+CNN 模

型相比, IGRU-LiCNN 的参数量减少了 49.94%. 可以

得出 IGRU-LiCNN 占用的存储空间也更小, 能够更好

地缓解网络设备资源受限的问题. 此外, 如果在数据输

入模型之前进行特征选择工作能够进一步减少模型的

参数量和模型大小. 从表中可以看出, 与不使用 ERT
的模型相比, IGRU-LiCNN的参数量减少了 23.7%. 由
此可得, 轻量化的特征提取模型和特征选择算法都能

为模型的轻量化做出贡献. 通过实验可得在 CIC-IDS-
2017数据集中 GRU+CNN模型的训练时间为 1 265.3 s,
IGRU-LiCNN 在训练时间上减少了 32.4%. 另外从检

测结果可以看出 IGRU-LiCNN在准确率上提升了 2.69%.
由此可得 IGRU-LiCNN为轻量化的网络入侵检测模型

提供了一种解决方案.
 
 

表 8     两个模型的具体结构
 

层 GRU+CNN IGRU-LiCNN
Input Input Input
Layer1 GRU GRU
Layer2 Conv2d1(8, 3) Conv2d1(8, 3)
Layer3 Conv2d2(16, 3) LiCNN1(16, 3)
Layer4 Conv2d3(32, 3) LiCNN2(32, 3)
Layer5 Conv2d4(64, 3) LiCNN3(64, 3)
Layer6 GAP CA
Layer7 FC FC
Output Output Output

 
 

表 9     模型的参数量对比
 

模型 参数量

GRU+CNN (ERT) 34 184
Ours (ERT) 14 808
GRU+CNN 38 792

Ours 19 416

 4   结论与展望

本文提出了一种轻量化的入侵检测模型 IGRU-
LiCNN. 首先使用极度随机树对高维的数据特征进行

降维处理. 再采用 GRU 和轻量化的 CNN 模型进行特

征提取, 其中轻量化的 CNN 模型是本文的研究重点.
它采用了逆残差结构和通道洗牌方法, 增强特征层之

间的关联性, 从而更有效地提取特征, 也避免了网络退

化的问题. 通过深度可分离卷积大大降低了模型的参

数量. 空洞卷积的结构使得模型能够从多个维度进行

有效的特征提取工作, 并且不会增加模型的计算成本.
实验表明, 本文提出的模型不仅在检测方面有着优异

的性能, 而且能够降低模型的参数量、减少模型的体

积、训练时间, 同时保持较低的检测时间. 并且通过实

验发现本文提出的模型也能在 CPU 环境下进行入侵

检测. 因此, 针对在资源受限的网络设备中部署入侵检

测模型的问题, 本文提出的方法能够作为一种可行的

解决办法.
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未来仍有几项工作要做: 第一, 针对不平衡数据中

的分类问题展开研究; 第二, 重点研究如何在真实的网

络环境中部署入侵检测模型; 第三, 通过对真实网络数

据的抓取实现一个完整的入侵检测系统.
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