
 

 

基于 BN 模型的网络切片安全部署①
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摘　要: 为了降低 NFV (network function virtualization)架构下共用基础设施给网络切片带来的安全风险, 同时兼顾

部署网络切片时的可用性, 本文提出了一种基于 BN (Brewer-Nash) 模型的网络切片安全部署方法. 该部署方法首

先提出了基于 BN 模型的 5G 切片部署架构, 基于 BN 模型设计了网络切片中虚拟网元 (virtual network function,
VNF)的安全部署规则, 使不同利益冲突类垂直用户网络切片的 VNF形成主机隔离, 提升了 VNF运行时的安全性;
然后利用整数线性规划对该部署问题建模, 把部署成本最小化作为目标函数; 最后使用遗传算法求出部署结果. 仿
真结果表明, 该方法在满足网络切片 VNF安全部署规则的前提下降低了部署成本.
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Security Deployment of Network Slices Based on BN Model
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Abstract: In order to reduce the security risk of network slices caused by infrastructure sharing in network function
virtualization (NFV) architecture and take into account the availability of network slices during deployment, this study
proposes a security deployment method of network slices based on Brewer-Nash (BN)  model. The deployment method
first proposes a fifth-generation (5G) slice deployment architecture based on BN model. Based on BN model, the security
deployment rules of virtual network function (VNF) in network slices are designed to make VNF of vertical user network
slices with different conflict of interest classes form host isolation, which improves the runtime security of VNF. Then the
deployment problem is modeled by integer linear programming, and the objective function is to minimize the deployment
cost. Finally, the deployment result is obtained by a genetic algorithm. Simulation results show that the proposed method
can reduce the deployment cost under the premise of meeting the security deployment rules of VNF of network slices.
Key words: network slice; Brewer-Nash (BN) model; security; network function virtualization (NFV)

 
 

随着 5G移动通信技术的大规模应用, 垂直行业的

相互融合也逐步深入. 增强型移动带宽 (eMBB)、海量

机器类通信 (mMTC)、超可靠低时延通信 (uRLLC)作
为 5G网络的典型应用场景, 为用户提供了高速优质的

移动网络通信服务, 实现了真正意义上的“万物互联”.
基于 NFV和 SDN (software defined network)的端到端

网络切片 (network slice, NS)技术使得 5G为用户提供

个性化定制网络服务成为可能. 网络切片实质上就是

一个虚拟网络, 通过将虚拟网元部署在物理主机上, 构
建起了一个虚拟的网络, 为用户提供端到端的网络服

务. 网络切片技术为 5G 网络赋予了特有的灵活性, 也
使得 5G网络方便维护的愿景得以实现. 但是不同虚拟
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网络共用基础设施也带来了相应的风险挑战. 文献 [1]
介绍了一种恶意用户基于共享物理资源发动的测信道

攻击. 恶意用户通过在部署切片的主机上大量部署虚拟

机 (virtual machine, VM) 进行同驻检测发动测信道攻

击, 进而窃取用户关键数据. 文献 [2]的研究表明, 恶意

用户可通过增加恶意 VM数量占用主机计算资源和网

络带宽, 最终使主机资源耗尽从而发动拒绝服务攻击.
目前, 随着智能仓储、智慧矿山、军用 5G专网、城市

应急指挥专网[3,4] 等垂直应用场景的出现, 垂直用户对

专网部署切片的需求与日俱增, 5G专网的安全问题也

越来越引人关注[5], 虚拟网元共享基础设施会引发安全

漏洞, 为了应对共用物理主机带来的风险挑战, 亟需研

究一种安全的网络切片部署方法满足用户的安全需求. 

1   相关研究

攻击者可以利用网络切片共享基础设施部署存在

的漏洞发动侧信道攻击、资源耗尽型拒绝服务攻击以

及 VNF在线漏洞挖掘攻击, 为了抵御攻击者的恶意行

为, 文献 [6,7]均采用了拟态防御思想, 通过 VNF的动

态迁移缩短不同 VNF在同一主机上运行的时间, 减少

VNF 暴露给攻击者的时间窗口, 从而达到增强防御能

力的目的. 除此之外, 文献 [8] 利用底层网络的异构特

性, 将 VNF划分成 Run_Time上任务的类型, 通过任务

调度算法将 VNF 在不同架构的主机上动态运行以达

到抵御硬件架构漏洞带来的安全威胁. 与此同时, 研究

者们从网络切片的部署策略出发, 寻求更有效的防御

手段. 文献 [9]中通过对比分析不同预防侧信道攻击方

式的 VNF部署策略, 提出了集中部署同一用户 VM最

有效的防御策略. 文献 [10] 将中国墙的思想引入 VM
的部署中, 将切片拥有者之间的关系分为利益冲突类

和非利益冲突类, 在部署 VM 时通过打标签的方式实

现隔离部署, 该方法利用 Brewer-Nash (BN) 模型完成

了安全性证明并推导出具有利益冲突类的 VM不能部

署到同一台物理主机上的重要结论, 但该方法并未从

运营商的角度评估其部署机制带来的资源成本开销.
文献 [11] 将 VNF 和底层节点的不同指标量化为安全

信任值并划分为不同等级, 以信任值等级排序为依据

对 VNF部署, 虽然在部署时考虑了其成本收益并且保

证安全等级高的切片安全收益, 但牺牲了低等级切片

的安全性. 文献 [12]将切片实例分为不同的隔离等级,
然后以隔离等级差值作为虚拟节点作为是否可以共存

的限制条件, 既提升了切片部署时的收益也兼顾了租

户在安全性方面的需求, 但该隔离方法为自定义安全

等级, 并没有严格的安全性证明. 切片的隔离部署带来

的安全性提升是显著的, 可以为不同垂直用户提供一

种共享基础设施部署切片的有效方法, 本文提出了一

种基于 BN 模型的 5G 网络切片部署方法, 该方法根

据 BN模型设计了 5G切片部署的安全规则, 首先将垂

直用户划分为不同利益冲突类并赋予标签, 在部署时

通过比对网络切片的 VNF 与主机上存在的标签是否

相同, 确定切片 VNF 能否共用主机部署, 使不同利益

冲突类垂直用户的 VNF形成主机隔离; 而后通过建立

混合整数规划模型模拟切片的部署, 并将部署成本作

为目标函数; 最后利用遗传算法优化部署结果, 降低了

切片部署的成本支出. 仿真结果表明, 该方法在保证安

全性的同时, 降低了网络切片的部署成本. 

2   问题描述

不同的垂直用户之间往往存在着竞争关系, 存在

潜在发动攻击的可能. 为了规避竞争对手带来的安全

风险, 垂直用户往往希望运营商为其提供相对独立的

物理运行环境. 但是运营商在提供服务时的成本支出

也是其考虑的重点, 因此为每一个垂直用户提供独立

的物理环境是不现实的. 为了兼顾用户的隔离需求以

及运营商的运营成本支出, 从发动攻击的潜在可能出

发, 根据垂直用户利益竞争关系将其划分为不同的集

合可以有效地缓解上述矛盾. 即将没有竞争关系的垂

直用户归为一个集合, 在部署他们的网络切片时可以

共用主机部署, 有竞争关系垂直用户的网络切片隔离

部署. 例如垂直用户 A 与垂直用户 B 分属于医疗卫生

行业、智能制造行业, 两者在涉及领域信息交互类型

等涉及敏感信息方面几乎不存在交集, 若相互之间发

动攻击并不会为自身带来直接的利益, 因此在他们之

间发动攻击的概率较低, 所以他们可以共用主机部署

网络切片; 垂直用户 A 与垂直用户 C 都属于医疗卫生

行业, 但他们属于不同的公司, 若其中一方发动攻击,
便会对对方造成负面影响, 从而影响对方的收益, 因此

它们彼此发动攻击的可能性极大, 因此它们的网络切

片在部署时应采取主机隔离. 

3   安全部署策略 

3.1   BN 模型简介

BN 模型又称中国墙模型, 是 Brewer 等人在 1988
年根据现实的商业策略提出的中国墙 (Chinese wall)
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安全模型[13]. 该安全模型试图解决相互竞争的客体通

过主体访问的历史数据建立一道虚拟的墙来保护客体

的数据不被非法访问. 其安全策略的本质是将全体数

据划分为“利益冲突类”, 通过强制性约束, 主体至多访

问每个“利益冲突类”的一个数据集. 该模型中包含主

体、客体和“利益冲突类”这 3 个要素, 本文将该模型

应用于 5G移动通信网络系统中, 通过将不同垂直用户

设置为不同的利益冲突类从而实现不同垂直用户切片

间的物理隔离. 

3.2   基于 BN 模型的 5G 切片架构

与 BN模型机构类似, 5G切片隔离架构分为 3层,
如图 1所示.
 

所有对象集合

利益冲突类 1 利益冲突类 2 利益冲突类 n

NS1 NS2 NS3 NS4 NS5 NSn

VNF1 VNF2 VNF3

利益冲
突类

客体
(VNF)

切片集

 
图 1    基于 BN模型的 5G切片架构图

 

① 最底层: 客体, 即具有特定功能独立的 VNF 实

体, 每一个 VNF都属于且仅属于一个切片的 VNF集.
② 中间层: 切片集, 由属于该切片的所有 VNF组成.
③ 最高层: 利益冲突类, 是所有具有利益冲突关系

的切片集组成的集合.
确定客体之间关系的是客体所属于的切片集和切

片集属于的利益冲突类. 利益冲突类可以按照切片拥

有者来划分 (如垂直用户 A、垂直用户 B 等), 切片集

可以按照不同垂直用户所含的切片划分. 为了便于理

解 ,  假设一个 NFV 基础设施 (NFV infrastructure,
NFVi) 域内包含 4 个切片, 分别是垂直用户 A 的切片

a1、切片 a2, 垂直用户 B的切片 b1、切片 b2, 那么:
① NFVi环境中 VNF属于 4个切片中的某一个.
② 此系统中包含 2 个利益冲突类, 一个是垂直用

户 A 的切片, 一个是垂直用户 B 的切片. VNF 属于垂

直用户 A利益冲突类和垂直用户 B利益冲突类之一.
5G 网络切片隔离架构模型与 BN 模型类似, 通过

设定一堵虚拟的“墙”, 利用 BN 模型推导出的安全规

则, 使不同利益冲突类的切片不能越“墙”部署. BN 模

型为了保证数据的安全性是将数据集作为客体, 若客

体被某一个利益冲突类访问过后就被打上了安全标签,

其他利益冲突类将无法访问该数据集. 在 NFV架构中

管理层对 VNF的管理可以借鉴该理念, 为了避免因不

同利益冲突类的恶意 VNF发动攻击, 通过给物理主机

打标签的方法避免不同利益冲突类的虚拟机发动虚拟

机同驻攻击. 

3.3   基于 BN 模型的 5G 切片架构的形式化模型 

3.3.1    模型元素定义

在该模型中, 主要包括客体、主体、部署操作和

安全标签４个元素, 分别定义如下.
定义 1 (客体集合 O). 待部署的 VNF 集合. O=

{o1, …, on}, 其中, oi 代表一个待部署的 VNF.
定义 2 (主体集合 S). VNF 的载体集合, 在 NFV

架构中, VNF 的载体是物理服务器. S={s1, …, sn}, 其
中, sj 代表一个物理主机.

定义 3 (部署操作 EMB(i, j)). 将客体虚拟网络功

能 oi 部署在主体服务器上 sj.
定义 4 (安全标签). 用于定义客体所属的组织 VNF

集合与利益冲突类, L 表示一个安全标签集 (x, y), 其
中 x 代表利益冲突类, y 代表组织 VNF集合, 每一个客

体都有一组安全标签集. 引入 X(oi) 和 Y(oi) 来表示将

标签 (x, y) 赋予某一指定客体. 对于每一个 oi, xi 表示

它的利益冲突类, yi 表示它的切片集.
定义 5 (部署状态矩阵). 令 M 为一个布尔型矩阵,

M 的行对应时每一个主体, M 列对应的是每一个客体,
EMB(i, j) 表示主体 sj 是否部署了客体 oi, 当为 True
时表示已部署, 为 False 时表示未部署. 客体在完成部

署后要将相应的元素置为 True并刷新矩阵 M, 被打上

标签的主机在下一次部署时就不能被其他利益冲突类

的主体部署客体. 

3.3.2    安全部署策略

在完成相关定义后, 下面推导安全部署策略.
y1 = y2→ x1 = x2定理 1.  .

若两个不同的客体 oi 和 oj 属于同一个切片集, 则
它们属于同一个利益冲突类.

y1 , y2→ x1 , x2推论 1.  .
推论 1 为定理 1 的逆否命题, 表示若两个不同的

客体 oi 和 oj 属于不同的利益冲突类, 则它们不属于同

一个切片集.
定理 2. 主体 si 能否在主机上部署客体 or 的判断

条件为: 当部署矩阵 EMB(i, j) 中所有的为真所对应的

or 满足下面的条件:
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x j , xr ∨ y j = yr

客体 VNF 只能部署在没有部署过且与其利益冲

突类标签相同的物理服务器上, 部署过其他利益冲体

类标签 VNF的物理服务器不能部署与该 VNF利益冲

突类标签不同的 VNF. 本定理为基于 BN 模型的部署

方法的重要规则. 

3.3.3    中国墙问题模型描述 5G切片架构示例

根据上文所述, 具有不同利益冲突类型网络切片

中的 VNF不能部署到同一个计算节点上, 目的是防止

具有不同利益冲突类的 VNF 通过共享物理主机发动

攻击. 在实际部署切片时, 切片属于不同的垂直用户使

用, 不同垂直用户之间存在安全竞争, 若具有不同利益

冲突类的垂直用户发动恶意攻击势必会影响其他切片

的正常运行, 因此在实际部署切片时, 要把具有不同利

益冲类垂直用户切片中的 VNF分开部署, 从而达到物

理隔离的效果, 如图 2所示, 切片 1和切片 2属于两个

不同的利益冲突类, 若两个切片需要在同一区域部署

切片, 切片内各个网元不能部署在同一台物理主机上,
如切片 2中的网元 1在选取所要映射物理节点时检测

到 S3 节点已经部署了切片 1 中的网元 2, 因此在映射

切片 2中的网元 1时就要避免和切片 1中的网元 2部
署在同一主机上.

 

S1

S2 S5

S7

S6S4S3

虚拟化层

网元 1

网元 1

网元 2

网元 2

网元 3

网元 3

切片 2

切片 1

源点

源点

目的节点

目的节点

DN

 

图 2    基于 BN模型的切片映射示意图
  

4   部署模型建立

在部署切片时, 除了要考虑前文提到的隔离问题,
还要兼顾到底层物理节点能否承载 VNF 的计算资源

需求, 以及逻辑链路映射时物理链路的带宽能否满足

逻辑链路的带宽需求. 与此同时, 在部署切片时既要满

足以上条件又要尽可能减少部署切片时产生的成本支

出. 因此, 在部署时将条件作如下设置: ① 物理节点计

算资源不得超过所承载 VNF所需计算资源的总和; ②
承载逻辑链路的物理链路集中最低带宽不得超过所承

载逻辑链路需求带宽的总和; ③ 属于不同利益冲突类

切片的 VNF不得部署到同一个物理节点上; ④ 在部署

切片时尽量减少其成本支出. 

4.1   网络模型

5G系统的核心网采用基于服务架构 (service based

architecture, SBA), 网络切片可以实例化为一个逻辑互

联的 VNF, 以 uRLLC切片为例, 将切片中 AMF、SMF、
PCF 以及 UPF 定义为 VNF, 承载网元的 VNF 按照一

定的逻辑顺序连接起来组成切片, 为用户提供接入管

理、移动性管理、数据流定向、用户数据流锚点以及

数据转发等服务. 底层的物理网络可由承载数据处理

与存储的计算节点和路由转发数据的交换节点链路组

成. 承载网元的 VNF 可以部署在任意的计算节点上,
并且 VNF之间的逻辑链路可以选择任意的链路. 每个

计算节点上都分配有 CPU资源、ROM资源以及 RAM
资源, 每条交换链路都分配有带宽资源, 为了降低计算

复杂度, 将计算节点上分配的 CPU 资源、ROM 资源

以及 RAM 资源统称为节点计算资源, 由于承载 VNF
的物理服务器分布在不同地点, 因此单位计算资源也
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会产生差异, 将每个物理节点计算资源的单价设为 (50,
100) 的均匀分布, 用 pi (pi∈P) 表示第 i 台物理服务器

的单位计算资源的单价.
切片在 NFVi上的部署问题就是将 SFC映射到底

层网络. 为了方便建立数学模型, 首先将 NFVi 抽象为

一个有权无向连通图 GS = {NS, LS, CN, CL, PS}, NS 表

示 NFVi中的物理主机集合, LS 表示 NFVi中物理链路

集合, CN 表示 NFVi 中的物理主机剩余计算资源数的

集合 (CPU 资源、ROM 资源以及 RAM 资源的总和),
CL 表示 NFVi 中物理链路剩余带宽资源数集合, PS 表

示 NFVi 中的物理主机计算资源单位计算资源价格的

集合. 网络切片实例同样为一个有权无向连通图 GV=
{NV, LV, RN, RL, Θ}, NV 表示网络切片实例中 VNF的集

合 ,  L V 表示网络切片中虚拟链路的集合 ,  R N 表示

VNF需求计算资源数的集合, RL 切片逻辑链路需求计

算资源数的集合, Θ 表示该切片属于的利益冲类标签.
为了后续建立约束条件计算方便, 本文将 Θ 的类型均

定义为一组 one-hot向量, 其维度与标签类型数量相同,
假设利益冲突类标签形成的矩阵为矩阵 Λ, 其行数为

VNF的总数, 列数为利益冲类个数记为 δ. 

4.2   目标函数

Gq
V Gq

V

Gq
V

nx
V Nq

V

ny
S NS

Gq
V

nl
V Nq

V nm
V Nq

V

na
S ul

V

na
S um

V

根据前文所述的模型架构以及网络切片部署模型,
网络切片的部署实际上就是将网络切片请求 GV 映射

到基础上设施 GS 上, 假设当前第 q 个网络切片请求

等待部署,  中共有 t 个虚拟节点和 f 个虚拟链路,

基础设施中共有 r 个计算机节点和 w 条物理链路, 当
前共有 n 个 VNF 部署在基础设施中, 所有 VNF 的利

益冲类标签形成矩阵为 Λn,δ, 为了求解该部署问题定义

两个二进制 (0-1) 决策变量. ① ϖq,x,y 表示将 中的第

x 个虚拟网元 ∈ 映射到基础设施中的第 y 个物理

节点 ∈ 上, 此时 ϖq,x,y 的值为 1, 当前所有已部署

的 VNF 形成的矩阵为 πn,r. ② μq,lm,ξ 表示将 中的第

l 个虚拟网元 ∈ 和第 m 个虚拟网元 ∈ 之间

的虚拟链路映射到 ∈NS (假设 映射到该节点) 到

∈NS (假设 映射到该节点) 物理链路集 Ξ 上, 此时

μq,lm,ξ 的值为 1.

py
S

在实际情况中, 基础设施中的物理节点受场地租

金、人员工资、设备单价以及承载能力等因素的影响,
单位计算资源的价格有所区别, 其单价为 ∈PS, 因此

在部署时运营商需要尽可能降低成本支出, 第 q 个网

rq,x
V ∈ Rq

V络切片请求中第 x 个 VNF 的计算需求数为 ,

因此目标函数设为:

COS T =min

 t∑
x=1

ϖq,x,y× rq,x
v

× py
S (1)

 

4.3   约束条件

网络切片的成功部署要求所有 VNF 要成功映射

到物理节点且物理节点剩余资源数不得小于虚拟节点

的请求数, 同时所有虚拟链路也必须成功映射到物理

链路上, 虚拟节点对应的物理节点间路径是可达的, 物

理链路集 ξ 的最小带宽应大于等于该虚拟链路的带宽值.

cy
S① 设节点的计算资源数为 ∈CN, 物理主机计算

资源剩余数约束应当满足切片待部署 VNF 需求资源

数, 因此节点计算容量约束:
n,r∑

x,y=1

ϖq,x,y
(
cy

s − rq,x
v

)
⩾ 0 (2)

nw
V ∈ Nq

V nh
V Nq

V

nl
S nm

S

uw
V uh

V ξi ξi

ξi ci
S

ci
S

rq, f
V ∈ RV

② 同理虚拟链路的映射也应满足约束条件, 设虚

拟节点 w 为 和虚拟节点 h 为 ∈ , 它们分别

映射到了物理节点 l 和物理节点 m 上 ( ∈NS,  ∈NS),

到 最短路径集为 Ξ (Ξ={ |i=1, 2, 3, …, z;  ∈LS}),

对应的带宽为 ∈CS, 因此由 Ξ 形成的物理带宽数集

合为 Ψ={ψi|i=1, 2, 3, …, z; ψi= }, 该虚拟链路的带宽

值为 , 约束要求虚拟链路的需求带宽不得大于

相应链路集的物理带宽数 Ψ 中的最小值, 因此链路约

束如下:
f∑

o=1

µq,lm,Ξ
(
min(ψO)− ro

V

)
⩾ 0 (3)

③ 在部署 VNF只能映射到一台物理主机上, 不能

对其分割, 如式 (4)所示:
t∑

x=1

ϖq,x,y ⩽ 1 (4)

④ 网络切片的部署要具有完整性, 因此每个虚拟

节点必须映射到物理网络中去, 完整性约束为:
r∑

y=1

ϖq,x,y = 1 (5)

⑤ 除了满足以上资源约束外, 还要满足前文所述

的利益冲突类约束, 每个物理节点上应只部署利益冲

突标签相同的 VNF, 如式 (6)所示:
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r∑
y=1

 δ∑
z=1

n∑
x=1

πx,y×Λx,z−
n∑

x=1

πx,y

 = 0 (6)
 

4.4   部署算法描述

网络切片的映射已经被证明为是一个 NP难题[14],
本文将网络映射问题建模为混合整数规划模型, 启发

式算法是解决线性规划问题有效手段, 因此为了在有效

时间内求解出网络切片的部署结果, 本文采用遗传算法. 

4.4.1    遗传算法

根据第 3.4节所述, 将切片的部署成本作为目标函

数, 力求减少切片的部署成本, 将式 (1)作为目标函数,
优化目标为最小值, 个体适应度值计算公式为式 (1).
初始种群采取随机生成的策略, 对求解该问题的算法

详细描述如图 3.
 

开始

种群初始化

计算适应度值

选择

交叉

变异

是

是否到达最大
迭代次数

否

结束

否

是

是

否

新个体数是否
到达种群数量

新个体数是否
到达种群数量

 
图 3    算法流程图

 

(1) 染色体编码: 为了方便计算采取十进制编码,
个体基因为一个向量, 其中该向量中的元素为 VNF映

射到物理主机的编号, 向量的长度为每一个 NS 请求

中 VNF的数量. 根据式 (4)所述, 要求该向量中不能有

重复的元素, 表示同一个切片中的 VNF不能部署在同

一台物理主机上.
(2)生成初始种群: 初始种群采用随机生成的方法,

生成个体后看其是否满足约束条件, 若满足式 (2)–式 (6)
则将该个体加入种群.

(3) 选择: 实验表明采用最优个体的选择策略有利

于该问题的求解, 由于本文的目标是减小部署成本, 因
此将选择到的个体作为淘汰者, 将剩余的个体作为交

叉、变异的候选对象.
(4) 交叉: 交叉操作采取随机选择个体, 随机选择

的交叉基因点位的方式.
(5) 变异: 采用随机选择个体, 随机选择变异基因

位的方式变异. 

4.4.2    算法流程

为了避免基因交叉变异后种群个体数量不足情况

的发生, 将交叉变异的循环次数设为 500. 在链路约束

判断过程中采用 K阶最短路径查找算法来筛选链路映

射. 算法 1和算法 2是算法的详细描述.

算法 1. 部署算法

Gq
V输入: GS,  ;

输出: 部署向量, 链路映射结果.

1)设置种群规模 Scope_Numbers, 迭代次数 Round_Number;
2)随机生成个体, 使用算法 2筛选合格个体加入种群;
　     If Scope_Numbers = 0
　      Return 拒绝服务

3)计算初始种群的适应度值;
4) while Round_Number do
5) 　选择 Scope_Numbers个体作为新种群;
6) 　在新种群中按照 Pc 的概率选择两个个体交叉基因;
7) 　判断个体是否满足约束条件, 若满足执行下一步, 否则执行步

骤 6);
8) 　在产生的新个体中按照 Pm 的概率选择个体变异;
9) 　判断个体是否满足约束条件, 若满足执行下一步, 否则执行步

骤 8);
10) 　计算个体适应度值, 记录本轮最优个体;
11)　 Round_Number – = 1;
12)　 if Round_Number = 0
　 　　 从每轮记录的最优个体中选出最优个体作为输出.

算法 2. 个体基因判断算法

Gq
V输入: 个体染色体编码, GS, ;

输出: 是否存在链路, 链路映射结果.

1) if 个体基因满足式 (2) && 满足式 (4) && 满足式 (5) && 满足式 (6);
2) while LV != NULL do
3) 　获取虚拟节点映射的物理节点;
4) 　使用 K阶最短路径生成候选链路;
5)　 if候选链路是否满足式 (3);
6)　 删除该虚拟链路, GS 修改中 CL、CN 属性, 保存该映射链路;
7)　 else return False;
8) else return False
9) return True, 链路映射结果;
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5   仿真与结果分析 

5.1   实验环境

在配置为 Intel(R) Core(TM) i5-4200H 2.8 GHz
CPU, 12 GB内存的 PC机上, 仿真用 Networkx集成环

境生成 NFVi 网络和切片请求数据, 并使用 Python 对

实验结果进行仿真分析. 网络和请求参数设置如表 1
所示, 仿真参数设置如表 2所示. 实验通过对比不同数

量利益同类网络切片部署时的请求接受率、部署成本

以及资源占比等数据评估本文所提算法的有效性. 其
中请求接受率为成功部署切片的数量与总的切片请求

数量的比值, 该值越大说明成功部署的切片的数量越

多; 部署成本为当前网络切片占用计算资源的总价 (见
式 (1)), 该值越小说明成本支出越小; 节点计算资源利

用率为当前切片占用的节点计算资源与物理网络所有

节点计算资源的总和之比, 该值越大说明网络中节点

计算资源利用率越高; 链路带宽资源利用率同节点资

源利用率, 该值越大说明网络链路资源利用率越高.
 

表 1     网络参数
 

参数 物理网络 网络切片

网络模型 随机网络 随机网络

节点连接概率 0.2 0.5
节点个数 50 服从[3, 5]

节点和链路容量 服从[50, 100] 服从[5, 20]

请求到达 无
服从每20个时间单位到达

一个的泊松分布

请求生命周期 无
服从均值为2 000个时间单

位的指数分布
 

表 2     仿真参数
 

算法参数 取值

最大迭代次数 40
种群规模 100

Pc 0.6
Pm 0.2

 
  

5.2   结果分析

部署成本与贪心部署算法对比, 随机部署算法是

在满足约束条件的前提下随机生成一个结果作为部署

方案, 部署成本多次试验取平均值, 实验表明, 与贪心

部署算法相比无利益冲突类的部署成本下降了 6.55%,
两个利益冲突类的部署成本下降了 6.88%, 3个利益冲

突类的部署成本下降了 8.83%.
图 4 显示了切片在不同数量利益冲突类标签 (切

片的利益冲突类为随机生成) 网络切片的请求接受率

变化情况. 随着利益冲突类的增多请求接受率出现了

不同程度的下降, 如图 4所示, 随着利益冲突类数量增

多接受率出现首次下降越早, 最终接受率也随着利益

冲突类数量的增加而出现降低.
 

1.00

0.95

0.90

0.85

0.80

请
求
接
受
率

0.75

0.70

0.65

0.60

0 50 100 150

切片请求数量

200 250 300

无利益冲突类

2 个利益冲突类

3 个利益冲突类

 
图 4    网络切片请求接受率

 

在部署成本方面, 通过对比本文部署算法和贪心

部署算法评估本文算法在降低切片成本方面的有效性.
图 5 显示了部署成本的变化情况. 随着切片请求数量

的增多两种算法的部署成本均呈现逐步上升的趋势,
本文算法的部署成本低于相同数量利益冲突类贪心部

署算法的成本, 说明本文算法有效地降低了部署切片

时产生的成本.
 

800 000

700 000

600 000

500 000

400 000

部
署
成
本

300 000

200 000

100 000

0

0 50 100 150

切片请求数量

200 250 300

无利益冲突类-本文算法

2 个利益冲突类-本文算法

3 个利益冲突类-本文算法

无利益冲突类-贪心算法

2 个利益冲突类-贪心算法

3 个利益冲突类-贪心算法

 
图 5    网络切片部署成本

 

图 6 显示了节点计算资源利用率情况. 节点资源

利用率为所有被成功部署切片占用节点计算资源的总

和与物理网络所有节点计算资源总和的比值. 如图所

示, 随着切片请求的不断增多资源利用率呈上升趋势,
当请求到达一定数量后呈现稳定状态, 这是由于资源

占用趋于饱和所造成的, 但随着利益冲突类数量增多,
趋于平稳时资源占用降低, 这是由于利益冲突类数量

的增加会造成请求被拒绝的概率增加.
图 7 显示了链路资源利用率情况. 链路资源利用

率为所有被成功部署切片占用链路带宽资源的总和与

**** 年 第 ** 卷 第 * 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

7

http://www.c-s-a.org.cn


物理网络所有链路带宽资源总和的比值. 随着切片请

求的不断增多, 资源利用率呈上升趋势最终到达稳定

状态, 但三者到达稳定状态的利用率大小随利益冲突

类数量的增加而减少, 这是由于随着利益冲突类数量

增加接受率降低导致的.
 

1.0

0.8

0.6

0.4

0.2节
点
计
算
资
源
利
用
率

0

0 50 100 150

切片请求数量

200 250 300

无利益冲突类

2 个利益冲突类

3 个利益冲突类

 
图 6    节点计算资源利用率
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切片请求数量
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无利益冲突类
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3 个利益冲突类

 
图 7    链路带宽利用率

  

6   结论与展望

网络切片技术的引入提高了 5G 网络运维的灵活

性, 但其共享基础设施的机制也带来了相应的安全隐

患 ,  本文从切片拥有者的角度出发提出了一种基于

BN模型的网络切片安全部署方法; 基于 BN模型设计

了 VNF安全部署规则, 并将该安全部署问题建立为混

合整数规划模型, 然后采用了遗传算法将部署成本作

为目标函数, 减小了网络切片部署的成本. 仿真结果表

明, 该部署方法在开销下降方面较为明显, 这也是下一

步研究将要改进的重点.
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