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摘　要: 针对多变量时间序列复杂的时间相关性和高维度使得异常检测性能较差的问题, 以对抗训练框架为基础提

出基于图自编码的无监督多变量时间序列异常检测模型. 首先, 将特征转换为嵌入向量来表示; 其次, 将划分好的时

间序列结合嵌入向量转换为图结构数据; 然后, 用两个图自编码器模拟对抗训练重构数据样本; 最后, 根据测试数据

在模型训练下的重构误差进行异常判定. 将提出的方法与 5种基线异常检测方法进行比较. 实验结果表明, 提出的

模型在测试数据集获得了最高的 F1分数, 总体性能分 F1分数比最新的异常检测模型 USAD提高了 28.4%. 可见

提出的模型有效提高异常检测性能.
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Abstract: The complex time correlation and high dimension of multivariable time series lead to poor anomaly detection
performance. In view of this, an unsupervised anomaly detection model of multivariable time series based on graph
autoencoders (GAEs) is proposed with the adversarial training framework as the basis. First, features are converted into
embedded vectors. Secondly, the divided time series and embedded vectors are converted into graph-structured data.
Then, two GAEs are used to simulate the adversarial training and reconstruct data samples. Finally, the anomaly is
determined according to the reconstruction error of the test data under the model training. The proposed method is
compared with five baseline anomaly detection methods. The experimental results show that the proposed model achieves
the highest F1 score on the test data set, and the overall performance F1 score is 28.4% higher than that of the latest
anomaly detection model, namely, USAD. Therefore, it can be seen that the proposed model can effectively improve the
performance of anomaly detection.
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 1   引言

随着自动驾驶汽车、智能建筑、水处理和分配厂

等信息物理系统中互连设备和传感器的快速增长, 物
联网的出现进一步推动网络物理系统应用于各种任务,
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越来越需要监控这些设备免受攻击, 对于电网、通信

网络等关键基础设施尤为重要. 但随着传感器数据复

杂性和维度的增加, 人们无法手动监视这些数据, 需要

自动异常检测方法以快速检测高维数据中的异常.
由于传感器收集的数据中缺乏异常的标签, 同时

异常往往是不可预测和多样化的, 通常把异常检测视

为无监督学习问题. 近年来, 研究人员已经开发了许多

经典的无监督方法, 包括基于统计过程控制的方法[1]、

基于线性模型的方法[2] 和基于支持向量机的方法[3]. 如
今的信息物理系统产生的多元时间序列是高度复杂的,
而且内在相关性是非线性, 然而这些方法只是简单的

对传感器之间的关系进行建模, 仅能捕获线性关系.
因此, 研究人员开始利用基于深度学习的技术对高

维数据进行异常检测, 从而开发出更智能和效益高的方

法来识别异常[4]. 比如基于自编码器的异常检测方法[1]

和基于长短期记忆网络的异常检测方法[5]. 但是大多数

的方法没有学习传感器彼此的关系, 在对有大量潜在相

互关系的高维传感器数据进行建模时有困难. 近年来,
研究人员基于生成对抗网络的方法[6] 提出新的异常检

测对抗训练框架, 但是生成对抗网络存在模式崩溃和不

收敛的问题, 使得模型训练困难[7]. 图能很好地展现关系

复杂的高维数据, Defferrard 等人提出图神经网络[8] 成

功对图结构数据进行建模. 图神经网络以图结构数据作

为输入, 若应用于多元时间序列的异常检测, 需要将时

间序列中的复杂关系转换为图并与模型一起学习.
考虑到上述问题, 本文提出一个基于图自编码器

的时间序列异常检测方法 GAE-AD, 该方法先学习传

感器之间的关系图, 然后使用两个图自编码器进行 GAN
式对抗训练, 最后通过计算重构误差值进行异常检测.
本文主要贡献如下: (1)本文提出了基于图自编码器的

对抗训练框架的异常检测方法, 可以学习传感器之间

依赖关系的图结构数据并结合自编码器和对抗训练的

优势. (2) 对两个数据集进行了实验, 结果表明本方案

与基线方法相比 ,  提升了对异常的检测准确率 ,  在
F1值和召回率两个异常检测指标上优于基线方法.

本文第 2节介绍了相关工作. 第 3节介绍本文提出

的基于图自编码器的时间序列异常检测方法. 第 4节在

测试数据集上评估本文的方法. 第 5节总结本文的工作.

 2   相关工作

在许多领域中都会应用时间序列, 时间序列中的

异常包含重要信息且会对整体产生重大影响. 异常检

测方法主要有基于相似度、基于预测和基于重构等方法.
基于相似度的方法: 基于相似度的方法将远离大

部分正常点的对象定义为异常值. 经典的方法包括基

于聚 类的方法、基于距离的方法、基于密度的方法.
基于聚类的方法: 群集中样本点与其他样本点的

距离、隶属性用来评估样本点的离群值, 比如 CBLOF[9],
将数据聚类以区分大小簇, 然后计算样本点与大簇的

聚类中心点的距离, 作为异常得分.
基于距离的方法: 用群集中样本点到其他变量的

距离作为异常值, 具有大的异常值的点被定义为异常.
比如 K-nearest neighbor是一种常用的有监督学习算法[10],
计算测试样本与其最近 K 个样本的距离作为异常得

分, 得分大于阈值的样本分类为异常点.
基于密度的方法: 用测试样本点在指定的区域内

其他样本点的数量来定义密度, 在低密度区域的样本

点分类为异常点. 比如 LOF[11], 将测试样本点周围样本

点密度的平均值与其位置的密度之比定义为异常得分,
异常得分越大于 1, 表明测试样本点位置的密度相对于

周围样本点越小, 它是异常点的可能性越大.
这些方法都是基于相似度的概念, 它们之间差异

在于如何定义测试样本点与其他样本点的相似程度.
虽然基于相似度的方法简单, 易于推广. 但是在时间序

列中, 不同的时刻具有前后相关性, 基于相似度的方法

无法捕获这些相关性.
基于预测的方法: 该方法的思路是通过判断测试

样本点的预测输入与其真实值之间的差异是否超过预

设的阈值, 若超过则将该样本点识别为异常. 比如时序

预测模型 ARIMA 方法[12], 该方法需要将时间序列转

换为平稳、突变较少的序列, 使用前一时间段内的样

本点来预测下一时刻的样本输入值. ARIMA 一共有

7 个参数, 选择合适的参数比较困难, 同时需要进行大

量的参数估计, 导致 ARIMA 训练开销大. 基于迭代决

策树 GBDT[13] 的异常检测, 通过梯度提升来对决策树

迭代, 寻找最优的模型参数和学习率, 最终形成一个强

学习器来预测输入值. 该方法缺点在于提取有效特征

需要人工经验, 同时检测结果不稳定. 因为要使用前一

个时间段来预测下一时刻的输入值, 所以基于预测的

异常检测方法有滞后. 同时基于预测的方法容易受到

异常点和周期性因素的影响, 适合平稳的时间序列.
基于重构的方法: 该方法通过构建一个编码-解码

2023 年 第 32 卷 第 5 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Research and Development 研究开发 309

http://www.c-s-a.org.cn


网络执行重构任务, 该网络能正常重构正常样本, 而对

异常样本的重构效果较差. 将测试样本的原始值和重

构结果之间的差值定义为重构误差. 如果测试样本的

重构误差值越大, 则该样本是异常的可能性越高. 基于

自编码器的方法是最朴素的重构思想, 比如 LSTM-
AE[14], 自编码器由编码器和解码器两部分组成, 编码

器提取输入矢量的隐藏表示, 解码器根据隐藏表示通

过与编码器相同的变换进行重构, 使重构结果与原始

输入误差最小. 但是基于自编码器的神经网络结构的

泛化性较强, 使得训练模型也能很好重构异常样本, 致
使检测的误报率上升. 基于生成对抗网络的方法, 比如

MAD-GAN[15], 用两个长短期循环神经网络来替换生

成器和判别器, 生成器的输入是测试样本的时间序列,
根据其生成假的时间序列并传递给判别器, 由判别器

来区分生成序列和实际的训练序列. 基于 GAN框架的

时间序列异常检测模型需要的超参数较多, 同时异常

也是在不断变化的, 需要一定的人工经验来纠正.
通过图的方法可以用边来表示特征之间和不同时

刻的依赖关系, 根据构造的边来进行建模. 将传感器的

时间序列转换为图结构进行异常检测, 可以更好地学

习前后时刻和关联传感器之间的依赖关系. 本文的基

于图自编码器的时间序列异常检测方法吸收了图表示

依赖关系的特点, 同时利用自编码器对测试样本进行

重构来检测异常.
图自编码器: 图自编码器 (GAE) 是将自编码器的

编码器和解码器用两个图神经网络构造, 是一个可以

半监督和无监督学习图结构数据的神经网络. Kipf 等
人提出一种变分图自编码器[16], 该方法使用图卷积网

络来构造编码器和解码器, 以图的邻接矩阵和节点信

息作为输入, 学习图结构数据的隐藏向量表示. 变分图

自编码器训练中使用图卷积网络, 训练开销会比较大.
图自编码器的优点是继承了无监督和半监督的特征,
编码和解码过程是对包含了深层次的拓扑结构信息和

节点信息的图结构数据进行的, 有利于对图结构数据

的信息传递、特征提取和表示.
在这项工作中, 将时间序列数据之间的关系转化

为图结构, 引入两个图自编码器构成对抗训练结构进

行重构, 并且用重构误差作为异常得分, 提高了异常检

测的性能.

 3   基于 GAE的异常检测

将多变量数据序列的训练数据表示为 D t r a i n=

{Dtrain,1, … , Dtrain,n}, 由于采用无监督的方法来学习异

常检测模型, 所以训练数据由正常数据组成, 没有发生

异常; 测试数据表示为 Dtest={Dtest,1, …, Dtest,m}. 在时

刻 t, Dtrain,t∈RN 是一个 N 维向量, 当 N=1时, 是单变量

时间序列.
异常检测是一个二分类问题, 所以训练模型对于

测试数据 Dtest 的输出是二进制标签 y(i)∈{0, 1}, 若
y(i)=1, 表示时刻 i 出现了异常.
 3.1   构建关系图

收集数据的传感器之间有着完全不同的特征, 但
它们也可能以某种方式相互关联. 例如, 测量水位和水

速的传感器, 二者之间的特征相差甚远, 但是水速的变

化, 也会影响着水位的数据. 因此, 用以表示每个传感

器的方式要能多维度捕捉传感器不同行为背后的联系.
因此, 为每个传感器引入一个能表示其特征的嵌

入向量:

gi ∈ Rd, i ∈ {1,2, · · · ,N} (1)

其中, gi 表示第 i 个传感器在连续的 d 个时刻内数值所

组成的向量.
嵌入向量 gi 之间变化的相似性代表着传感器之间

行为的相似性, 嵌入向量相似的传感器之间大概率有

着高度相互关联. 这些嵌入向量将用于后续学习图的

结构. 传感器关系如图 1所示.
 

.

.

.

传感器

v
i

N sensors

X1

X2 X3

图结构
...

 
图 1    传感器关系图

 

 3.2   学习图的结构

通过图结构来学习传感器之间的关联. 因为无向图

是对称的, 无法表示传感器之间的不对称的依赖关系

和因果关系. 所以本文将采用有向图连接特征, 展示不

同传感器之间的依赖, 图的节点表示传感器, 节点之间

的边代表它们的依赖关系. 使用邻接矩阵 A 来表示上

述的有向图, 其中 Aij 表示从节点 i 到节点 j 存在有向边.
根据图结构里存在的先验信息可以为每个传感器

i 创建一组关系 Bi, 即传感器 i 可能需要依赖的传感器:

Bi ⊆ {1,2, · · ·,N}−{i} (2)
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若没有先验信息, 传感器 i 的依赖关系包含除了自

身外的所以传感器.
为了量化 Bi 中的依赖关系, 计算传感器 i 的嵌入

向量与传感器 j∈Bi 的嵌入向量之间的相似性:

e ji =
gT

i g j

∥gi∥ ·
∥∥∥g j

∥∥∥ , j ∈ Bi (3)

本文先计算 eji, 即传感器 i 的嵌入向量与传感器 j
之间的归一化点积.

综上所述, 给出构建图数据的算法 (算法 1). 步骤 1:
输入测试数据集所用的特征 F 和特征数量 n 构造候选

关系, 第 i 个特征 Fi 的候选关系是除自身之外的 n–1
个特征的集合, 即{F1, …, Fi–1, Fi+1, …, Fn}. 步骤 2: 如
果特征 Fi 是数据集的特征之一, 构造 Fi 与其候选关系

的边. 步骤 3: 根据步骤 2 所构造边的特征数据计算图

数据, 并对其归一化.

算法 1. 图数据构建

Input: 输入样本的特征和特征数 n
Output: 训练用的图数据

1. 根据特征和特征数 n 建立候选关系矩阵

2. 利用候选关系构造边

3. 根据步骤 2中的构造好的边计算图数据并进行归一化

然后选择 k 个这样的归一化点积, k 是时间窗口大

小, 用来模拟当前时间点和之前时间点, 以此将时间序

列划分成子序列. 给定长度为 k 的时间窗口, 组成邻接

矩阵:

A ji = { j ∈ {eki : k ∈ Bi}} (4)

后续模型的训练将用到该邻接矩阵.
 3.3   训练模型

图自编码器 (GAE)[17] 是用于无监督学习、高效编

码的神经网络, 结合了编码器和解码器, 其目的在于重

构编码器的输入, 利用反向传播, 使得解码器的输出目

标和输入相同.
编码器获取输入 X 并将其映射到一组潜在变量 Z,

解码器将潜在变量 Z 映射会输入空间作为重构结果 R.
原始输入 X 与重构结果 R 之间的误差称为重构误差.
本文的目的是最小化该重构误差. 重构误差定义如下:

f : X→ Z
g : Z→ R

f ,g = argmin∥X−g[ f (X)]∥2
(5)

基于图自编码器的异常检测 GAE-AD 使用重构

误差作为异常分数, 分数超过阈值的点被分类为异常.
如果异常非常小, 与正常数据比较接近, 则重构误差会

很小, 导致该异常无法检测. 这是因为自编码器旨在重

构输入数据以接近正态性. 所以, 图自编码器在训练之

前应当识别输入的数据是否是正常数据. 而由于在训

练时, 使用的数据不包含异常, 所以, 在测试时, 图自编

码器能很好地重构正常数据, 而由于训练过程中不包

含异常数据, 对异常数据的重构效果不好, 所得到的重

构误差较大.
生成对抗网络 (GAN)是判断输入是否为异常的一

种方法, GAN是基于两个网络之间极大极小博弈. 一个

网络是生成网络, 旨在生成样本使判别网络无法区分其

真实性; 另一个是判别网络, 目标是尽量区分数据源自

于真实数据还是生成网络生成的. 基于生成对抗网络的

异常检测使用正常数据训练, 用判别网络作异常检测

器, 但是生成对抗网络会出现模式崩溃和不收敛的问

题, 这是由于生成网络和判别网络之间的不平衡[8].
本文方法 GAE-AD 分为两阶段对抗训练的图自

编码器结构. 这是因为自编码器在对抗训练中能获得

稳定性, 解决了生成对抗网络的模式崩溃和不收敛的

问题, 同时也能对输入数据进行良好的重构.
本文框架 GAE-AD 由两个编码器网络 encoder1

(E1)、encoder2 (E2)和两个解码器网络 decoder1 (D1)、
decoder2 (D2) 组成, 构成了两个图自编码器 GAE1 和

GAE2, 如图 2.
 

Decoder1

W1 Z2

GAE1

Encoder1

Encoder2

W W1=GAE1(W)

W2=GAE2(W1)

Z1

GAE2

Decoder2

 
图 2    GAE-AD模型

 

首先对两个图自编码器进行训练 (算法 2), 学习重

构正常的输入 W; 然后, 两个图自编码器以对抗的方式

进行训练, 如同生成对抗网络极大极小博弈, GAE1 试

图欺骗 GAE2, 而 GAE2 要尽量区分数据是输入的 W 还
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是来自于 GAE1 重构的.

算法 2. 训练算法

Input: 输入样本 W=W1, …, Wn, 训练次数 N
Output: 训练好的 GAE1 和 GAE2

1. 初始化 E1、E2、D1、D2, n←1
2. while n!=N do
3.　 for i=1 to T do
4.　　 Zi←E1(Wi)
5.　　 Wi

1←D1(Z1)
6.　　 Z2←E2(Wi

1)
7.　　 Wi

2←D2(Z2)
lossGAE1←

1
n

∥∥∥Wi−W1
i

∥∥∥
2+(1− 1

n )
∥∥∥Wi−W2

i

∥∥∥
28.　　 

9.　　 使用 lossGAE1
、lossGAE2

更新 E1、E2、D1、D2 权重

10.　 end for
11.　 n←n+1
12. end while

第 1 个阶段: 图自编码器训练. 在这个阶段, 输入

数据 W 有编码器 E1 压缩到潜在空间 Z, 然后由解码

器 D1 进行重构. 第 1阶段的图自编码器训练如下:

GAE1(W) = D1(E1(W)) (6)

第 2 个阶段: 对抗训练. 这个阶段的目标是训练

GAE2 区分数据是真实数据还是来源于 GAE1, 同时

GAE1 继续学习以欺骗 GAE2. GAE1 的输出通过编码

器 E2 压缩到潜在空间 Z, 再由 GAE2 的解码器 D2 重

构. 使用生成对抗网络的训练方法, 生成器的目标是最

小化输入 W 和 GAE2 重构结果的不同, 鉴别器则旨在

最大化二者之间的差异以实现异常检测. 第 2 阶段训

练的如下:

GAE2(W) = D2(E2(W)) (7)

综上, 两个阶段类似生成对抗网络的极大极小博

弈, 公式描述如下:

min
GAE1

max
GAE2

V(GAE1,GAE2) =

min
GAE1

max
GAE2

∥W −GAE2(GAE1(W))∥2 (8)

第 1 个阶段的训练目标是最小化重构误差

║Wi–Wi
1║2, 来学习数据潜在特征, 第 2 个阶段的训练

目标是将重构误差║Wi–Wi
2║2 降至最低. 对两个阶段

设置了重构误差的权重比例, 随着训练迭代而变化. 最
终将两个阶段的训练损失结合起来所得到的损失函数

式 (9)所示:

lossGAE1 ←
1
n

∥∥∥Wi−W1
i

∥∥∥
2+

(
1− 1

n

)∥∥∥Wi−W2
i

∥∥∥
2 (9)

在检测阶段 (算法 3), 异常得分定义为:

score(W′) =
1
2

∥∥∥W′−GAE1(W′)
∥∥∥

2

+
1
2

∥∥∥W′−GAE2(GAE1(W′))
∥∥∥

2 (10)

如果时刻 i 的异常分数高于阈值 threshold, 则该时

刻被分类为异常.

算法 3. 异常检测算法

W
′
1 ,··· ,W

′
mInput: 输入测试数据 W'= , 阈值 λ

Output: 分类结果: y1, …, ym

1. 初始化异常分数 score←[]
2. for i=1 to m do

W
′1
i3.　  ←D1(E1(Wi'))

W
′2
i W

′1
i4.　  ←D2(E2( ))

W
′
i −W

′1
i W

′
i −W

′2
i5.　score.append(0.5║ ║2 +0.5║ ║2)

6.　 if score≥λ then
7.　　 yi←1
8.　 else
9.　　 yi←0
10.　end if
11. end for

 4   实验

本文使用的数据集是基于水处理物理试验台系统

的两个传感器数据集: SWaT 和 WADI, 均是由新加坡

科技设计大学的 iTrust 机构采集并开源. 安全水处理

数据集 (SWaT)来自新加坡公共事业委员会[16]. 它代表

了小规模的信息物理系统, 集成了数据和物理实体来

控制和监控系统行为. 配水数据集 (WADI)是 SWat的
延伸, 由一个大量配水管道组成的配水系统[18], 是个更

完整、更现实的水处理、储存和分配网络.
如表 1所示, SWaT数据集有 51个特征, 总的样本

数目为 946 719, 其中正常工作下的训练样本有 568 031
个, 带有异常的测试样本数为 378 688, 有 11.97%的异

常. WADI有 127个特征, 总共有 577 658个样本, 其中

正常工作下的训练样本有 346 594个, 带有异常的测试

样本数为 231 064, 异常占比 5.99%.
 
 

表 1     数据集统计信息
 

数据集 样本数目 训练 测试 异常占比 (%) 特征

SWaT 946 719 568 031 378 688 11.97 51
WADI 577 658 346 594 231 064 5.99 127

 
 

这两个数据集包含两周的正常运行数据, 这些数

据作为训练. 在接下来的几天里, 在不同的时间间隔进
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行了受控的物理攻击以模拟异常情况, 这段时间内的

数据用作测试数据.
本文使用 Python 3.8作为编程基础, PyTorch 1.10.0、

cuda 11.1 实现和测试. 使用 Windows 10、Intel(R)
Core(TM) i7-10750H CPU、RTX3060、16 GB内存的

计算机运行程序. 实验选取的滑动窗口 k=12, 模型的训

练迭代次数 N=50, 批大小 batch=8, 模块的编码网络和

解码网络均是图神经网络.
 4.1   基准模型

本文选择了 5 个异常检测模型作为基准模型, 与
本文提出的基于图自编码器的异常检测模型 GAE-AD
进行比较.

LSTM-VAE[19]: 用长短期记忆网络替换变分自编

码器的前馈神经网络以结合二者, 对多维信号的底层

分布进行建模, 并使用预期的分布信息重建原始的时

间序列, 通过重构误差检测异常.
DAGMM[20]: 深度自编码高斯模型将自编码器和

高斯混合模型联合起来的无监督异常检测模型, 网络

结构分为压缩网络和估计网络, 压缩网络将样本映射

到异常检测信息的低维空间, 估计网络评估低维空间

中样本的高斯混合建模, 最后使用重构误差判定异常.
Isolation Forest[21]: IF 是基于决策树的算法, 在给

定的数据集中构建 iTrees 的集合, 经过重复划分递归

后, 在 iTrees 上具有较短平均路径长度的样本被归为

异常, 较长平均路径长度则表示为正常.
AE[22]: 使用自编码器的编码器和解码器来重构数

据样本, 将重构误差作为异常分数, 如果测试样本的异

常分数高于预设的阈值, 则判断为异常.
USAD[23]: 基于重构的无监督方法, 由 1 个编码器

和 2 个解码器构成, 在训练过程中学习如何放大异常

样本输入的重构误差, 利用重构误差识别异常.
 4.2   评估指标

准确率 (P)、召回率 (R) 和 F1 值用于评估异常检

测性能. TP 表示异常样本经过模型分类为异常的个数.
FN 表示异常样本经过模型分类为正常的个数. FP 表

示正常样本经过模型分类为异常的个数.

P =
T P

T P+FP

R =
T P

T P+FN

F1 =
2P×R
P+R

(11)

其中, P 为检测的准确率, 表示检测到的异常样本的百

分比; R 为召回率, 表示正确识别出来的异常样本的百

分比, R 越高表示漏报的异常越少; F1值兼顾准确率和

召回率, 是评估模型异常检测性能的主要指标.
 4.3   结果分析

为了展示本文模型 GAE-AD 的整体性能, 对比了

5个基准模型在多变量时间序列 SWaT和WADI数据

集上的检测性能, 比较结果如表 2、图 3、图 4 所示.
由表 2 可知, 本文方案在两个测试数据集上的召回率

和 F1值均为最高, 异常检测整体性能最好.
 
 

表 2     模型性能 (%)
 

方法
SWaT WADI

平均F1P R F1 P R F1
DAGMM 27.46 69.52 39.37 54.44 26.99 35.79 37.63

AE 72.63 52.63 61.03 39.70 32.20 35.56 48.29
IF 95.12 58.84 72.71 29.92 15.83 20.71 46.71

LSTM-VAE 96.24 59.91 73.85 87.79 14.45 24.82 49.33
USAD 98.70 74.02 84.60 64.51 32.20 42.96 63.78
GAE-AD 86.45 87.36 86.90 68.96 86.95 76.91 81.90
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图 3    SWaT上模型性能
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图 4    WADI上模型性能

 

DAGMM性能最差的原因是它没有利用时间序列

中的时间信息, 对于时间序列, 这些信息十分重要, 不
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同时刻的观测数据是相关的, 历史数据有助于重构当

前时刻的样本. 在本文模型 GAE-AD 中, 输入是一系

列观测数据, 包含了时间序列的时间信息和关系, 使用

图结构数据可以学习这些信息和关系.
IF 方法适用于低维的数据. 在每次切分数据空间

时, IF 是随机选取一个维度, 如果数据维度高, 在构建

好树后, 会有大量的维度信息没有使用. 本方案基于图

自编码器这一深度学习方法, 可以提取高维时间序列

数据的特征.
AE、USAD 和 LSTM-VAE 都能保留时间序列的

时间信息, 能很好地重构输入样本, 使得这 3种方法无

法检测接近正常样本的异常. GAE-AD 通过基于图自

编码器的对抗训练弥补了这一缺点, 能更好地识别出

异常样本, 使召回率相对于 5个基准模型有了大幅提升.
从表 1可以看出, WADI的特征维度远高于 SWaT,

因此 WADI 也比 SWaT 也更加不平衡, 所以在反映异

常检测整体性能的 F1值上, 6个模型在WADI数据集

上的性能相对于 SWaT数据集出现了下降.
图 5展示了 AE、LSTM-VAE、USAD、GAE-AD

这 4个模型的损失函数曲线, 横坐标为迭代次数, 纵坐

标为损失函数值. 从图 5可以看出, 训练初期梯度更新

信息变化较大, 但是随着迭代次数增加, 损失值趋于稳

定并且保持在一定范围内振荡. 相比其他 3个模型, 本
文提出的 GAE-AD收敛速度最快, 最先达到稳定状态,
并且它的损失值是最小的. 说明 GAE-AD 与其他 3 个

模型相比, 具有损失小、收敛快的优势.
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图 5    不同模型损失函数曲线
 

 5   结语

本文对多变量时间序列进行异常检测, 提出基于

图自编码的异常检测模型 GAE-AD. 通过实验表明其

提高了异常检测的性能. 本文考虑到时间序列相关性

引入了图自编码器; 同时针对生成对抗网络的模式崩

溃和不收敛的问题, 引入了两个自编码器组成对抗训

练架构; 将传感器收集的时间序列数据转换为图结构

数据并且划分成多个子序列, 能更好地学习前后时刻

之间的关系, 有助于发现时间序列中的上下文异常和

提升异常检测的召回率, 通过实验表明其提升了异常

检测的性能. 在多变量时间序列 SWaT 和 WADI 数据

集上评估本文模型, 并且与其他基准模型对比, 发现
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GAE-AD模型获得了最好的总体性能 (最高 F1分数).
通过对比 DAGMM、AE、IF、LSTM-VAE、

USAD这 5种异常检测模型在 SWaT和WADI两个多

变量时间序列数据集上异常检测性能可知, 基于图自

编码器的多维时间序列异常检测方法 GAE-AD 能更

好学习时间序列的前后时刻关系, 放大学习异常样本

的重构误差, 更好地区分正常和异常样本以提升召回

率. 但是本方案的准确率较低, 如何提升本文方法异常

检测准确率是后续研究方向.
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