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摘　要: 深度神经网络的对抗鲁棒性研究在图像识别领域具有重要意义, 相关研究聚焦于对抗样本的生成和防御模

型鲁棒性增强, 但现有工作缺少对其进行全面和客观的评估. 因而, 一个有效的基准来评估图像分类任务的对抗鲁

棒性的系统被建立. 本系统功能主要为榜单评测展示、对抗算法评测以及系统优化管理, 同时利用计算资源调度和

容器调度保证评测任务的进行. 本系统不仅能够为多种攻击和防御算法提供动态导入接口, 还能够从攻防算法的相

互对抗过程中全方面评测现有算法优劣性.
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Abstract: The adversarial robustness of deep neural networks is of great significance in the field of image recognition.
Relevant studies focus on the generation of adversarial samples and the robustness enhancement of defense models but
lack comprehensive and objective evaluation. Thus, an effective benchmark to evaluate the adversarial robustness of
image classification tasks is developed. The main functions of this system are list display, adversarial algorithm
evaluation, and system optimization management. At the same time, computing resource scheduling and container
scheduling are applied to ensure the evaluation task. This system can not only provide a dynamic import interface for a
variety of attack and defense algorithms but also evaluate the advantages and disadvantages of the existing algorithms
from all aspects in the confrontation between attack and defense algorithms.
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自 20 世纪 50 年代以来, 人工智能技术飞速发展,
从最初的简单搜索和推理, 到自动定理证明, 再到现如

今各种功能强大的智能机器, 人工智能技术极大影响

了社会进程, 改变了人类的生活方式. 在图像识别学习

领域, 研究者们综合利用人工智能、图像处理等技术

形成了计算机视觉技术, 使得机器拥有了“视觉”, 各种

相关应用层出不穷.
深度学习图像识别技术得到很大发展的同时, 其

识别技术的鲁棒性容易受到各种对抗性样本的干扰而

得出错误结果, 而这种干扰在人眼观察下通常是不可

感知的. 因而, 研究者们聚焦于对抗样本技术的攻防,
不断衍生出各种高效的攻击算法和鲁棒的防御算法.
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例如, 防御蒸馏方法[1] 被提出以提高对抗鲁棒性, 但后

来被证明对强攻击方法[2] 无效. 后续引入了很多方法,
如通过产生模糊梯度来建立鲁棒模型, 但自适应梯度

的攻击方法又可以克服模糊梯度[3]. 因此, 确认这些攻

防算法的影响、特性及适用范围是特别具有挑战性的.
此外, 当前的攻击和防御算法没有得到充分评估. 首先,
大多数防御算法只在有限的鲁棒模型下对一小部分攻

击进行测试, 且许多攻击是在少数几个防御算法上评

估的. 其次, 鲁棒性评价指标过于简单, 无法反映这些

方法的性能. 对于给定的扰动预算和对抗性扰动的最

小距离, 防御对攻击的准确率被用作主要的评估指标,
这往往不足以完全描述攻击和防御的行为, 使得研究

者们无法全面了解这些方法的优势和局限性.
因此, 针对目前各种对抗攻击方法对各式防御鲁

棒模型的威胁性、攻击脆弱性/鲁棒性缺乏系统化、标

准化度量的问题, 构建一个泛在评测系统来全方位衡

量多场景深度学习对抗攻防算法的鲁棒性, 既可以提

升当前深度学习图像识别系统的安全与稳定性, 也可

以为未来的研究提供基础.

 1   相关工作

在构建泛在对抗算法评测系统前, 需要了解对抗

领域中攻防算法主要方法、适用范围等基本概念, 为
后续提出完善的系统奠定基础.
 1.1   对抗攻击

考虑到对于目标模型的访问权限不同的情况, 攻
击算法通常分为白盒攻击和黑盒攻击两类. 白盒攻击

意味着攻击者不仅能够得到目标模型的反馈输出, 还
能够掌握模型的具体结构及参数数值. 在已知内部结

构的情况下, 基于梯度或者其他方式对其进行攻击, 直
至输出错误.

目前大部分白盒对抗攻击算法基于梯度的方式生

成对抗样本, 例如, 快速梯度下降法 (fast gradient sign
method, FGSM)[4] 将输入空间中的损失函数线性化, 通
过一步更新生成一个对抗性示例. 基本迭代法 (basic
iterative method, BIM)[5] 通过迭代采用多个小梯度步骤

扩展 FGSM. 与 BIM 类似, 投影梯度下降法 (gradient
descent method, PGD)[6] 作为 FGSM 的迭代攻击版本,
针对非线性模型, PGD 算法在迭代过程中可以对上一

次迭代得到的对抗样本进行随机噪声初始化, 以此避

免优化过程中可能遇到的鞍点问题, 且 PGD作为最强

的一阶攻击, 常被用于评估模型鲁棒性的基准测试.
而有基于决策边界分析的白盒攻击方法, Moosavi-

Dezfooli等提出了 DeepFool[7] 来生成一个具有近似于

最小扰动的对抗性示例, 推广至非线性决策边界的二

分类问题, 可通过迭代过程近似得到针对数据点的最

小扰动. 除此之外, 为了对抗防御蒸馏网络, Athalye等
人提出了 C&W 攻击方法[3], 该算法可以使用 Lp 范数

分别对扰动进行限制生成对抗样本, 属于直接进行优

化的攻击算法, 其相较于之前的直接优化算法, 对损失

函数进行改进并将有约束的优化转化为无约束的凸优

化问题, 方便梯度下降法的实施.
考虑现实场景下大部分的情况都适用于黑盒攻击

的模式, 攻击者无法获取目标模型的内部结构和参数

而发动的攻击. 黑盒模型又可细化为基于访问的攻击

以及基于迁移的攻击.
相关研究者们提出了几种方法来提高可迁移性.

例如, 在 BIM算法中引入动量的概念, 在攻击迭代过程

中更新方向, 以此提出动量迭代法 (momentum iterative
method, MIM)[8], 进一步提高了防御模型的可转移性.
而针对基于梯度优化的常用算法 FGSM, 其应用于迁

移的黑盒攻击情况容易陷入过拟合, Dong等人[8] 也将

动量引入梯度迭代过程中来, 通过设置梯度累积量, 每
次迭代的梯度都由当前梯度与之前的累积量相叠加所

得, 从而提高了白盒攻击算法的迁移性.
 1.2   对抗防御

由于对抗样本对现有深度学习网络的威胁, 人们

对建立抵御对抗性攻击的鲁棒模型进行了广泛的研究.
本文将防御技术大致分为 5 类, 包括鲁棒训练、输入

转换、随机化、模型集成和认证防御. 但某些防御方

法并不单单属于其中一类, 有可能是多种策略的复合型.
提高模型对对抗样本的鲁棒性是对抗防御的既定

策略, 其基本思路是使分类器对内部的小噪声具有鲁

棒性. 而鲁棒训练最有效的一种方法是对抗性训练[4,6,9,10],
它通过生成对抗样本来扩充训练数据. 对抗训练指的

是在模型训练过程中加入对抗样本, 其在训练过程中

加入由对抗攻击算法产生的对抗样本使得网络变得更

加鲁棒. 然而, 这种生成对抗样本的方式所需成本不菲,
由于其迭代生成再训练的过程, 深度神经网络模型的

训练时间和计算资源消耗都大大增加, 并且这种训练

的有效性通常还取决于所生成样本的有效性能够类似

于所防御对象的对抗样本的攻击性, 因而这种非适应

2023 年 第 32 卷 第 3 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 151

http://www.c-s-a.org.cn


性的防御训练仅局限于已知的对抗攻击技术.
对抗训练这种在数据层面增强模型的方法被认为

最为有效, 除此之外, Madry等人[6] 通过在训练中扩大

模型容量, 提出了一种对抗性训练的变体, 这种对抗训

练的思路是先在允许的范围内随机初始化搜索对抗样

本, 然后进行计算生成对抗样本, 再利用生成的对抗样

本作为训练数据集进行训练, 由于随机的初始点带来

了更好的攻击效果 ,  从而使得对抗训练的防御更加

有效.
Kannan 等人[11] 介绍了一种基于逻辑值配对的方

法, 该方法是在对抗训练加入一个正则项进行扩展. 本
文用逻辑值配对进行了 3 组实验, 分别对应于 3 种常

用开源图像数据集. 实验分别测量了分类器对原始样

本、白盒与黑盒场景下的对抗样本的识别准确率. 结
果表明经过逻辑值配对方法的分类器具有更高的准

确性.
同时模型压缩也是一种有效防御手段, Papernot

等人[1] 提出一种基于知识蒸馏的防御方法, 将大模型

压缩成具有更平滑的决策表面的小模型, 在提高模型

鲁棒性的同时保持预测精度不变. Guo 等人[12] 证明,
利用模型剪枝来适当提高非线性深度神经网络的稀

疏性能提高其鲁棒性, 但过度稀疏的模型可能更难以

抵抗对抗样例. Zhao 等人[13] 发现模型剪枝减少了网

络的参数密度 , 对于用原网络作出的攻击防御性不

足, 对参数和激活函数的大幅度量化也能使攻击的迁

移性变小.

 2   总体框架

在了解对抗攻防算法相关基础后, 基于建设面向

智能视频理解场景的图像数据与算法网络的安全性评

测系统这一基本目的, 架构设计上主要分为榜单评测

展示、对抗算法评测及系统优化管理等模块. 如图 1.
 

系统架构

榜单评测展示模块

列表展示
攻击
强度

攻击
模式

数据集管理

模型管理
评测
调度

定量
分析

条件检索

对抗算法评测模块 平台优化管理模块

 
图 1    系统架构

图 1 中, 首页榜单显示提供显示评测榜单列表及

对应检索操作; 可按创建时间顺序或者综合得分排列.
本系统在功能设计上, 将对抗算法评测作为主要功能,
其评测对象主要为特定条件下生成的对抗样本及鲁棒

防御模型, 而衡量样本和模型效果的重要影响因素在

系统中实现了计算指标从定性到定量的改进, 通过控

制对抗样本的生成条件 (包含对抗攻击扰动的强度、

攻击模式的种类及对抗扰动的制定规则等), 得出相应

条件下的评测结果. 同时系统结合软件开发技术, 综合

调度计算资源, 实现对评测任务并行评测.
系统优化管理即包含数据集管理、模型管理以及

计算指标管理等功能 .  管理模块主要涵盖上传、下

载、修改及删除等功能, 为用户提供自定义接口以实

现对本地算法的评测.
因而, 本文旨在建立一个全面的、客观的基准来

评估对抗鲁棒性, 可以详细了解现有防御方法在不同

场景、不同攻击强度下的效果, 希望能为未来的研究

提供帮助. 特别强调的事, 我们关注了 Lp 范数威胁模

型下的图像分类器的鲁棒性, 其中已经投入了大量的

工作. 系统整合了许多典型的、最先进的攻击和防御

方法来进行鲁棒性评估, 包括多种攻击方法和防御模

型. 为了充分展示这些方法的性能, 我们采用多对多的

攻防算法交叉评估实验来进行防御流程评测, 其评测

结果记录在后端数据库中, 并实时显示在首页榜单.
经过算法与软件的适配开发, 我们开发了一个新的

面向图像与深度网络的鲁棒性评测系统——HikDeep-
Sec, 与现有的系统 (如 CleverHans[14] 和 Foolbox[15])相
比, 本系统能够支持现有的大部分评测需求.

 3   榜单评测展示模块

在榜单评测展示模块 ,  展示列表表头为评测名

称、评测类型、算法测试类别 (黑盒/白盒)、创建人

员、创建时间、攻击方法、防御模型、数据集、综合

得分及操作的榜单记录列表; 用户可按创建时间顺序

或者综合得分排列. 且针对所有用户, 评测记录都会开

放展示.
因而, 在系统的软件设计方面, 本对抗样本评测系

统采用 B/S (browser/server) 架构开发, 可以实现前后

端分离, 提升开发效率. B/S 结构的优点是维护和升级

相对简单, 而且成本较低. 防御系统的设计需要分成两

部分: 前端页面展示和后端数据处理. 前端使用 Vue.js
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开发, 并搭载了目前较为流行的 Element-UI 的界面组

件, 后端使用 Django开发.
前端页面使用 Vue.js 框架进行设计开发, 对比于

其他前端大型框架, 使用 Vue.js 构建网页可视化界面,
主要是因为 Vue.js 在使用上更加灵活轻量, 适合 Web
开发, 可以进行自底向上增量开发, 在前后端分离的项

目中能够较好地发挥其优势. 各个功能模块以组件形

式存在. 一个功能组件是一个单独文件, 每个组件有自

身的逻辑与样式, 减少不同的代码风格造成在页面样

式上的冲突.
前端页面可视化可以实现用户注册登录, 新建评

测过程中展示可用攻击算法及防御模型, 展示防御后

的各防御方法生成的识别结果和置信度等指标. 后端

处理主要完成与前端数据交互的任务, 数据交互主要

包括用户身份信息验证, 图片的上传与下载, 相关算法

参数的上传和下载. 前端页面通过对应的 (application
programming interface, API) 向后台发送请求, 后台接

收到请求后根据功能的实际需求返回相应的数据供前

端展示.

 4   对抗算法评测模块

在本系统中进行对抗方法评测, 重点关注对抗样

本的生成效率及防御模型鲁棒性的提高, 模型效率提

高可以通过优化模型结构、梯度正则化、批标准化、

特征去噪等方式, 但这些方式都需要本地重新训练且

耗时较多. 基于此原因, 对抗算法评测模块不提供训练

资源, 仅对系统中的训练好的算法进行评测.
 4.1   评测流程制定

为有效了解对抗算法的机理及应用价值, 对抗算

法评测模块的评测流程首先需要根据面向的图像场景

确立原始样本, 再根据任务类型及目标配置对抗攻击

算法, 生成具有对抗扰动的对抗样本. 而针对对抗训练

后所得的对抗防御模型, 将未对抗训练的原始模型与

其进行模型组合, 分别适配于原始样本与对抗样本的

数据组合, 根据系统提供的评测指标包得到对抗样本

的攻击效果及防御模型的鲁棒性表现. 其流程如图 2.
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是否存在用户
所需的模型

否

是否存在
用户所需模型配

置文件

是

是

否

新增攻击模型参数

 

图 2    对抗算法评测流程
 

这种评测流程的制定有利于后续确定目标图像识

别模型的优化目标和优化方式, 增加目标图像识别模

型针对攻击样本 (类似于上述对抗样本)的免疫性.

 4.2   评测指标定量分析

从数值定量分析进行评估对抗样本和防御模型的

鲁棒性具有重要意义, 不仅能够准确比较能力强弱, 还

可以综合判断各种防御策略的优劣势, 衡量维度更加

丰富全面. 本系统中, 一次评测任务的评测脚本包需要

涵盖多种指标定义, 综合衡量模型鲁棒性, 系统拟从以

下 4种指标对模型进行评测.
(1) 分类准确度方差 (classification accuracy vari-

ance, CAV)为评估深度学习模型性能的最重要指标, 其
计算结果为防御前后模型对测试用例的分类精度插值,
定义如式 (1):

CAV = ACC(FD,T )−ACC(F,T ) (1)

其中, ACC(F, T)表示模型 F 在数据集 T 下的识别准确

率, FD 表示添加防御性能的模型. 式 (1) 表明 CAV 指

标的数值越大, 模型添加防御策略后的防御效果越强,
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但该数值仅能反应分类准确差值, 对于分类置信分布

没有进行统计.
(2) 分类置信方差 (classification confidence vari-

ance, CCV): 对原始模型增加防御, 可能不会影响评估

准确率, 但是正确分类样本的预测可信度可能会降低,
因此引入 CCV, 测量防御增强模型引起的置信方差, 定
义如式 (2):

CCV =
1
n

n∑
i=1

∣∣∣P(Xi)yi −PD(Xi)yi

∣∣∣ (2)

其中, P(Xi)为第 i 个样本被分类为对应类的概率, yi 表

示第 i 个样本被正确分类为 yi 类. n 表示在原始模型及

防御增强后模型全部分类准确的样本数量.
分类输出稳定性 (classification output stability,

COS): 使用 JS散度来衡量原始模型和防御增强模型输

出概率相似性, 即分类输出的稳定性. 对所有正确分类

的测试实例, 定义如式 (3):

COS =
1
n

n∑
i=1

JSD(P(Xi)||PD(Xi)) (3)

其中, n 表示在原始模型及防御增强后模型全部分类准

确的样本数量, JSD 表示计算 JS 散度的函数. COS 值

越低, 两个模型的差距越小.
(3)分类校正 (classification rectify, CRR)/补偿比率

(sacrifice ratio, CSR): 为了评估防御对模型在测试集上

预测结果的影响, 将 CRR 定义为原始模型错误分类,
但增加防御后, 模型正确分类的测试实例的百分比. 与
此相反, CSR 表示原始模型正确分类, 但增加防御后,
模型错误分类的测试实例的百分比. 定义如式 (4) 和
式 (5):

CRR =
1
N

N∑
i=1

count(F (Xi) , yi & FD (Xi) = yi) (4)

CSR =
1
N

N∑
i=1

count(F (Xi) = yi & FD (Xi) = yi) (5)

同时 CAV=CRR–CSR. 其中 F 表示原始模型预测

结果, FD 表示防御后模型预测结果, &符号表示同时满

足. 返回值越小, 两个模型的差距越小. 说明 CRR 越大,
防御效果越好; CSR 越大, 防御效果越差.

 5   系统优化管理模块

考虑到系统现有算法并不能对所有对抗攻击和对

抗防御算法进行评估, 系统优化管理模块中则可以实

现用户评测新算法的需求. 根据实际使用及软件设计

经验 ,  管理模块主要包含数据集管理、攻击算法管

理、防御模型管理. 管理操作即添加、修改、上传及

下载等, 但依照管理员和普通用户设计权限, 确保系统

的稳定性和可操作性.
攻击算法管理中涉及算法脚本及参数配置, 分别

开放 API接口, 根据系统引导, 用户可在基础攻击算法

类的基础上继承该类方法创建新的攻击方法且对抗样

本的生成可以实现在系统上, 无需本地上传对抗样本

即可实现新的攻击算法的评测. 且攻击算法参数可根

据用户需求自行设定, 满足用户对该类算法参数设置

合理性及有效性的判断.
防御模型管理则有算法脚本和权重文件的对应接

口, 防御算法脚本同攻击一样, 继承基础防御模型类;
权重文件格式遵照系统格式及结构, 用户需本地训练,
系统仅提供调用接口. 这种模式下, 可以减轻系统所消

耗的计算负担, 同时实现了动态调用模型的需求. 如图 3
所示.
 

 
图 3    防御模型上传

 

数据集管理遵照图像数据文件夹和标签文本的组

合方式, 上传及下载过程皆为压缩包格式, 且修改及删

除权限仅限管理员所有. 用户如要对多种场景的数据

进行评估, 则可上传对应的压缩包, 但普通用户所上传

数据集仅限当前用户使用, 这样设计保证了用户数据

的安全性.
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 6   对抗评测结果及分析

 6.1   评测指标定量分析

本系统基于 Docker调度算法后台, 一次评测任务

启动一个 Docker 容器, 评测结束即关闭容器. 这样保

证了算法环境与其他软件环境的相互隔离, 避免因环

境冲突引发系统运行失败.
在两个图像基准数据集 CIFAR10 和 SVHN 上训

练防御模型并使用多种对抗攻击算法进行鲁棒性评估.
CIFAR10基准数据集有 5万张训练图像和 1万张测试

图像以及 10个标签类. SVHN数据集本文提取单个数字作

为图像源, 其总共有 26 032 张图像以及 10 个标签类,
训练方式为随机抽取 90%作为训练集, 其余为测试集.

攻击设置如下: 本文只讨论白盒攻击 (攻击者知道

模型的所有参数, 直接攻击模型产生对抗样本), 使用

1 种经典的单步攻击和 2 种先进的迭代攻击来生成对

抗样本, 单步攻击为 FGSM 攻击, 迭代攻击包括 BIM
攻击和 PGD 攻击. 对于 BIM 和 PGD 攻击, 迭代次数

为 5, 扰动大小 ε 取值为 1/255, 2/255, 3/255, 对应的迭

代扰动步长为 α＝0.004.

模型训练参数设置如下: 所有模型基于 ResNet34
网络采用 SGD 优化器进行训练, 训练集批次大小为

128, 训练次数 epoches为 200, 学习率为 0.01.
同时, 根据本文在第 4.2节中对于评测结果的多重

量化分析, 本文既采用分类准确率进行评估, 也会根据

防御前后的指标变化进行综合评估, 其中分类准确率

越高, 能够直观判断出当前防御模型的鲁棒性较好.
 6.2   基于数据集评测结果分析

首先, 使用不同扰动大小的对抗攻击算法对基于

CIFAR10数据集的 ResNet34防御模型进行评测.
如表 1所示, 随着对抗扰动的增强, 防御模型也会

随着初始模型对对抗样本的识别率轻微下降, 但是其

分类准确率方差 CAV则会有较大程度的提升, 说明即

使扰动强烈, 防御模型相较于普通模型仍然有较强的

鲁棒性. 且在多种攻击条件下, CCV指标都没有较大变

化且数值保持在 0.3以内, 说明防御模型没有过多降低

正确样本的分类置信度.
同理, 如表 2所示, 使用不同扰动大小的对抗攻击算

法对基于 SVHN数据集的 ResNet34防御模型进行评测.
 
 

表 1     基于 CIFAR10的 ResNet34防御模型评测
 

指标
FGSM PGD BIM

1/255 2/255 3/255 1/255 2/255 3/255 1/255 2/255 3/255
ACC
CAV
CCV
COS
CRR
CSR

0.747 5
0.153
0.284 9
0.282 3
0.210 8
0.057 8

0.740 4
0.202 6
0.136
0.298 6
0.262 9
0.051

0.731 8
0.230 6
0.135 1
0.300 8
0.266 2
0.035 6

0.747 7
0.182 8
0.135 3
0.299 5
0.232 6
0.049 8

0.739 4
0.257 7
0.142 9
0.330 5
0.292 4
0.034 7

0.731 3
0.324 9
0.146 4
0.342 9
0.352
0.027 1

0.747 7
0.185 4
0.135
0.299 3
0.234 2
0.048 8

0.738 8
0.232
0.140 7
0.319 1
0.270 1
0.038 1

0.738 5
0.234
0.140 5
0.319 4
0.271 7
0.037 7

 
 
 
 

表 2     基于 SVHN的 ResNet34防御模型评测
 

指标
FGSM PGD BIM

1/255 2/255 3/255 1/255 2/255 3/255 1/255 2/255 3/255
ACC
CAV
CCV
COS
CRR
CSR

0.778 9
0.162 3
0.111 8
0.228 1
0.184 2
0.021 9

0.766 5
0.210 8
0.116 1
0.240 4
0.225 6
0.014 8

0.749 7
0.228 5
0.119 6
0.240 1
0.240 3
0.011 8

0.779 6
0.188 2
0.115 7
0.250 9
0.208 2
0.020 1

0.769 8
0.270 4
0.124 7
0.283 9
0.282 5
0.012 1

0.759 9
0.342
0.132 2
0.300 2
0.350 3
0.008 2

0.78
0.191 1
0.115 2
0.249 7
0.210 9
0.019 9

0.766 9
0.243 3
0.122 4
0.268 5
0.256 3
0.013

0.766 5
0.245
0.121 9
0.268 6
0.257 9
0.012 8

 
 

对比 CIFAR10数据集上的统计结果, 可以看出基

于 SVHN 数据集的防御模型有普遍较高准确率. 基于

ResNet34 网络模型面对多种攻击算法时, 无论是否有

进行鲁棒训练, 其识别结果具有一定鲁棒性.

 6.3   系统可视化数据

基于 Web 页面的可视化数据分析, 系统实现了对

多种攻击、防御模型的鲁棒性指标评测, 不同对抗样

本对同一防御模型或是不同防御模型框架对同一对抗

样本的攻击性进行评测则验证了系统对不同攻防算法

的评测有效性.

同时, 在启动多个评测任务时, 评测系统能够监测

各个评测任务的状态, 容器异常及数据问题会及时抛
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出, 评测正常的任务返回评测时长及评测结果. 因而本

系统能够很好地完成容器和计算资源调度, 确保评测

任务的正常进行. 如图 4所示.
 

 
图 4    系统计算任务框

 

 7   结论与展望

本文提出的系统建立了一个全面、严格、连贯的

基准来评估图像分类器的对抗鲁棒性. 且根据评估结

果, 一些重要的发现既为本系统提供了理论依据, 也会

对未来的研究有帮助. 但系统仅提供图像识别领域的

对抗评估, 对于其他任务有待开发, 还有针对黑盒问询

攻击的评测也是一大难点.
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