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摘　要: 网络拓扑发现对于许多关键网络管理任务来说至关重要. 然而, 随着网络规模的不断增大, 网络结构的愈发

复杂, 之前的基于 SNMP的网络拓扑发现算法存在难以有效识别子网类型和多 IP设备, 拓扑效率、准确率低等问

题. 针对上述问题, 本文提出了基于 SNMP的拓扑增强识别 (SNMP-based topology enhanced identification, SNMP-
TEI)算法. 首先, 启发式地确定子网 IP地址并对其发送探针, 根据探测结果来判断子网类型, 在确定子网类型后及

时终止探针注入防止网络负载过大; 其次通过MIB-II记录的系统信息设置设备指纹, 结合设备类型识别算法对终

端主机 IP进行设备指纹鉴定, 以达到识别多 IP设备的目的. 实验结果表明, 此方法在仿真网络中可有效识别子网

和多 IP设备, 同时降低了网络负载, 探测准确率达到了 96.43%.
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Abstract: Network topology discovery is important for many key network management tasks. However, as the network
scale expands, the network structure gets complex. The previous SNMP-based network topology discovery algorithms
cannot effectively identify subnet types and multi-IP devices, and they have low topology efficiency and accuracy. In
view of the above problems, this study proposes an SNMP-based topology enhancement identification (SNMP-TEI)
algorithm. Firstly, the subnet IP address is heuristically determined, and probes are sent to it, so as to judge the subnet
type according to the detection results. In addition, probe injection is stopped in a timely manner after the subnet type is
determined, so as to prevent the network load from being too large. Secondly, the device fingerprint is set through system
information recorded by MIB-II, and a device type identification algorithm is used to identify the device fingerprint of the
terminal host IP, so as to identify multi-IP devices. The experimental results show that this method can effectively identify
subnets and multi-IP devices in simulated networks and reduce the network load, with a detection accuracy of 96.43%.
Key words: network management; simple network management protocol (SNMP); network topology discovery; subnet
identification; multi-IP device identification

 
 

网络拓扑是用来表示网络逻辑连接关系和物理连

接关系的一种方法[1,2]. 通过网络拓扑结构, 网络管理员

可以清晰地管理网络中的资产, 了解资产分布; 直观地

了解当前网络的运行情况, 及时发现网络故障, 进行根

源分析[3]. 此外, 网络管理员可以基于网络拓扑评估网

络的性能, 评估保护网络免受恶意入侵和攻击技术的
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有效性, 为资源配置开发改进设计[4]. 显然, 网络拓扑对

于网络管理具有重要意义, 而网络拓扑发现技术成为

构建网络拓扑的关键.
当前, 随着计算机技术和网络技术的飞速发展, 下

游应用生态将得到快速拓展, 进一步促进了网络规模

的扩大[5]. 复杂网络带来的动态性、多样性、异构性和

庞大性成为网络拓扑发现技术的重点和难点, 传统的

单机网络管理和维护模式已不再适用[6]. SNMP (simple
network management protocol)协议目前广泛应用于网

络中, 其MIB (manager information base)记录了丰富的

拓扑信息, 基于 SNMP 的网络拓扑发现方法[7] 具有算

法设计易、网络负载低、发现效率高的优点, 因此, 该
算法已成为研究者常于使用的拓扑发现手段之一.

此前基于 SNMP 的网络拓扑发现算法存在两个问

题: (1)该算法都是通过获取路由设备的路由表, 根据表

中的路由条目进行广度优先或深度优先遍历骨干网络.
直连路由表条目会被认定为连接一个子网. 然而, 网络

中两个路由设备之间的子网存在两种情况: 一种是只有

一条链路连接两个路由设备, 本文称为链路子网, 如
图 1(a)所示; 另一种是两个路由设备之间存在提供网络

服务的网络设备, 本文称为多网口子网, 如图 1(b)所示.
之前的基于 SNMP 的网络拓扑发现算法为对这两种子

网均直接探测, 会因未考虑存在链路子网的情况而生成

错误的网络拓扑结构且注入大量的探针. (2) 由于特定

的网络需求, 网络中的某些主机通常与多个子网相连,
其 IP 地址与 MAC 地址不再是唯一的. 当拥有多 IP 的

设备出现在待测网络中, 此前的基于 SNMP 的网络拓

扑发现算法可能会将它识别成多个不同的设备.
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图 1    子网类型

 

针对问题 1, 本文提出基于 ICMP (Internet control
message protocol)的子网类型识别方法, 对子网内人们

惯于使用的 IP 地址发送 ICMP 探针, 根据探测出的活

跃设备来判断子网类型. 在识别链路子网提高拓扑准

确率的同时, 也减少了链路子网的冗余探测, 大大减少

了探针数量和节省了拓扑时间. 针对问题 2, 本文提出

基于 SNMP 的多 IP 设备判别方法, 采用 MIB-II 中保

存的系统信息作为设备指纹, 并建立设备指纹与设备

ID 的映射关系. 在探测主机时, 依据系统信息来匹配

IP 所属的主机. 在识别链路子网提高了拓扑准确率的

同时, 利用哈希映射的快速查找原理保证了识别效率.
相比其他拓扑发现算法, 依赖的网络协议仅有 SNMP,
使得可拓展性更强、适用面更广. 实验结果表明, 本文

方法在仿真网络中不仅有效识别了链路子网和多 IP
设备, 而且减少了探针数量、节省了拓扑发现时间, 探
测准确率达到了 96.43%.

本文第 1 节介绍相关工作; 第 2 节介绍本文提出

的基于 SNMP 的拓扑增强识别算法; 第 3 节对本文提

出的基于 SNMP 的拓扑增强识别算法进行仿真实验,
并与相关算法的实验结果进行对比分析; 第 4 节总结

全文并展望下一步工作.

 1   相关工作

基于 SNMP 的网络拓扑发现算法主要步骤为: 将
探测源模拟成一个网管站, 收集各待测 SNMP 代理服

务器的 MIB 对象, 并从 MIB 对象中提取拓扑信息. 利
用这些信息, 先找到一个路由器, 然后获得与该路由器

相连的所有子网地址、子网内的活跃设备, 以及直接

相邻的其他路由器. 再以这些新发现的路由器为索引,
重复上述步骤, 直到获取待测网络的整个拓扑信息[8].

对于网络拓扑发现算法, 研究者通常注重于如何

提高网络设备及其连接关系的拓扑完整性. 贝尔实验

室的 Breibart 等[9] 提出了基于 MAC 地址转发表的数

据链路层拓扑发现算法. 他们根据转发原理总结了网

络节点之间的连接关系判别引理, 并证明了引理的正

确性. Jiang等[10] 提出的基于MAC地址转发表的拓扑

发现算法, 对交换机和主机之间的 3 种不同连接关系

的拓扑发现进行了论述. 基于地址转发表的网络拓扑

发现算法对于地址转发表的完整性具有很高要求, 因
此会注入大量探针维护其完整性, 从而增加网络的负

载. 虽然基于 SNMP 的算法适用于骨干网络的拓扑发

现, 但是对于子网中的网络设备发现效率不高. 因此研

究者开始采用以 SNMP 为主, 其他协议为辅的多协议

协作的网络拓扑发现算法. Yin等[11] 提出的基于 SNMP、
ARP (address resolution protocol)、ICMP 的拓扑发现

算法, 根据 Bridge-MIB 找出 ARP 表中的交换机 IP 和
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主机 IP, 再根据交换机中 MAC 地址转发表获得与主

机的连接关系. 该方法能更为精准地发现网络拓扑, 但
是具有复杂连接关系的子网拓扑发现效果并不理想.
Zhou等[12] 提出了基于 SNMP、LLDP (link layer discovery
protocol) 的多协议网络拓扑发现算法. 具体做法是当

探测到无 SNMP 服务的设备, 则通过 LLDP MIB 获取

各个端口连接的 IP 地址以及网络设备的连接关系. 该
方法能提高拓扑发现准确度, 但对于协议的依赖更为

严重. 潘爽等[13] 提出的多协议融合的网络拓扑发现技

术结合基于 CDP (cisco discovery protocol)、SNMP的

设备发现方法对逻辑拓扑发现和物理拓扑发现算法进

行优化, 增加了应用层拓扑, 缺点是较为依赖设备指纹

库. Nakamura 等[14] 提出的拓扑发现算法使用 SNMP
获取流量信息并分析拓扑结构, 其缺点是未考虑到多

设备之间流量相似的场景. 钟成龙[15] 利用 LLDP 获取

网络邻居节点、SNMP获取拓扑信息的网络拓扑发现

算法拥有较高的准确率和较低的时间复杂度, 但是其

缺点是两种协议缺一不可, 可拓展性较差.
研究者近年来同样致力于如何提高拓扑发现的时

间效率以及如何更具体地识别网络设备类型. Li 等[16]

提出的算法解决了路由表冗余、路由表错误的问题,
并设计了一个基于异步多线程算法的 SNMP软件开发

工具包 (包括编码、解码、网络操作等). Wang 等[17]

提出基于 SNMP 的子网信息去冗算法. 通过子网列表

和下一跳路由表的交集来获得更为精确的子网信息,
提高拓扑发现的效率. Wang 等[18] 提出的网络拓扑发

现算法改良了 SNMP的数据采集方式. 通过替换 SNMP
数据包的冗余字段, 使得一次操作可以完成大量的数

据采集指令, 从而提高数据采集效率. 该算法虽然提高

了拓扑发现效率, 但是待测网络需要使用这种改造的

SNMP, 局限性同样巨大. Pandey 等[19] 基于 MIB 的网

络设备类型识别算法和 VLAN 逻辑拓扑发现算法. 利
用不同的 MIB 来识别网络设备类型, 如 Bridge-MIB、
Printer-MIB; 利用 Q-Bridge-MIB获取 VLAN信息. 杨
凯江等[20] 提出了识别边界设备的网络拓扑发现算法和

多区域拓扑合成算法. 具体做法是建立边界设备指纹库,
通过探测匹配的方式发现防火墙等设备, 以及利用边

界设备作为不同区域拓扑的连接点达到多区域网络拓

扑的合成. 该算法虽然能识别部分边界设备, 但是过于

依赖已有的信息, 对于陌生网络中的边界设备无能为力.
基于 SNMP的拓扑发现算法最大的优点在于其利用

了包含丰富拓扑信息的MIB对象, 使得算法设计相对简

单, 且无需向网络中注入大量的探针, 运行效率较高. 但
缺点也显而易见, 由于MIB中信息定时更新, 因此通过

此方式并不能实时读取网络信息, 更为严重的是对于

不支持、不开放 SNMP的网络设备, 该算法束手无策.

 2   SNMP-TEI算法

为了解决上述问题, 本节提出了 SNMP-TEI 算法.
其核心思想是采用广度优先遍历待测网络, 在骨干网

络中探测到直连子网时, 采用 ICMP 探针探测子网地

址, 根据活跃地址判断子网类型; 在子网中探测到终端

主机时, 采用系统信息作为设备指纹, 并依据该设备指

纹判断 IP地址是否属于同一设备.
 2.1   子网类型识别

在递归探测路由器时, 首先通过 ipRouteTable读取

路由表, 我们希望通过路由表发现该路由器的邻居, 因此

本文使用一种原始路由表去冗方法. 首先需要过滤掉包

含环回地址、本机地址的表项. 其次需要逐一判断下一

跳地址是否属于路由器的直连子网地址, 如果属于某一

子网, 那么将该下一跳地址代替该子网地址, 后续将直接

探测下一跳地址而非探测子网. 如此, 既能避免同一邻居

的重复探测, 又能避免耗时的子网探测. 最后, 对剩下的

直连子网采用 ICMP探测对该子网进行类型识别.
首先, 构建 ICMP 探针对经常使用的 IP 地址进行

探测. 众所周知, 子网中相对靠前和靠后的 IP 地址是

人们经常使用的. 例如: 子网 10.1.1.0/24中的 10.1.1.1–
10.1.1.10和 10.1.1.250–10.1.1.254. 对这些地址发送完

探针之后, 通过 ipNetToMediaTable查看子网的活跃地

址. 如果活跃地址仅仅只有子网直连的两台路由设备

的接口 IP 地址, 那么这两台路由设备是直接相连的,
为链路子网, 随后立即终止余下子网地址的 ICMP 探

测, 避免进行冗余操作; 如果发现了其他活跃 IP 地址,
则为多网卡子网, 继续对余下子网 IP 地址进行探测.
该算法流程如图 2所示.

基于地址转发表的拓扑发现算法对于路由器、交

换机中的 ARP表、MAC地址转发表的完整性具有很

高的要求. 通常使用该类算法都是需要向待测网络注

入大量的 ICMP 探针以保持各种地址表完整. 传统子

网探测手段是对待测子网所有 IP 的逐一探测, 而本文

算法是更有目的性的 ICMP 探测, 在识别子网类型时

能及时终止对链路子网中未使用 IP 地址的探测. 因此

相对于传统的子网探测手段来说 ,  子网类型识别的
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ICMP探测并不会消耗额外的时间和带宽, 反而能够减

少不必要的探针注入及其带来的时间损耗.
 

开始

输入常用 IP

地址集合

除直接路由设备
的 IP 外是否存在
其他活跃地址

探测子网为链
路子网

是

开始常规子网
探测

结束

是

逐一 ping

常用地址

继续 ping 其他
地址，完整地

址表

否

终止探针注入

 
图 2    子网类型识别流程图

 

 2.2   多 IP 设备识别

网络拓扑中的每个节点需要独一无二的标识来表

示这个节点. 鉴于 IP地址在一个局域网中具有唯一性,
那么使用设备的 IP 地址作为设备 ID 是可靠的. 至于

存在多 IP 的设备 ,  路由器使用 IP 地址集中最大的

IP 地址作为设备 ID, 多 IP 终端主机则使用首次发现

的 IP地址作为设备 ID.
在进行探测时, 首先需要将网络设备分类成路由

器、交换机和终端主机, 其次才能确定网络节点连接

关系. 随着技术的进步, 路由器已经可以使用 Bridge-
MIB, 交换机也已经具备转发功能, 依靠 Bridge-MIB
和 ipForwarding的设备类型识别方法[9] 已经不再适用.
Q-Bridge-MIB 中的 dot1qNumVlans 记录了该设备上

配置的 VLAN数量, 通常只有交换机能配置 VLAN, 而
其他设备只能使用默认的 VLAN. 因此本文提出一种

新的设备类型识别方法: 对于一台设备, 当 dot1qNum-
Vlans>1为交换机; dot1qNumVlans=1且 ipForwarding=1
为路由器; dot1qNumVlans=1 且 ipForwarding≠1 时为

终端主机.
单网卡多 IP、多网卡多 IP 终端主机的识别问题

采用 MIB-II 中的系统信息来确定物理机, 再利用哈希

映射快速检索信息的方法来提高匹配速度. 在完成设

备类型识别, 探测终端主机时, 选择基于 MIB-II 系统

信息的四元组表示设备指纹, 如表 1所示.
 

表 1     系统信息四元组
 

字段 描述

sysName 节点名

sysLocation 节点的物理地址

sysObjectID 节点供应商的权威标识

sysDescr 节点的硬件、OS、软件描述
 
 

拓扑发现程序维护一个全局的设备 ID 到终端主

机的系统信息的映射集合, 每次探测终端设备时读取

其 sysName、sysLocation、sysObjectID、sysDescr, 并
在映射集合中查找是否已存在该设备信息. 如果已存

在, 那么将原有的 IP与当前探测 IP归为同一终端设备;
如果不存在, 则将新的设备指纹和设备 ID加入映射集

合. 该算法流程如图 3所示.
 

开始

IpList 是
否为空

否

dot1qNumVlans=1
且 ipForwarding≠1

获取主机系统信息
SI=(sysName, sysLocation,

sysObjectID, sysDescr)

是

A

A

构建全局主机
信息到设备

ID 的映射 HM

输入待测
IP 集合
IpList

取出其中
一个IP，

CurrIP

是

结束

DevID=

HM(SI)

是否存在

是

否添加新
映射

SI→DevID

将 CurrIP 归入
设备 ID 为

DevID 的主机

否

 
图 3    多 IP设备识别流程图

 

 2.3   算法设计与分析

本文的 SNMP-TEI算法是在之前的网络拓扑发现

算法的基础上加入上述的子网类型识别和多 IP 设备

识别. 算法的主要步骤如下.
1) 以探测源的网关地址作为探测起点, 初始化主

机系统信息映射集合、路由设备集合.
2) 如果路由设备集合为空, 跳到步骤 10), 否则跳

到步骤 3).
3) 选择一个路由设备 IP, 由于冗余链路中运行

STP (spanning tree protocol), 某些接口是阻塞的, 因此

对当前路由设备 IP进行活跃性探测. 如果当前 IP活跃

跳到步骤 4), 否则跳过探测.
4) 读取 ipRouteTable获取当前 IP的路由表, 去冗

后得到当前网络节点的连接关系表.
5) 如果连接关系表为空, 返回步骤 2), 否则跳到步

骤 6).
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6) 选择一个连接关系, 如果是邻居 IP则加入路由

设备集合, 继续选择下一个连接关系; 如果是直连子网

则进行子网类型识别.
7) 读取 ipNetToMediaTable 获得子网活跃 IP 集

合. 遍历活跃 IP 集合, 通过设备类型识别算法识别其

中所有交换机并归入交换机集合.
8) 通过数据链路层网络拓扑发现算法[9] 完成子网

内网络设备之间的连接关系发现.
9) 遍历交换机集合. 去除已经匹配的接口, 从 ARP

表中找到剩余接口连接的 MAC 地址对应的 IP 地址.
通过多 IP设备识别算法确定剩余接口 IP的连接关系.
结束后返回步骤 5).

10) 结束.
SNMP-TEI算法流程如图 4所示.

 

开始

将当前网
关 IP 加入
RouteList

RouteList

是否为空

选择一个 IP

否

是否活跃

获取路由表并
去冗，获得邻
居连接关系 LM

结束

是

否

初始化主机系统信息
映射集合 HM 和路由
设备集合 RouteList

连接关系
是否为直
连子网

是子网探测预处理
算法

否

将邻居 IP 

加入
RouteList

设备类型识别算
法获得交换机集
合 SwitchList

数据链路层网络
拓扑发现算法

SwitchList

是否为空

否

取出一个
交换机 IP

去除已匹配接口，
获取剩余接口连接
的 IP 地址集合

多 IP 设备
识别算法

选择一个连接
关系

A

A

是

LM 是否
为空

否

是

是

 
图 4    SNMP-TEI算法流程图

 

O(nnimm2
j )对上述算法分析可知, 时间复杂度为 ,

主要集中在子网设备之间的连接关系判别, 其中 n 为

路由设备个数, ni 为路由设备邻居个数, m 为子网内交

换机个数, mj 为交换机接口个数. 子网类型识别算法时

间复杂度为 O(u), 主要集中在探针扫描, 其中 u 为探针

注入数, 空间复杂度为 O(1); 多 IP 识别算法由于采用

哈希映射查找, 所以时间复杂度仅为 O(1), 空间复杂度

为 O(h), h 为待测网络主机个数.
将本文算法与文献 [9,11,12,15]算法进行比较, 具

体结果如表 2所示, 其中 τ 为网络总节点数、e 为最大

邻居节点数. 网络拓扑发现算法力求在面对各种复杂

的网络结构都尽最大可能地发现完整拓扑, 包括各种

网络设备的发现及设备之间连接关系的发现. 文献 [11,12]
忽视了子网内设备之间连接的复杂性, 虽然算法复杂

度低, 但是网络拓扑发现完整性较差; 文献 [9] 对网络

场景分析贴近现实, 但仍然不足以解决存在链路子网

和多 IP设备的场景. 文献 [15]主要依赖 LLDP协议获

取拓扑信息, 虽然准确性高、时间复杂度低, 但是可应

用场景严重受限. 本文算法依据链路子网无其他活跃

IP 以及多 IP 设备指纹不变的网络特性构建网络拓扑

发现算法, 能够有效应对该类场景, 从而达到提高拓扑

发现准确率的目的, 且对网络协议依赖性低, 可拓展性

更好.
 
 

表 2     各算法对比结果
 

算法
路由器

发现

交换机

发现

交换机连

接发现

链路子

网发现

多IP设
备发现

算法复

杂度

文献[9] √ √ √ × × O(nnimm2
j )

文献[11] √ √ × × × O(nnimm j)

文献[12] √ × × × × O(nnim)

文献[15] √ √ √ × √ O(τe)
SNMP-TEI √ √ √ √ √ O(nnimm2

j )
 
 

 3   实验分析

 3.1   实验环境描述

基于本文提出 SNMP-TEI 算法, 使用华为网络仿

真平台 eNSP构建虚拟仿真网络对其进行验证. 仿真网

络采用经典的 3层架构, 如图 5所示. 核心层部署 2台
三层交换机, 通过聚合两条链路相连; 汇聚层部署 4台
三层交换机, 为每个子网的网关, 并与 2台核心交换机

相连; 接入层部署 5台二层交换机, 负责终端主机的网

络接入. 此外部署边界路由器 1台, 终端主机 11台.
 3.2   实验结果分析

根据文献 [12]的思路, 我们使用<Ni, Nj>来表示节

点 Ni 和节点 Nj 的连接关系. 首先准确率 φ 定义如下:

φ =
l
τ

(1)

其中, l 是拓扑结果中发现的正确节点连接数, τ 是待测

网络中的节点连接总数.
其次拓扑结果上的错误率 θ 定义如下:

θ =
ε

T
(2)

其中, ε 是拓扑结果中发现的错误节点连接数, T 是拓
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扑结果中的节点连接总数.
式 (1)只考虑了正确连接, 当错误连接导致拓扑结

果趋于完全图时, 式 (1)不再能有效表示拓扑发现算法

的准确性. 因此使用 1–θ 加权系数, 定义加权准确率

φ′如下:

φ′ = (1− θ)φ (3)

文献 [9,11,12,15] 算法和本文算法在仿真实验网

络中探测 10次, 探测结果如图 6所示, 探测时间如图 7
所示, 子网扫描时间如图 8所示, 探测源下行流量如图 9
所示, 探测源上行流量如图 10 所示. 拓扑结果图中的

蓝色节点表示一个网络设备, 绿色节点表示一个链路

子网, 节点上的 IP地址表示节点的设备 ID.

BR

CORE1 CORE2

CSW10
CSW20 CSW30

ASW10-1 ASW

30-2

ASW

30-1

ASW20-2ASW20-1

10.1.10.0/24 10.1.20.0/24 10.1.30.0/24

OSPF area0

 
图 5    仿真实验网络拓扑图

 

10.1.10.11

10.1.10.10

10.1.10.12

10.1.10.20

10.1.10.254

10.1.20.254

10.1.20.253

10.1.20.249

10.1.20.250 10.1.20.251

10.1.20.248

10.1.30.251

172.30.223.254

10.1.30.250

10.1.30.30

10.1.30.254

172.30.222.254

172.30.221.254
172.30.201.6

172.30.223.1172.30.213.1

172.30.203.0/24

172.30.213.0/24

10.1.30.10

10.1.30.2

10.1.30.20

10.1.10.11

10.1.10.10

10.1.10.12

10.1.10.20

10.1.10.254

10.1.20.254

10.1.20.253

10.1.20.249

10.1.20.250 10.1.20.251

10.1.20.248

10.1.30.251

172.30.223.254

10.1.30.250

10.1.30.30

10.1.30.20

10.1.30.10

10.1.30.2

10.1.30.254

172.30.222.254

172.30.221.254
172.30.201.6

172.30.223.1172.30.213.1

172.30.203.0/24

172.30.213.0/24

(a) 文献[9] (b) 文献[11]

10.1.10.11

10.1.10.10

10.1.10.12
10.1.10.20

10.1.10.254

10.1.20.254

10.1.20.253

10.1.20.249

10.1.20.250

10.1.20.251

10.1.20.248

10.1.30.251

172.30.223.254

10.1.30.250 10.1.30.30

10.1.30.20

10.1.30.10

10.1.30.2
10.1.30.254

172.30.222.254

172.30.221.254
172.30.201.6

172.30.223.1172.30.213.1

172.30.203.0/24

172.30.213.0/24

10.1.10.11

10.1.10.10

10.1.10.12
10.1.10.20

10.1.10.254

10.1.20.254

10.1.20.253
10.1.20.248

10.1.30.251

172.30.223.254

10.1.30.250 10.1.30.30

10.1.30.254

172.30.222.254

172.30.221.254
172.30.201.6

172.30.223.1172.30.213.1

10.1.30.10

10.1.30.2

10.1.30.20

(c) 文献[12] (d) 文献[15]

10.1.10.11

10.1.10.10

10.1.10.12
10.1.10.20

10.1.10.254

10.1.20.254

10.1.20.253

10.1.20.249

10.1.20.248

10.1.30.251

172.30.223.254

10.1.30.250 10.1.30.30

10.1.30.254

172.30.222.254

172.30.221.254
172.30.201.6

172.30.223.1172.30.213.1

10.1.30.10

10.1.30.2

10.1.30.20

(e) SNMP-TEI 

图 6    各算法拓扑结果
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图 7    探测时间
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图 8    子网扫描时间
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图 9    探测源下行流量
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图 10    探测源上行流量

在本次实验中, 多 IP 主机 A 拥有两个 IP 地址:
10.1.20.250、10.1.30.250, 多 IP主机 B拥有两个 IP地

址: 10.1.20.251、10.1.30.251; 直连路由表条目中存在

两个链路子网: 172.30.203/24 和 172.30.213/24. 根据

图 6和式 (1)–式 (3)计算拓扑准确率如表 3所示.
  

表 3     各算法拓扑准确率 (%)
 

算法 拓扑准确率 加权准确率

文献[9] 75 54.31
文献[11] 71.43 46.81
文献[12] 39.29 16.26
文献[15] 92.86 92.86
SNMP-TEI 96.43 96.43

 
 

通过表 3 可知, 因为文献 [9,11,12] 算法均未能识

别链路子网和多 IP 主机, 所以拓扑准确率较低. 其中

文献 [9] 发现的错误连接仅有链路子网和多 IP 主机,
文献 [11] 只能发现简单子网内设备间的连接关系, 且
发现错误连接较多, 因此两者拓扑准确率相近, 但加权

准确率相差较大; 文献 [12] 不能发现子网内设备的连

接关系, 且发现错误连接多, 因此拓扑准确率和加权准

确率最低. 文献 [15] 依靠 LLDP 协议获取网络邻居节

点的方式, 亦能解决多 IP 设备的识别这一问题, 拓扑

准确率较高, 但是要求网络节点必须同时开启 SNMP
和 LLDP服务, 使得可拓展性较差. 而 SNMP-TEI算法

仅利用 SNMP 协议完成链路子网和多 IP 设备的识别,
使得发现完整性更高, 仅有 1条聚合链路未能发现. 由
图 7–图 10 可得, 相比文献 [9,11,12] 算法, SNMP-TEI
算法通过基于 ICMP 的子网类型识别方法, 减少链路

子网的探针注入, 使得探测源的平均上行流量减少约

95 980 B, 平均下行流量减少约 169 497 B, 平均扫描时

间和平均探测时间缩减约 41 s. 相比文献 [15] 平均上

行流量减少约 36 305 B, 平均下行流量减少约 27 426 B,
平均扫描时间缩减约 2 s, 平均探测时间缩减约 20.5 s.

通过上述的仿真实验结果, 表明 SNMP-TEI 算法

有效地解决了此前网络拓扑发现算法难以识别链路子

网、无法识别多 IP 设备的不足, 并且其高效性、准确

性和可拓展性得到了验证.

 4   结语

本文提出了 SNMP-TEI 算法, 经过仿真实验检验,
有效地识别了子网拓扑和准确地识别了多 IP 设备, 拥
有更好的可拓展性和更高的性能. 虽然网络拓扑发现

技术经过数十年的研究发展, 国内外学者在如何提高

拓扑发现的完整性和高效性的问题上提出了层出不穷
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的方案, 但是对于日渐重要的网络安全方面却关注甚

少. 例如安全研究人员关注的网络欺骗技术[21] 已广泛

应用在各种网络中, 网络拓扑发现如何在部署这些网

络防御手段的网络中继续进行仍然是一个极具挑战性

的工作. 因此, 今后的网络拓扑发现应当与网络安全紧

密结合在一起, 方能更好地适应将来计算机网络的发展.
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