
 

 

基于传递熵与改进 K2 算法生成报警传播网络①

柯永琦

(南京邮电大学 通信与信息工程学院, 南京 210003)
通信作者: 柯永琦, E-mail: 1020010127@njupt.edu.cn

摘　要: 工业报警变量数量增多所导致的“报警泛滥”问题, 严重影响了报警系统的应有功能. 针对此问题, 提出一种

从过程报警数据集中学习报警变量传递关系的方法. 首先, 利用传递熵具有准确衡量一阶或多阶自相关性变量间因

果关系的特点, 识别变量间的因果关系. 其次以变量间熵大小为准则, 保留传递信息量较大的节点, 最后考虑变量在

不同状态所占时间比重对 K2算法进行改进, 学习得到最终的报警传播网络. 通过在田纳西伊斯曼过程数据集上的

验证发现, 该方法能够对报警发生的根本原因做出判断并较好地学习得到报警传播路径.
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Abstract: The problem of “alarm flooding” caused by the increase in the number of industrial alarm variables has
seriously affected the proper functions of alarm systems. In response, this study proposes a method to learn the transfer

relationship of alarm variables from the process alarm data set. First, leveraging the ability of transfer entropy to

accurately measure the causal relationship between variables with first-order or multi-order autocorrelation, the study

identifies the causal relationship between variables. Second, depending on the entropy value between variables, the nodes

that transmit a large amount of information are reserved. Finally, the K2 algorithm is improved by considering the time

proportions of variables in different states, and the final alarm propagation network is obtained by learning. The

verification on the Tennessee Eastman process data set reveals that the method can judge the root cause of the alarm and

well achieve alarm propagation paths through learning.
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工业报警的产生与报警阈值、过程测量信息和操

作生效时间等因素相关, 其提供的报警信息可以辅助

操作人员对相关异常进行处理, 保障生产安全, 达到工

业系统稳定运行的效果. 随着报警变量配置技术不断

进步, 使得其在工厂里的数量大幅增加. 理论上大量报

警变量提供的报警信息能够帮助操作人员进行有效的

防护措施, 但过多报警变量有可能会在短时间内产生

大量警报, 产生“报警泛滥”问题, 这会给操作人员带来

困扰, 影响操作人员的应急防护措施. 为了解决“报警

泛滥”这一问题, 近年来提出了多种技术, 包括序列对
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比[1]、模块提取方法[2] 等一系列方法, 由于其算法的复

杂性导致其在实际中使用效果并不是很好, 无法有效

帮助操作人员应对“报警泛滥”问题.
由于因果分析可以找到变量之间的关系, 使得在

复杂工业过程中建立报警传播网络成为可能. 因此, 基
于因果分析处理工业报警问题逐渐成为这一领域热点

研究方向. 因果分析建模主要包括知识驱动和数据驱

动两种方式, 在知识驱动方面, 通过分析已有的系统信

息和专家知识等过程知识, 以获得报警变量之间的因

果关联, 从而进一步建立因果关系模型. 其中, Mondal
等人[3] 通过一种新型的状态绝对平均偏差控制图和双

层贝叶斯网络对过程进行监测和故障诊断. Tian等人[4]

基于交叉映射构建因果网络, 利用得到的报警传播网

络对节点状态进行分析. Dorgo等人[5] 利用滑动窗口对

数据进行预处理, 并使用决策树对故障进行监测. 基于

可解释模型[6]、邻接矩阵[7]、贝叶斯网络[8] 等方法也

对报警传播网络构建做出了贡献. 但生产系统结构的

智能化提升以及各类信息传递复杂度的增大, 使得单纯

的基于知识驱动的建模方法不能满足这类系统的要求.
随着各种采集数据系统的成熟, 使得分析复杂信息

传递关系成为可能. 数据驱动建模方法利用生产过程中

产生的历史数据, 使用先进的数据挖掘算法进行变量之

间的因果关系识别. 使用较多的算法包括有格兰杰因

果分析[9] 和传递熵[10], 相比较格兰杰因果分析方法, 传
递熵无需考虑数据类型, 对线性数据和非线性数据均

有优异的分析结果, 更加适用于工业过程的报警分析.
因此在工业领域, 相关专家学者致力于对传递熵的应

用与性能进行优化. 例如: Yang 等人[11] 提出动态相异

指数构建动态在线子块划分模型, 并使用传递熵进行

故障变量识别. Ma 等人[12] 对典型变量分析进行检测,
然后利用广义重建选取部分故障变量完成传递熵的计

算. 尽管传递熵在识别因果关系这一问题较其他方法

具有一定的优越性, 但单独由传递熵构建的报警传递

网络往往较为复杂, 无法有效定位报警发生的根本原因.
单独使用知识驱动或数据驱动的方式无法有效地

构建报警传递网络, 使得越来越多的学者开始通过知

识驱动与数据驱动相结合的方式获得更加准确的因果

关系. Chen等人[13] 利用多元非线性模式分解的方式来

获得故障发生数据, 并利用多元格兰杰因果关系定位

故障发生根本原因, Amin等人[14] 利用主成分分析和贝

叶斯网络相结合地方式来故障检测和诊断. 虽然上述

方式可以有效判断出故障发生根本原因, 但现有方法

中很少能够同时对因果传播模型、故障发生根本原因

和间接关系进行分析, 本文提出的方法旨在丰富这一

方面的研究.
由于贝叶斯网络可以通过图模型与概率相结合的

方式, 充分展示过程变量间的强弱因果关系, 使得贝叶

斯网络能充分应用于工业报警分析过程. 本文通过改

进贝叶斯网络中的 K2算法并与传递熵相结合, 来建立

报警传播网络, 贡献主要有以下两点: 首先, 在 K2评分

函数中引入时间维度, 考虑每一节点在不同状态下所

占时间比重 K2评分函数进行改进, 以此来提出一种新

的评分函数, 其次, 在利用传递熵与改进 K2 评分函数

来构建报警传播网络时, 对报警变量状态按高低阈值

做进一步细分. 剩余内容分为 5节: 第 1节对拟解决的

问题进行描述和转化, 第 2 节对提出的方法进行详细

介绍, 第 3 节利用田纳西伊斯曼过程对提出的方法进

行验证, 第 4节对结果进行分析, 第 5节总结提出的方法.

 1   问题描述及转化

“报警泛滥”指的是在工业生产过程中, 某一个系

统设备的异常波动就有可能导致多个报警, 而这些报

警之间往往存在因果联系. 为了有效识别出报警通知

之间的关联联系, 本文采用报警建模的方式, 建立报警

事件传播模型, 确定异常信息的传播路径, 从而最终锁

定故障发生的根本原因. 整个过程首先需要确定报警

变量具体的报警阈值, 接着使用报警建模方法对报警

变量进行分析, 进而确定报警根源. 为了得到报警事件

传播模型, 利用数据驱动来对报警时序信息、设备节

点信息进行分析, 来初步获得报警关联信息, 再使用知

识驱动进行结构学习, 将建立报警传播模型转化成生

成报警传播网络, 得到的网络节点表示各个报警变量,
节点之间的连线表示因果传递关系. 第 2 节详细介绍

建立报警传播网络的过程.

 2   报警传播网络构建方式

 2.1   网络结构初始化

对于报警过程产生的报警变量, 利用传递熵来识

别报警变量之间的关系, 传递熵是信息熵[15] 的扩展, 由
于两两之间的传递熵具有不对称的特点, 因此可用于

变量之间的因果关系判断. 传递熵[16] 的计算公式如下:

Ty→x =
∑

xn,xn+h,yn

P(xn+h, xn,yn) log
P(xn+h, xn,yn)P(xn)
P(xn,yn)P(xn+h, xn)

(1)

xn x n yn y

n xn+h x n+h P(xn)

其中,  为序列 在采样时刻 的值,  为序列 在采样时

刻 的值,  为序列 在采样时刻 的值,  为序
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x n P(xn+h, xn,yn)

Ty→x y x y

x

列 在时刻 取对应值的概率,  为过渡概率.
表示 的信息对 不确定性大小的改变, 即 传递给

的信息量大小. 传递熵的值越大, 传递信息量越大, 二
者之间的因果性越强.

x→ y y→ x

x y

基于传递熵的特点, 利用如下判断方式进行因与

果的判断, 若 的传递熵大于 的传递熵, 那么

将 称为因,  称为果. 但由此得到的初始报警传递网络

较为复杂, 为了对多节点之间传播关系进行判断, 保留

最有可能的传播路径, 使用改进 K2算法对网络结构进

一步学习. 改进 K2 算法无法处理节点之间成环的情

况, 因此, 需要进行去环操作来对初步得到的网络进行

处理. 通过记录每个节点的祖先节点, 即与父节点直接

或间接连接的节点, 和每个节点与子节点之间传递熵

的值, 每次选择节点之间传递熵最大的值进行判断, 判
断子节点是否属于祖先节点, 若是, 则舍弃节点之间的

关系, 反之, 则保留节点之间的关系. 之后重复此过程,
直到所有节点都判断完毕. 在对节点进行去环处理的

过程中, 由于每次迭代过程都是从节点之间传递熵最

大的节点开始, 因此可以确保将重要的传递关系保留

在不带有循环的传播网络之中, 而随着迭代次数的增

加, 节点之间传递熵值逐渐变小, 同时发生成环的可能

性变大, 所以删除的都是较为不重要的传播关系以确

保节点之间不发生成环的情况. 去环算法如算法 1所示.

算法1. 节点之间去环算法

node_gen

E=<nodec, nodee, weight> GTE

GNTE

输入: 节点祖先节点集合记为 , 节点与子节点之间传递熵的

值记为 , 报警传播网络记为

输出: 不带有循环的报警传播网络

GTE Emax←max(E)

weight(Emax)>0

nodee node_gen

GNTE←GNTE∪nodee

GTE Emax←max(E)

1.　 节点之间传递熵最大值

2.　While 
3.　　If   not in 
4.　　　

5.　　End
6.　　 节点之间传递熵最大值

7.　End

 2.2   结构学习

评分函数是结构学习中十分重要的一部分, 最终

学习得到的结果就是评分最高的网络结构, 提出的改

进 K2算法较 K2算法增加时间维度, 具体改进之后的

公式如下:

K(i,πi) =
n∑

i=1

qi∑
j=1

((
log(

(ri−1)!
(Ni j(D)+ ri−1)!

))

+

ri∑
k=1

log(Ni jk(D)!)) (2)

qi ri

n πi xi

Ni jk(D) xi i xk

j xk

Ni jk(D)

Ni j(D)

其中,  和 分别表示父节点的个数和对于每一子节点

的有向边个数,  表示节点的个数,  表示变量 的父节

点集合,  是变量 第 个子节点取值为 时的所

占的时间权重, 通过计算第 个子节点取值为 的持续

时间占本次报警持续时间的比重, 即可确定 的

值,  将每一个子节点在不同状态下所占的时间权

重进行相加.
利用第 2.1 节得到的报警传播网络, 可以得到每

个节点父节点的节点顺序, 以及每个节点与父节点之

间的报警数据, 将以上信息作为改进 K2 算法的输入,
通过改进 K2 算法计算得到每一子节点的最佳父节

点, 然后按照各个节点所选定的父节点以及节点之间

的传递过程进行网络的重构, 选择得分最高的网络结

构即为最终的报警传播网络. 算法 2 为网络结构学习

算法.

算法2. 网络结构学习算法

n (x1,··· ,xn)输入:  个节点

输出: 贝叶斯网络

πi∈ i

i←1

πi←∅

i←1

pold←K(i,πi)

pnew←K(i,πi∪x j)

f lag←pnew>pold

f lag

pold←pnew

πi←πi∪x j

predxi=∅
predxi←predxi /x j

f lag predxi=∅

1.　 节点

2.　For 
3.　　

4.　End
5.　For 
6.　　

7.　　While true do
8.　　　　

9.　　　　

10.　　　If   = true then
11.　　　　

12.　　　　

13.　　　End
14.　　　If not ( )
15.　　　　

16.　　　End
17.　　　If (not   or  )
18.　　　　Break
19.　　　End
20.　　End
21.　End

 3   实验分析

 3.1   田纳西伊斯曼过程简介

提出的方法通过田纳西伊斯曼 (Tennessee Eastman
process) 过程[17] 验证, 田纳西伊斯曼过程被广泛应用

于报警和过程监控领域, 其流程图如图 1所示. 田纳西

伊斯曼过程在生产环境中主要可以分为 3个模块, 进料
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和反应器在物理结构上直接相连, 可划分成同一模块;
反应器和气液分离器通过生成物冷凝器、循环压缩机

等单元实现关联关系, 故此可以划分成同一模块; 最后

气液分离器和汽提塔之间存在连接, 可视为同一模块.
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图 1    田纳西伊斯曼过程
 

图 1中第一子模块涵盖进料、反应器等重要单元,
且变量数量多, 结构复杂, 故选择以第一子模块进行分

析, 表 1对第一子模块过程变量进行描述.
 
 

表 1     第一子模块过程变量描述
 

变量编号 变量符号 变量描述

F1 X01 A进料

F2 X02 D进料

F3 X03 E进料

RF6 X06 反应器进料速度

RP7 X07 反应器内部压力值

RL8 X08 反应器液位

RT9 X09 反应器内部温度

RT21 X21 冷却水出口温度
 
 

第一子模块涉及进料之间的反应主要包括有: 在
催化剂 B 作用下, A、C、D、E 在反应器中发生放热

反应, 产生生成物 G与 H以及副产物 F, 反应器中部分

没有反应的物料与产物一起输送到冷凝器, 冷凝器中

反应生成的混合物进入气/液分离塔进行分离, 最后副

产物从分离塔分离.

 3.2   数据仿真与阈值处理

在选择完实验模块之后, 以故障 IDV(6), 即 A 进

料发生缺失为例, 使用Matlab软件在 Intel(R) Core(TM)

i5-1035G1 CPU @1.00 GHz的条件下运行, 仿真 72小

时, 故障在系统运行 12 小时趋于稳定之后引入. 数据

采样间隔为 10分钟, 共 360组数据. 考虑到前 60组数

据为正常状态, 故最终使用的数据为 300组.

3σ

对于通过仿真得到的各变量过程数据, 为了减少

后续计算资源的开销, 需要进一步处理转化成离散的

报警数据. 同时为了将报警数据区分为高阈值报警和

低阈值报警, 采用 准则获得各变量的高低阈值, 低阈

值和高阈值的确定分别采用如下方式:

La =

{
1, Vp(t) ⩾ µ+3σ
0, Vp(t) < µ+3σ (3)

Ha =

{
1, Vp(t) ⩾ µ−3σ
0, Vp(t) < µ−3σ (4)

µ σ其中,  表示过程变量处于正常状态的平均值,  表示
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Vp(t)

t La Ha

过程变量处于正常状态的标准差,  表示变量在时

刻 的过程数据,  表示变量的低阈值,  表示变量的

高阈值. 通过式 (3)与式 (4), 表 2给出了各个过程变量

的高低阈值.
  

表 2     过程变量的阈值设置
 

过程变量 La Ha

F1 0.185 0.204
F2 5 142.393 5 225.110
F3 621.271 770.069
RF6 31.954 32.235
RP7 2 796.970 2 803.033
RL8 63.494 66.505
RT9 121.867 121.932
RT21 101.809 101.887

 
 

 4   结果与讨论

 4.1   构建报警传递网络

通过第 3节的数据处理, 可获得 16个离散时间序

列. 接着使用获得的离散时间序列, 计算两两变量之间

的传递熵, 对于得到的节点之间传递熵, 可进一步由节

点之间的传递熵大小来确定两两节点之间的因果关系,
判断得到的结果如图 2所示. 由图 2可以看出, 该报警

传播网络节点之间的关系十分复杂, 既无法有效确定

报警根源, 同时也不能确定哪条路径为最有可能的传

递路径. 为了进一步简化该报警流程图, 保留节点之间

最相关的路径, 需要利用改进 K2 算法进行网络结构

学习.
 

X09high

X08high

X09low

X01high

X01low

X07lowX06low

X21low

X07high

X21high

 
图 2    初步判断因果关系后得出的因果图

 

但改进 K2算法无法对节点之间存在循环现象, 即
节点之间成环的网络进行学习, 因此需要利用算法 1

对初步得到的因果图进行去环操作, 通过记录每个节

点的子节点和祖先节点, 每次选择网络中节点之间传

递熵最大的节点进行判断, 以此来保留网络之中传递

可能性最大的边, 再判断节点的子节点是否为其祖先

节点, 若是则舍弃该节点与子节点的关系, 反之则保留

节点之间的关系. 重复以上操作之后, 得到无环因果图.
之后通过得到的无环因果图确定各个节点的父节点,
利用已知节点之间的报警数据与节点数, 由算法 2 对

网络结构进行学习, 将得分最高的网络结构作为最终

报警传播网络, 获得结果如图 3所示.
 

X01low

X21high

X07low

X01high

X06low

X09high
X21low X08high

X07high

 
图 3    最终得到的报警传播网络

 

图 3 较图 2 的复杂程度大大较低, 通过图 3 可以

看出, 得到的报警传播网络准确地判断出导致故障发

生的根本原因是由于 A进料缺失, 即图中 X01产生低

阈值报警. 由于缺少 A 进料, 导致进料速度降低, 并且

由于反应器所发生反应为放热反应, 当在短时间不再

放热时温度下降会导致内部压力值降低, 为确保反应

器温度维持在反应能够发生的温度, 势必会导致反应

器内部温度升高和冷却水温度升高. 同时, 发生进料速

度过慢的报警之后, 会提高 A 进料添加速度和反应器

液位值升高, 而在进料速度到达高阈值之后, 又会导致

冷却水出口温度下降, 通过上述分析得知该报警传播

网络不仅准确定位出故障发生根本原因, 而且较好地

学习得到关键的报警传播路径.
 4.2   实验对比分析

本节将本文提出的评分函数与不同评分函数求得
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报警传播网络进行对比, 主要比较每个评分函数对于

各节点之间具有明显因果关系和网络整体的学习情况.
选择的第 1 种评分函数为 BIC (Bayesian information
criterion)[18], BIC 通过测量网络对应的信息流得分来判

断网络的结构, 学习得到的最终网络结构连接关系往

往较为简单, 其计算结构的得分公式为:

BIC =
n∑

i=1

qi∑
j=1

ri∑
k=1

Pi jk log
(

Pi jk

Pi j

)
− 1

2
log(m)

n∑
i=1

(ri−1)qi

(5)

qi ri

m n

Pi j =

ri∑
k=1

Pi jk k

其中,  和 分别表示父节点的个数和对于每一子节点

的有向边个数,  表示样本的总数,  表示节点的个数,

表示有向边可能的状态 对应的概率值

之和.
第 2 种评分函数为 K2[19], K2 需要预先知道节点

之间的传递关系, 利用节点的传递关系来学习最终的

网络结构, 其计算结构的得分公式为:

K =
n∏

i=1

qi∏
j=1

(ri−1)!
(Ni j+ ri−1)！

ri∏
k=1

Ni jk! (6)

qi ri

n Ni jk X j i

xk Ni j

其中,  和 分别表示父节点的个数和对于每一子节点

的有向边个数,  表示节点的个数,  是变量 第 个

子节点取值为 的数量,  是将每一个子节点在不同

状态下取值的相加.
第 3种评分函数为 TE[20], 和 BIC 一样通过测量网

络对应的信息流得分来判断网络结构的优劣, 不同的

是 TE 直接将传递熵的值作为评分准则, 其计算结构的

得分公式为:

T E =
n∑

i=1

Txip→xi − log(qi(ri−1)) (7)

qi ri

Txip→xi xi xip xi

其中,  和 分别表示父节点的个数和对于每一子节

点的有向边个数,  表示由 父节点 到 的传递

熵值.
由上述评分函数的计算方式, 可分别得出 4 种不

同的报警传播网络, 如图 4–图 7 所示. 其中, 细实线代

表学习得到的报警传播关系符合工业过程变量间关系,
虚线代表学习得到的报警传播关系不符合工业过程变

量间关系, 粗实线代表未学习到的重要变量间关系. 表 3
罗列各个评分函数对于节点之间具有明显因果关系节

点之间的学习情况, 表 4对图 4–图 7进行整体分析, 分
别统计了细实线, 粗实线和虚线的数量, 以及学习正确率.

X01low

X21high

X06low

X08high
X09high

X07low

 
图 4    BIC 评分求得的报警传播网络

 

X01low

X06low

X01high
X08high

X09high

X21high

X07low

X21low
X07high

 
图 5    K2评分求得的报警传播网络

 

X01low

X21high

X07low

X06low

X09high

X08high

X07high

X01high

X21low

 
图 6    TE 评分求得的报警传播网络

 

在表 3 中, Y 表示变量间因果关系得到正确学习,
N 表示未能够正确学习变量间因果关系. 从表 3 中发

现本文提出的方法对于节点之间所具有的明显因果关

系可以进行准确地学习, 而对于其他评分函数, 并不能
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对明显的因果关系进行很好的学习. 尤其是 TE 评分函

数, 其进行学习之后, 只能得到两对正确的因果关系.
在得到各评分函数对于明显因果关系的学习情况之后,
接下来对各评分函数所得到报警传播网络进行整体分

析, 以确定其对各节点因果关系的学习情况.
 

X01low

X21high

X07low

X01high

X06low

X09high
X21low X08high

X07high

 
图 7    本文方法求得的报警传播网络

 

从表 4可以看出, 对于网络整体的学习情况, 本文

提出的方法不仅能够学习到较多的因果关系, 使得构

建地报警传播网络较为完善, 而且对于每一个变量之

间的因果关系都做出了较好地判断, 使得判断的准确

率较高. 基于 BIC 评分求得的报警传播网络虽然能较

好地定位到故障发生根本原因, 但对于很多重要的报

警传播路径却没有判断出来, 同时没能够正确判断某

些变量之间的关系, 使其获得的结构准确率最低. 基于

TE 评分求得的报警传播网络也存在类似于 BIC 评分

的问题, 一方面没有学习到重要变量之间的关系, 另一

方面对于某些变量之间的因果关系判断出错, 从而导

致获得的结构准确率比较低. 而对于基于 K2评分学习

得到的传播网络, 虽然结构的准确率比其他两种学习

方法要高, 但其网络结构却最为简单, 学习得到变量之

间正确关系的条数最少, 尽管能够定位到故障发生的

根本原因, 但不能够反映更多关于此次报警传递过程

的信息, 也没办法进一步对报警做更多分析.
本文提出的方法以变量处于不同状态的时间作为

权重, 对 K2 评分方法做出改进, 综合考虑各变量潜在

父节点的排列组合, 保留得分最高的父节点和相应的

子结构, 从而进一步确定网络结构. 得到的报警传播网

络在准确定位故障发生根本原因的同时, 也能够对变

量之间重要的传播关系做出判断, 有利于解决“报警

泛滥”.
 
 

表 3     使用不同评分函数对具有明显因果关系节点检测结果比较
 

评分方法 X01low→ X21high X01low→ X06low X07low→ X06low X09high→ X21low X01low→ X21high

BIC Y N Y N Y
K2 Y N N Y Y
TE Y N N N Y
本文 Y Y Y Y Y

 
 
 
 

表 4     各评分方法网络结构学习结果统计
 

评分方法 正确 错误 缺失 总数 (%)
BIC 8 2 1 72.7
K2 9 1 1 81.8
TE 7 1 1 77.7
本文 14 2 0 87.5

 
 

 5   总结

O(n · p4 · r)

O(n ·m)

本文提出了采用传递熵和改进 K2 算法解决工业

生产环境上的“报警泛滥”问题, 改进 K2 算法的时间

复杂度较 K2 算法的时间复杂度变动不大 ,  依旧为

, 由于中间对节点进行去环操作, 其时间复杂

度在 , 使得较单独使用传递熵或 K2算法时间复

杂度有所增加. 为了更贴合实际生产环境, 对报警数据

做了进一步的处理 ,  将报警数据从低于低阈值、正

常、高于高阈值 3 个角度进行分析. 模拟实际生产上

遇到的故障对提出的方法进行测试, 结果表明在保证

正确率的前提下, 得到的报警传播网络能较好地定位

出故障发生根本原因并进一步分析故障传播路径, 从
而可以较好地应对“报警泛滥”问题, 最终保障工业生

产安全.
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