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摘　要: 为了提高分布式存储系统中故障节点的修复效率, 提出一种新的部分重复 (fractional repetition, FR)码的构

造算法. 该算法利用完全图的因子分解进行构造, 称为 CGFBFR (complete graph factorization based FR)码. 该算法

首先对完全图进行因子分解, 分解完成以后确定完全图的因子分解个数, 根据需要存储数据块的重复度来选择完全

图的因子个数, 将完全图选中的因子所有顶点当做分布式存储系统中需要存储的数据块, 然后对选中因子图的边进

行标记, 标记的边当做分布式数据节点进行存储. 最后根据选中的因子的顶点和边生成编码矩阵, 在分布式存储系

统中按照编码矩阵中的数据对数据块分别进行存储. 实验仿真结果显示, 本文提出的一种新的部分重复码构造算

法, 与分布式存储系统中的里所 (reed-solomon, RS)码、简单再生码 (simple regenerating codes, SRC)以及最新的循

环可变部分重复 (variable fractional repetition, VFR)码相比, 在系统修复故障节点时, 能够快速地修复故障节点, 有
效降低了故障节点的修复带宽开销、修复局部性、修复复杂度, 而且构造过程简单, 同时可以灵活选择构造参数,
广泛适用于分布式存储系统中.
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Abstract: To improve the efficiency of repairing faulty nodes in a distributed storage system, this study proposes a new
construction algorithm for fractional repetition (FR) codes. The algorithm resorts to the factorization of the complete
graph for node construction, and the nodes constructed are referred to as complete graph factorization based FR
(CGFBFR) nodes. Specifically, the complete graph is factorized, and the number of factors generated from the complete
graph after the factorization is completed is determined. The number of factors of the complete graph is selected
according to the repetition degrees of the data blocks that need to be stored. All the vertices of the selected factors of the
complete graph are regarded as the data blocks that need to be stored in the distributed storage system. Then, the edges of
the selected factor graph are marked and stored as distributed data nodes. Finally, an encoding matrix is generated with
the vertices and edges of the selected factors, and the distributed storage system stores the data blocks respectively
according to the data in the encoding matrix. The experimental simulation results show that compared with the Reed-
Solomon (RS) codes, the simple regenerating codes (SRCs), and the latest cyclic variable FR (VFR) codes in the
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distributed storage system, the codes generated by the new FR code construction algorithm proposed in this study can
quickly repair the faulty node when the system repairs the node. The proposed algorithm can be widely applied to
distributed storage systems as it reduces the repair bandwidth overhead, repair locality, and repair complexity of the faulty
node, provides a simple construction process, and allows flexible selection of construction parameters.
Key words: graph factorization; complete graph; storage node; repair; fractional repetition (FR) codes; fault diagnosis
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如今的社会是一个互联网高速发展的社会, 大量

互联网公司和政府部门每天运营中产生海量的数据[1],
数据的价值和重要性不言而喻, 因此如何维护数据的

可靠性和稳定性[2,3] 是急需要解决的关键技术. 现有的

集中式存储主要靠数据服务器和存储设备[4]. 但是集中

式存储, 设备价格昂贵, 而且需要大量的管理时间以及

维护成本[5]. 集中式存储一旦遭到破坏, 数据将永久毁

灭. 相较于集中式存储, 具有可扩展、设备成本低、高

性能、易用性的分布式存储系统成为目前主流存储系

统[6]. 分布式存储对数据的存储采用的策略是复制策略

和纠删码策略[7,8]. 复制策略就是把需要存储的原始文

件复制 份, 然后对复制的所有数据进行存储, 通过复

制的副本数据来保障数据的可靠性, 当出现数据损坏,
可以直接复制副本数据快速修复, 整个过程简单易实

施, 但复制策略的缺陷是存储开销大[9].
与复制策略相比, 纠删码策略只需要存储少量的

编码数据块. 使系统的存储开销得到有效地降低, 同时

纠删码策略通过编码产生的校验数据块, 使系统具有

更好的容错性. 但在分布式存储系统中通过纠删码对

故障节点进行修复时, 系统需要消耗较大的修复带宽开

销[10]. 目前里所 (reed-solomon, RS)码和磁盘阵列码[11]

等典型的纠删码被广泛应用于分布式存储系统中. 如
图 1所示为 RS编码和重构原理过程. 当其中任意一个

数据块发生故障, 都可以通过解码恢复出故障数据块.
针对复制策略和纠删码策略等局限性[12,13], 研究者

通过研究发现在存储开销跟修复带宽开销之间折中,
提出简单再生码 (simple regenerating codes, SRC)的编

码方式[14]. 简单再生码是通过大量的有限域运算编码

构造[15]. 不需要消耗大量的存储开销, 并且在修复故障

节点时, 只需要连接相应节点就可以修复数据, 修复带

宽开销较低. 但修复过程需大量解码运算, 使得修复过

程非常复杂, 修复时间增多, 而且还需要连接多个节点

进行修复, 因此修复局部性高[16].
部分重复 (fractional repetition, FR)码[17] 无需进行

有限域运算, 同时也可以降低节点存储开销[18]. 在对故

障节点修复时, 具有较低的修复局部性和修复带宽开

销[19,20]. 因此, 部分重复码被广泛研究. 目前主流的 FR
码构造方法有如下几种: 基于正则图、分组设计[21] 及

可分解设计[22], 但构造过程复杂, 且不能灵活选择部分

重复码的构造参数, 不适应实际的存储系统[23,24]. 因此

提出基于完全图图因子分解的部分重复 (complete
graph factorization based FR, CGFBFR)码的构造算法.
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图 1    RS编码和重构原理
 

 1   图的因子分解

G

G = (V, E) H G V(H) ⊆ V(G) E(H) ⊆
E(G) H ⊆G H G

n Kn G G

图的因子分解是图分解的一种方法, 记图 表示为

, 图 为图 的子图, 满足 且

, 记为 . 若 V(H)=V(G), 图 是图 的生成子

图. 对于 阶完全图记为 , 图 的阶就是图 所有的顶
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点个数.
G F1,F2, · · · ,Fn V(Fi)

= V(G) G
∪n

i=1 E(Fi) = E(G)

E(Fi)∩E(F j) = ϕ (i , j) Fi (i = 1,2, · · · ,n)

G G

m G m

如果图 , 可以分解成生成子图 , 且
, 图 分解的每个生成子图满足 ,

, 称这些生成子图

为 的因子, 称为图 的因子分解. 若每个分解出来的

因子都是 正则图时, 则称图 是可 因子分解的.

 2   部分重复码的构造

(n,k,d)

n

d ⩾ k

k < n

在 分布式存储系统 (distributed storage
system, DSS)中, 其中 表示存储节点个数, 即分布式系

统中存储数据的节点.  是修复故障节点时连接的

节点个数,  表示恢复出原文件需要节点个数.
(n,k,d) (n,d, θ,ρ)

n N = {N1, · · · ,Nn} ρ

[n] = {1,2, · · · , θ}
(n,d, θ,ρ)

定义 1. 在 系统中[25],  部分重复码

可以由 个子集的集合 表示,  是数据块

的重复度, 每个子集中的符号均属于符号集 .
该 部分重复码的构造过程满足如下条件.

d |Ni| = d (1 ⩽ i ⩽ n)(1)每个节点存储 个数据块, 即 .
[n] N ρ(2)  中的每个元素都出现于 中 个不同的子集.

(n,d, θ,ρ) θρ =

nd m

ρ

n

在  FR码的构造过程中, 其中参数满足

, 首先对原文件进行分割为 个数据块, 如图 2所示,
分别为数据块 m0到 m8, 其次通过最大距离可分 (maximum
distance separable, MDS) 码对 m0 到 m8 进行编码, 产
生 m0 到 m8、P9 等编码数据块, P9 为校验块数据块, 保
护数据的可靠性. 然后采用复制策略, 对 m0 到 m8、

P9 等编码数据块复制 份, 最后通过部分重复码的内

部构造算法把所有的数据块存储在 个节点里.
 

MDS

Code

N1 m1 m2 m3m0

N4 m5 m7 p9m2

N3 m4 m7 m8m1

N2 m4 m5 m6m0

N5 m6 m8 p9m3

(m0,
…, m8) (m0,

…, m8, m9)

 
图 2    部分重复码构造过程

 

 3   基于图因子分解的部分重复码的构造

本文提出一种新的部分重复码的构造算法, 通过

完全图的因子分解进行构造, 构造过程简单, 同时也解

决了传统 FR码存在的不足. 具体构造步骤如下.
K2k G步骤 1. 对完全图 的图 做可 1 因子分解, 得到

F1,F2, · · · ,Fl G vi (1 ⩽ i ⩽ n)

di (1 ⩽ i ⩽ n) l

, 图 中的每个顶点 视为分布

式存储系统中需要存储的数据块 , 其中 满

足公式如下:

l =
(2n)!
2n n!

(1)

di (1 ⩽ i ⩽ n) ρ (1 ⩽ ρ ⩽ l) G

Fσ (1 ⩽ σ ⩽ l)(
l
ρ

)
ρ

步骤 2. 确定分布式存储系统中 FR码构造过程每

个数据块 的重复度 . 因为图 的

所有顶点都包含于每个因子 之中, 因此可

以构造 种重复度为 的 FR码.

F1,F2, · · · ,Fl

ρ ρ

eµ (1 ⩽ µ ⩽ nρ)

步骤 3. 在分解的所有因子 中, 根据数

据块的重复度 , 选择任意 个因子的边分别编号为

.
mµ,i (1 ⩽

µ ⩽ nρ,1 ⩽ i ⩽ n) mµ,i
Nµ (1 ⩽ µ ⩽ nρ)

mµ,i di (1 ⩽

i ⩽ 2n) mµ,i

步骤 4 .  构造数据矩阵 ,  通过数据矩阵

对部分重复码进行构造,  的横坐标

代表部分重复码的存储节点 , 在数据矩

阵 中, 对矩阵中相应数字为 1 的编码数据块

进行存储, 其中 数据矩阵构造公式如下:

mµ,i =
{

1, 若vi与eµ相关联
0, 其他情况 (2)

K6

ρ (1 ⩽ ρ ⩽ 15) ρ = 3

F1,F2, · · · ,F15

F1,F2,F3

F1,F2,F3 eµ (1 ⩽ µ ⩽ 9)

具体地, 可以对 进行因子分解, 然后构造一个重

复度为 的 FR 码. 如果取重复度 , 因
此可以在 所有因子中任选 3个进行构造数

据矩阵, 这里我们在 15 个因子中选取 , 然后

对选中 因子的边进行依次编号为 ,
如图 3所示.
 

v5
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K6图 3     的部分因子分解

 

m1通过图 2, 我们可根据式 (2)求出数据矩阵 如下:

m1 =



1 0 0 0 1 0
0 1 0 0 0 1
0 0 1 1 0 0
0 1 0 0 1 0
1 0 0 1 0 0
0 0 1 0 0 1
0 0 0 1 0 1
0 0 1 0 1 0
1 1 0 0 0 0
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Nµ (1 ⩽ µ ⩽ 9) m1

di (1 ⩽ i ⩽ 6)

K6 ρ = 3(
15
3

)

基于完全图因子分解的部分重复码如图 4 所示,
部分重复码的存储节点 为数据矩阵 的

横坐标, 对标记为 1数据块 进行存储. 利用

的可 1 因子分解, 重复度 的 FR 码的构造方法

总共有 种. 因此, CGFBFR 码具有灵活的参数选择

性, 而且有多种构造方法.
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K6图 4    基于 因子分解的 CGFBFR码

 

 4   性能分析

K2k对基于完全图 可 1 因子分解构造的 CGFBFR
码与目前分布式系统主要研究的 RS 码、SRC 以及最

新的循环可变部分重复 (variable fractional repetition,
VFR)码性能进行分析.

M = 2000 Mb t

f = 3

(k+3, k)

表 1给出了 SRC、RS码、三副本、以及 VFR码

与 CGFBFR 码几种编码方案性能的分析. 为了便于比

较, 文件大小取 ,  为单位时间内寻址时间,
SRC 的子文件数 , 且 CGFBFR 码外部编码采用

码.
  

表 1     编码方案的性能分析
 

编码方案 (n, k, f)SRC (n, k)RS CGFBFR 三副本 VFR

存储开销 ( f +1)M/k M/k 2M/k M 3M/k

修复复杂度 ( f −1)( f +1) k2 + k 0 0 0

寻址时间 ( f −1)( f +1)tM
(
k2 + k

)
tM tM tM tM

 
 

 4.1   修复带宽开销

(n,k, f )

f +1

M/ f k

f (n,k, f )

( f +1)M/k (n, k)

M

3M/k

M/k

2M/k

在修复故障节点时下载的数据量就是修复带宽开

销. 当单节点故障时, 如表 2 所示, 若采用 SRC,
因为 SRC 每个节点存储的数据块为 , 每一个数据

块的大小是 , 修复时需要从其他数据节点下载

个数据块, 因此 SRC修复单节点故障的带宽开

销为 ;  RS 码修复时需要靠原文件修复

故障节点, 所以带宽开销为 ; 对于 VFR码, 单节点故

障时, 修复带宽开销为 . 对于 CGFBFR码, 每个节

点存放的数据块大小为 2, 数据块每个的大小为 ,
因此 CGFBFR码修复带宽开销为 .

当两个节点发生故障时, 如表 2 所示, (n, k)RS 编

M

M

M 2M/k

4M/k

码在修复数据时仍需要通过原文件来修复故障节点,
因此修复带宽开销仍为 . 对于 (n, k, f)SRC, 修复带宽

开销为 . VFR 码的两节点故障时修复带宽开销也为

. 对于 CGFBFR 码,  为单个存储节点存储开销,
因此 是两节点故障时的修复带宽开销. 图 5 给出

了 4 种编码方式的修复带宽开销, 显而易见, CGFBFR
码的修复带宽更低.
  

表 2     编码方案的性能分析
 

编码方案 (n, k, f)SRC (n, k)RS CGFBFR VFR

修复带宽开销
单节点故障 ( f +1)M/k M 2M/k 3M/k

两节点故障 M M 4M/k M

修复局部性

单节点故障 2 f k 2 2

两节点故障 k k max{4}
⌈

k
3

⌉
+1
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图 5    单节点故障的修复带宽开销对比

 

 4.2   修复局部性

2 f (2 f ⩽ n)

2 f

(n, k) k

当分布式存储系统中出现单节点故障时, 如图 6
所示. 对于 (n, k, f)SRC 需要   个节点修复故

障节点, 因此 (n, k, f)SRC 系统中修复局部性为 ; 对
于 RS 码的修复局部性是 ; VFR 码单节点故障故

障修复局部性为 2; 采用 CGFBFR码, 修复故障节点需

要连接的节点数为 2, 因此 CGFBFR 码修复局部性

为 2.

k

k (n, k) k

(n, k)

k

⌈K/3⌉+1

图 7给出了两节点故障时, 4种不同的编码修复局

部性. 对于 (n, k, f)SRC, 恢复原文件需要 存储节点, 通
过原文件对故两节点故障进行修复, 因此 (n, k, f)SRC
修复局部性是 ; 对于 RS码需要连接 个节点恢复

原文件, 然后再对两故障节点进行修复, 所以 RS
码的修复局部性也是 ; VFR码的两节点修复局部性为

. 对于 CGFBFR码的修复局部性最大 4.
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图 6    单节点故障修复局部性
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图 7    两节点故障修复局部性

 

 4.3   修复复杂度

k2−1 k2+ k

O
(
2k2+ k−1

)
( f −1)( f +1)

O
(

f 2−1
)

对于 RS 码, 在分布式存储系统中修复故障节点

时, 系统需要经过 次有限域加法运算,  次有

限域乘法运算, 因此 RS码在修复单节点的故障时它的

修复复杂度为 . 对于 SRC, 系统需要执行

次异或运算, 所以 SRC 的修复复杂度为

. 对于 CGFBFR码, 不需要经过有限域运算和

异或运算, 直接通过复制数据就可以进行修复, 因此

CGFBFR 码相比于 RS 码和 SRC 具有较低修复复杂

度, 能够快速修复故障节点, 降低修复时间.

 5   结论

本文提出一种 CGFBFR 码能够满足分布式存储

系统的实际需求, 提高了分布式存储系统中故障节点

的修复效率, 并且能够灵活的选择构造参数. 在修复故

障节点时, CGFBFR 相较于分布式存储系统中其他编

码, 在修复局部性、修复复杂度、修复带宽开销都有

较大的性能提升. 更加具有发展的前景和应用背景.
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