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摘　要: 对盈千累万且错综复杂的数据集进行分析, 是一个非常具有挑战性的任务, 检测数据中的异常值的技术在

该任务中发挥着举足轻重的作用. 通过聚类捕获异常的方式, 在日趋流行的异常检测技术中是最为常用的一类方

法. 文中提出了一种基于二阶近邻的异常检测算法 (anomaly detection based second-order proximity, SOPD), 主要包

括聚类和异常检测两个阶段. 在聚类过程中, 通过二阶近邻的方式获取相似性矩阵; 在异常检测过程中, 根据簇中的

点与簇中心的关系, 计算聚类生成的每一个簇中的所有的点与该簇中心的距离, 捕捉异常状态, 并把每个数据点的

密度考虑进去, 排除簇边界情况. 二阶近邻的使用, 使得数据的局部性以及全局性得以被同时考虑, 进而使得聚类得

到的簇数减少, 增加了异常检测的精确性. 通过大量实验, 将该算法与一些经典的异常检测算法进行比较, 结果表

明, SOPD算法整体上性能较好.
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Abstract: The analysis of numerous and intricate data sets is a highly challenging task, in which the technique to detect
outliers in data plays a pivotal role. Capturing anomalies by clustering is the most common method among the
increasingly popular anomaly detection techniques. This study proposes an anomaly detection algorithm based on second-
order proximity (SOPD), which includes clustering and anomaly detection stages. During clustering, the similarity matrix
is obtained by second-order proximity. During anomaly detection, the relationships between points in the cluster and the
center of the cluster are employed to calculate the distance of all the points in each cluster generated by clustering from
the center of the cluster and capture the anomalous state. The density of each data point is also taken into account to
exclude the cases of cluster boundaries. The use of second-order proximity enables the locality and globality of the data to
be considered simultaneously, which reduces the number of the obtained clusters and increases the accuracy of anomaly
detection. Moreover, this study compares this algorithm with some classical anomaly detection algorithms through
massive experiments, and the result shows that the SOPD-based algorithm performs well overall.
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数据分析过程中, 总是存在一些与其他数据大相

径庭的非正常对象, 这种异常现象影响着数据挖掘的

准确性, 甚至对其应用领域造成巨大的损失. 异常的产

生可能会表现为人为错误、技术或机械方面的故障、
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噪声、系统变化和欺诈行为等[1]. 比如: 顾客的某次消

费明显不同于以往正常的花销记录; 中转设备发生故

障时, 通信或数据的传输出现错误; 路由器在短时间内

突然收到大量交换包[2]. 为了避免这些异常的现象对数

据挖掘的影响, 异常检测技术得到广泛应用. 虽然, 大
部分的异常检测方法在技术上基本相同, 但是, 它们会

有许多不同的名字, 比如离群值检测、异常值检测、

新颖值检测、噪声检测或异常挖掘等[3]. 异常检测是数

据挖掘中的一个重要问题, 目的是把那些与其他数据

点显著不同的独特或不寻常的数据对象检测出来[4].
异常检测的算法可以大致分为 4 大类: 基于统计

的异常检测算法[5,6]、基于距离的异常检测算法[7–9]、

基于密度的异常检测算法[10–12] 和基于聚类的异常检测

算法[13–16]. 基于统计的异常检测算法分为有参数和非

参数两大类检测算法, 与之前的算法相比, 提升了异常

检测的性能. 但是, 其数据分布需要提前确定, 基于距

离的异常检测算法弥补了这一缺点, 不需要考虑数据

分布. 基于距离的异常检测算法主要是基于目标对象

邻域的稀疏状态与其异常状态之间的相关性假设[9]. 基
于密度的异常检测算法根据数据点的密度检测异常,
如果某个数据点的密度低于其周围邻居的密度, 那么

该数据点就是异常点[12]. 基于密度的异常检测算法主

要从局部的角度来考虑异常情况, 可以识别更多有意

义的局部异常数据点.
聚类作为一种无监督的方法, 根据相似度度量对

数据进行分组, 其目标是获得高的簇内相似性 (即类簇

内的数据是相似的)和低的簇间相似性 (即来自不同类

簇的数据是不同的)[13]. 那么, 基于聚类的异常检测算

法是根据数据点之间的相似性将数据集中的数据点分

类为多个聚类, 异常值是指不位于任何聚类中或离最

近聚类的质心很远的数据点[17]. DBSCAN (density-
based spatial clustering of applications with noise)[14] 可
以发现任意形状的簇, 将数据有效的分开, 能够在低密

度区域中识别噪声, 即噪声数据的密度必定低于簇的

密度. Huang 等[15] 提出了一种新的基于聚类的异常检

测算法 (relative outlier cluster factor, ROCF), 不需要提

前指定异常值的个数, 只需要一个参数 k 表示邻居的

数量, ROCF 也可以通过构造决策图自动计算出数据

集的离群率. 整体而言, ROCF 检测算法在获取离群值

和离群值簇时更加倾向于自适应性. 为了提升大规模

数据集中的异常检测性能, Nozad 等[16] 提供了基于批

处理的异常检测算法, 是一种利用聚类方式检测异常

的算法, 在此过程中通过密度实现聚类, 该算法对具有

相关性或不相关性特征的高斯簇的检测效果表现更好,
同样适用于遵循任意分布的凸形簇.

本文提出了一种基于二阶近邻的异常检测算法,
通过二阶近邻获取相似性矩阵完成聚类过程, 利用每

个簇中的数据点与其所属簇中心的关系捕捉异常情况.
该算法的相关假设是: 正常的数据点更加靠近所属簇

中心, 远离簇中心的数据点则表现为异常; 一般情况下,
异常数据点的密度比正常数据点低. 基于二阶近邻的

异常检测算法主要分为两阶段: 聚类阶段和异常检测

阶段. 在聚类阶段, 通过二阶近邻的方式获取相似性矩

阵, 这一过程捕获到了数据在聚类过程中的全局结构.
第二阶段考虑了每个簇中的数据点与其所属簇中心之

间的关系, 根据正常数据点与簇中心关系更加紧密, 异
常数据点与簇中心相距较远这个假设, 计算每个簇中

所有的数据点与其所属簇中心之间的距离; 根据密度

较小的数据点更有可能成为异常点的假设, 计算每个

数据点的密度. 结合距离值与密度值, 最终获取每个数

据点的异常值分数.
本文的主要贡献有以下两点.
(1) 提出了一种基于二阶近邻的异常检测算法, 利

用二阶近邻获得相似性矩阵, 综合考虑数据的局部性

和全局性结构信息, 深入挖掘数据点与数据点之间的

关系, 增强了捕获它们之间的相似性的能力, 对于较稀

疏的数据集会有更好的性能;
(2) 在异常检测阶段, 根据簇中的数据点与所属簇

中心之间的关系判断异常情况, 同时考虑到簇与簇之间

的临界处可能会存在数据点较密集的情况, 根据密度较

小的数据点更有可能成为异常点的假设, 利用数据点的

局部密度排除边界情况, 减少错误识别异常值的可能性.

 1   相关概念

xi x j

Wi j > 0

如果近邻图中任意两个顶点 和 之间由一条边连

接,  即边上的权值 ,  那么这两个点则为一阶近

似[18]. 一阶近似描述了顶点之间的成对相似性, 意味着

图中由一条边连接的顶点往往是相似的. 例如, 观看同

一场音乐会的两个人必定有相似的兴趣点. 因此, 保持

图节点之间的一阶近似性非常必要. 图 1中的顶点 E和

顶点 F 之间存在一条边连接, 它们之间则为一阶近似.
但是, 现实世界中的信息网络一般比较稀疏, 许多相似
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Ai = { ai,1,ai,2,ai,3, · · · ,ai,|V |}
xi Ai A j

的点往往并不存在直接相连的边. 一阶近似只考虑到了

局部结构, 二阶近邻[18] 则可以捕获全局网络结构, 弥补

一阶近似的不足. 设 表示顶

点 与其他顶点之间的一阶近似性. 由邻域 和 的相

似性来确定二阶近邻. 有许多共同邻居的两个顶点为二

阶近邻, 即使它们之间没有一阶近似性, 但仍具有相似

性. 例如, 一般情况下, 有许多共同朋友的两个人往往也

是朋友. 二阶近邻作为一种定义两个顶点的相似性的良

好度量工具, 表征数据的全局结构, 可以高度丰富顶点

之间的关系, 达到深度挖掘数据的目的. 图 1 中的顶点

E 和顶点 G 之间并不存在相连的边, 但是, 它们共享邻

居顶点 A、顶点 B、顶点 C 和顶点 D, 因此, 顶点 E 和

顶点 G之间是二阶近邻, 存在相似性.
 

B

FE

H

C
G

D

A

I

J

 
图 1    二阶近邻关系图

 

R(xi, x j) xi

基于亲和传播的聚类 (affinity propagation, AP)[19]

是在 2007年被提出的一种重要的聚类算法, 主要结合

相似性和消息传递进行聚类, 将数据点对之间的相似

性作为消息传递的一个输入度量. 真实值消息在数据

点之间交换, 直到最优候选范例和相应的集群逐渐出

现. 具体的消息传递过程如图 2所示. 图 2(a)表示的责

任 (responsibility)  是从数据点 发送到候选聚

x j x j

A(xi, x j) x j

xi x j xi

类中心 , 指出每个数据点选择候选聚类中心 而不是

其他候选聚类中心的强烈程度. 图 2(b) 表示的可用性

(availability)  是从候选聚类中心 发送到数据

点 , 指出候选聚类中心 成为数据点 的聚类中心的

可能程度. AP算法在聚类时不需要事先初始化聚类中

心, 每个数据点都有可能成为聚类中心, 消息传递的过

程经过不断迭代可以自动确定聚类中心. 但是, 原始的

亲和传播聚类算法仅使用数据样本的欧几里得距离作

为相似度计算的唯一标准, 增加了算法在高维稀疏性

数据集上的局限性.
 

(a) 发送责任 (responsibilities)

数据点 xi

候选聚类中心 xj

A(xi, x′j)

R(xi, xj)

(b) 发送可用性 (availabilities)

A(xi, xj)R(x′i, xj)

候选聚类中心 xj

数据点 xi其他候选聚类中心 xj′ 其他数据点 xi′

 
图 2    消息传递过程

 2   算法描述

基于二阶近邻的异常检测算法通过二阶近邻获得

相似性矩阵实现聚类, 以聚类结果为基础, 根据簇中的

点与簇中心的关系, 计算每一个簇中的所有的点与该

簇中心的距离, 捕获异常情况. 同时考虑每个数据点的

局部密度, 避免在簇与簇之间的边界处错误识别异常

值的情况. 基于距离值和局部密度值得到每个数据点

的异常值分数, 并根据异常值分数排序, 取其值较大的

数据点作为异常点. 该算法的流程图如图 3所示.
 

数据集
基于二阶近邻计算

相似性矩阵

计算每个簇中的数据点与
该簇中心的距离

获取每个数据点的异常值分数

计算每个数据点的
局部密度

聚类结果消息传递过程

异常检测结果

异常检测阶段

聚类阶段

 

图 3    基于二阶近邻的异常检测流程
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 2.1   聚类阶段

本节主要对整个数据集中的数据进行聚类. 在此

过程中联合一阶近似性和二阶近邻捕获相似性, 深入

探究数据点与数据点之间的紧密关系, 然后经过消息

传递过程实现聚类. 这是异常检测的初始阶段.
 2.1.1    二阶近邻求相似性

xi x j

S (xi, x j)

相似性表示数据点与数据点之间的密切程度, 聚
类往往通过相似性度量所有数据点之间的关系, 对于

数据的分布则没有太大的要求. 聚类过程中将相似性

较高的那些数据点聚集在一起形成一个簇, 而相似性

较低的数据点之间则处于一个远离的状态, 据此可以

很好地将不同类的数据分别聚集成不同的簇. 计算相

似性的方式有很多种, 此处将数据点 和数据点 之间

的初始相似性 用欧几里得距离表示, 即:

S (xi, x j) = −||xi− x j||2 (1)

S S

S

S

S 2 = S ×S

欧几里得距离原本是正值, 但是两个数据点之间

的距离越远, 它们的相似性越小, 因此在距离值前面加

上了一个负号, 使得初始相似性为负值. 所有数据点之

间的初始相似性存放在相似性矩阵 中, 矩阵 中的值

所表示的是数据点与数据点之间的一种成对近似性,
即是所谓的一阶近似性, 能够很好地表示数据的局部

信息, 因此, 矩阵 也被称为一阶近似性矩阵. 因而, 为
了更进一步刻画不同数据点之间的相近性水平, 通过

使用更高阶的近似性来探究数据集内部的数据点与数

据点的紧密程度. 在这里, 利用每个数据点的邻域关系,
通过二阶近邻来描绘一阶近似性矩阵 中拥有共同邻

居的数据点, 增强这些数据点与其二阶近邻之间的相

似性. 即以一阶近似性矩阵为基础, 通过向数据点周边

的邻居进行扩展, 根据数据点与数据点之间共享邻居

的程度, 获取它们之间的近似性并存入到二阶近邻矩

阵中. 二阶近邻弥补了一阶近似性的不足, 充分地捕获

了数据的全局结构信息. 因此, 联合一阶近似性和二阶

近邻重构相似性矩阵, 能够更深入地度量数据点之间

的相似性. 在基于随机游走的概率集合中, 一阶和二阶

近邻分别是 1 步和 2 步随机游走的概率转移矩阵[18],
因此二阶近邻矩阵由 2步随机游走的概率转移矩阵所

表示, 即 , 那么一阶近似性矩阵和二阶近邻矩

阵的联合信息则可以通过如下方式计算:

S = α×S + (1−α)×S 2 (2)

通过为一阶近似性矩阵和二阶近邻矩阵分配合适

S

α

(1−α)
α α

α×S

(1−α)×S 2

的权值, 重新构造相似性矩阵 , 综合考虑了数据的局

部性和全局性结构信息. 其中,  是一个参数, 表示一阶

近似性矩阵的权值,  则是为二阶近邻矩阵所分配

的权值,  的取值范围一般是 (0.5, 1), 参数 的值越大,
一阶近似性矩阵的权重就越大.  表示相似性矩阵

的一阶近似性,  表示的是相似性矩阵的二阶

近邻. 为了保证一阶近似性矩阵和二阶近邻矩阵中的

数据具有相同的分布形式, 提高聚类的精确度, 重新构

造相似性矩阵之前, 需要对一阶近似性矩阵和二阶近

邻矩阵进行归一化处理, 在这里使用的是按行归一化

方式, 并始终保持矩阵原来的对称性.
 2.1.2    消息传递

x j

S (x j, x j) S (x j, x j) x j

S (x j, x j)

把通过二阶近邻获得的相似性矩阵传入到消息传

递过程中, 不断更新迭代得到最后的聚类结果. 最初数

据集中的每一个数据点都可以被看作候选聚类中心,
即需要向消息传递过程中输入一个表示数据点 的

,  的值越大, 数据点 越有可能成为一

个聚类中心.  的值被称为偏好值, 用 P 表示, 评
估了数据集中的每一个点成为聚类中心的可能性. 它
可以取所有数据点之间的相似性的最小值, 也可以取

所有数据点之间的相似性的平均值等.
R(xi, x j) A(xi, x j)

R(xi, x j) x j

xi

xi A(xi, x j)
xi x j

x j

A(xi, x j) =0

责任 和可用性 作为消息传递中的

两种消息交换, 在数据点之间的消息更新过程中起着

至关重要的作用.  反映的是数据点 适合成为

数据点 的候选聚类中心的累积证据, 考虑到了其他有

可能成为数据点 的候选聚类中心的数据点. 
反映的是数据点 选择数据点 作为自己的候选聚类

中心的累积证据 ,  考虑到了其他有可能选择数据点

作为候选聚类中心的数据点. 更新之前, 可用性值初

始化为 0, 即 . 责任计算方式如下:
R(xi, x j) = S (xi, x j)− max

x′j s.t. x j,x′j
{A(xi, x′j)+S (xi, x′j)} (3)

R(xi, x j)
xi x j

xi

xi = x j R(x j, x j) x j

S (x j, x j) xi

R(x j, x j)
x j

在第一次迭代中, 因为可用性为 0,  表示为

数据点 和候选聚类中心 之间的输入相似性减去数

据点 与其他候选聚类中心之间的最大相似性. 在之后

的迭代中, 当一些数据点被分配给其他候选聚类中心

时 ,  它们的可用性将根据更新规则降到 0 以下 .  当
时,  设置为表示数据点 可能成为聚类

中心的输入偏好值 减去数据点 与其他候选聚

类中心之间的最大相似性.  也被称为自我责任

(self-responsibility), 反映了数据点 成为一个聚类中心
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的累积证据.
在上述责任更新过程中, 所有的候选聚类中心竞争

同一个数据点的所有权, 即成为这个数据点的聚类中

心. 而可用性的更新则来自那些数据点中是否每一个

候选聚类中心都可以成为一个更好的聚类中心的证据:

A(xi, x j) =min{0,R(x j, x j)+
∑

x′i s.t. x′i<{xi,x j}
max{0,R(x′i , x j)}}

(4)

A(xi, x j) R(x j, x j)

A(x j, x j)

为 加上候选聚类中心从其他数据

点获取到的正的责任的和. 自我可用性 (self-availability)
的更新有所不同:

A(x j, x j) =
∑

x′i s.t.x′i,x j

max{0,R(x′i , x j)} (5)

x j

x j

这个消息基于其他数据点发送给数据点 的正的

责任, 反映了数据点 成为聚类中心的累积证据.
R(xi, x j) A(xi, x j) xi和 消息更新之后, 数据点 的聚类

中心可以通过以下方式来确定:

E(x j) = argmax
x j
{R(xi, x j)+A(xi, x j)} (6)

消息传递的过程中通过不断迭代更新, 在形成簇

的同时自动确定了每个簇的中心点, 即聚类中心, 完成

了聚类.
 2.2   异常检测阶段

{C1,C2,C3, · · · ,Cm} Cm

Cm = {x1m, x2m, x3m, · · · , xkm}

本节主要是根据第 2.1 节得到的聚类结果进行异

常检测. 文中所提出的算法的相关假设中提到正常的

数据点更加靠近所属簇中心, 而异常的数据点在所属

簇中会距离簇中心较远. 基于上述假设, 那些紧密围绕

在簇中心的数据点通常是正常值, 而异常的数据点则

稀疏地围绕在簇的边界处. 由此说明正常的数据点往

往与所属簇的簇中心有着密切的关系. 因此, 每个数据

点的异常情况都可以很好地通过它本身与所属簇中心

的距离近似表示. 假设第 2.1节中基于二阶近邻得到的

聚类结果为 ,  表示的是第 m 个簇,
表示第 m 个簇中包含 k 个

数据点, 那么, 每个簇中的每个数据点与该簇中心的距

离为:

dist(xkm,cm) = ||xkm− cm|| (7)

xkm cm

dist(xkm,cm)

xkm

其中,  表示的是第 m 个簇中的第 k 个数据点,  表

示第 m 个簇的簇中心.  的值越大, 数据点

越有可能成为一个异常值. 但是, 每个簇与簇之间

xi ρi

的边界处可能会存在一些较密集的数据点, 如果只考

虑距离问题, 则极有可能会使正常的数据点被误认为

是异常点, 极大地影响到异常检测的准确度. 为了排除

这种边界情况, 减少错误识别率, 基于密度较小的点更

有可能成为异常点的假设, 同时把数据点的密度考虑

进去. 最初, 数据点的密度一般是指其特定范围内所包

含的数据点的个数. 在基于密度的聚类的定义中, 每一

个簇都是由一组密集的数据点所构成, 不同的簇则被

那些数据点较稀疏的区域划分开. 因此, 数据点周围越

密集, 其密度越大, 越不可能成为异常值. 但是, 这种仅

仅考虑数据点周围的邻居个数作为其密度的方式, 只
在数据点较密集的情况下比较适用. 为了更好地适应

不同类型的数据集, 文中通过采用基于高斯核函数的

方式生成数据点的局部密度, 数据点 的局部密度 可

以通过以下公式来计算:

ρi =
∑
xi,x j

e−(dist(xi,x j)/dc)2
(8)

dist(xi, x j) xi x j

x j xi

dc

xi

其中,  表示数据点 和数据点 之间的距离,
表示整个数据集中除了数据点 的每一个数据点.
为截断距离, 一般根据经验从所有升序排序的距离

值中取一个合适的值作为截断距离. 那么, 作为异常检

测过程中的一个重要判断依据, 数据点 的异常值分数

则可以通过以下公式来获得:

score(xi) =
dist(xkm,cm)

ρi
(9)

xi xkm

dist(xkm,cm) ρi

数据点 即为数据点 ,  其异常值分数与距离

成正比, 与密度 成反比. 即与所属簇中心

的距离越远, 且其局部密度越小的数据点更有可能被

识别成为异常点. 最后把所有数据点的异常值分数按

从大到小的顺序进行排序, 异常点则为异常值分数值

较大的数据点.
 2.3   总的算法框架

S S

S ×S S S ×S

S α

文中所提出的基于二阶近邻的异常检测算法的实

现步骤的详细描述如算法 1 所示. 该算法主要分为聚

类 (步骤 1–5) 和异常检测 (步骤 6–8) 两个阶段. 聚类

阶段, 计算数据点与数据点之间的相似性构造初始相

似性矩阵 , 按行归一化相似性矩阵 以及该矩阵的平

方 , 并保持 和 原来的对称性, 在此基础上, 通
过一阶近似性和二阶近邻对初始相似性矩阵重新构造;
然后, 把最终构造好的相似性矩阵 、参数 、偏好值
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参数 P 传入到消息传递的过程中, 计算责任和可用性

的值并重复迭代直到收敛, 获取最终聚类结果, 得到不

同的簇. 异常检测阶段, 根据数据点与簇中心的距离关

系以及对数据点的密度大小的考虑, 计算每个数据点

与所属簇中心的距离值以及该数据点的局部密度, 得

到每一个数据点的异常值分数, 对异常值分数按照降

序排序, 取异常值分数较大的数据点作为异常点.

算法1. 基于二阶近邻的异常检测算法

α输入: 数据集, 参数 , 偏好值参数P
输出: 异常值分数score, 异常数据点

S

S

{C1,C2,C3,··· ,Cm}

dist

(xkm,cm)
ρi

score(xi)

阶段1. 聚类

1. 通过式(1)计算数据点之间的相似性并构造初始相似性矩阵 ;
2. 通过式(2)以二阶近邻的方式重新构造初始相似性矩阵 ;
3. 通过式(3)–式(5)实现消息传递;
4. 重复步骤3直至收敛得到最后的责任值和可用性值;
5. 利用式(6)确定最后的聚类中心, 获取聚类结果 ;
阶段2. 异常检测

6. 通过式(7)计算每个簇中的每个数据点与该聚类中心的距离为 
;

7. 利用式(8)计算每个数据点的局部密度 ;
8. 由式(9)得到异常值分数 , 把所有数据点的异常值分数按从

大到小的顺序进行排序, 输出其中值较大的作为异常点.

α

α

λ

1−λ λ

λ

基于二阶近邻的异常检测算法中取偏好值参数

P 为−0.2, 参数 的取值范围一般为 (0.5, 1), 为达到最

优的结果, 在该算法中取参数 为 0.9. 在消息更新的过

程中, 某些情况下会受到数值振荡的影响, 为了避免这

种影响, 每种消息都表示为 乘以上一次迭代得到的

值, 加上 乘以当前更新得到的值, 影响因子 的取

值范围为 (0, 1), 为获得较好的结果, 在这里取 的值

为 0.9.

O(N ×N) N

O(N2×T ) T

O(N ×N) O(N2×T )
O(N2×T )

O(N −M) M

算法 1 的计算复杂度主要体现在两个阶段: 聚类

阶段 (步骤 1–5)和异常检测阶段 (从步骤 6–8), 第 1阶

段中, 步骤 1 和步骤 2 计算数据点之间的相似性并构

造相似性矩阵需要花费 ,  表示的是数据集中

的数据点的个数, 从步骤 3 到步骤 5 的消息传递过程,

需要不断迭代更新, 需要花费更多的时间, 其复杂度为

,   表示的是消息传递过程的迭代次数 ,  而

远低于 , 因此构造相似性矩阵的时

间复杂度可以忽略, 聚类阶段的时间复杂度为 ;

异常检测阶段中, 步骤 6 计算簇中的数据点与所属簇

中心的距离时应考虑到簇的个数和每个簇中的数据点

的数量, 需要花费 ,  为聚类过程形成的簇的

个数, 步骤 7 计算数据点的局部密度的时间复杂度为

O(N ×N)
O(N) O(N −M) O(N) O(N ×N)

O(N ×N) O(N2×T )+O(N ×N)

O(N ×N) O(N2×T )

, 步骤 8需要计算每一个数据点的异常值分数,
因此时间复杂度仅为 ,  和 与

相比, 可以忽略不计, 因此这一阶段的时间复杂度应为

. 总的时间复杂度为 , 忽

略较低的 , 最后的时间复杂度应为 .

 3   实验分析

 3.1   实验数据集与实验设置

为了验证文中提出的异常检测算法的有效性, 我
们基于 10个真实的数据集做了一系列的比较实验. 这
些数据集包括 WPBC、Ovarian、Wholesale、Forest-
Types、Haberman、Ionosphere、Leaf、MUSK、SHS、
TAE.  除了 Ovar ian 数据集 (h t tps : / /g i thub.com/
therneau/), 其他数据集都来自于 UCI 机器学习仓库

(http://archive.ics.uci.edu/ml/). 所有数据集的信息的简

要描述如表 1 所示, 其中“异常标记”表示数据集中的

数据点被看作是异常值的标签, 不同数据集有其各自

的异常标记信息. 比如, WPBC 数据集中的 47 个被标

记为“R”的数据点、Wholesale 数据集中被标记为

“Channel 2”的 142 个数据点和 Ovarian 数据集中被标

记为“Yes”的 162个数据点都被看作是异常值.
  

表 1     实验数据集的简要描述
 

数据集 数据点的数量 特征个数 异常值个数 异常标记

WPBC 198 33 47 R
Ovarian 253 15 154 162 Yes
Wholesale 440 8 142 Channel 2
ForestTypes 325 27 46 o
Haberman 306 4 81 2
Ionosphere 351 16 126 b

Leaf 340 15 10 36
MUSK 476 166 269 NON-MUSK
SHS 143 6 66 0
TAE 151 5 49 1

 
 

实验的过程中将基于二阶近邻的异常检测算法与

6种经典的异常检测算法进行比较, 这些算法分别为随

机离群值选择异常检测算法 SOS (stochastic outlier
selection)[20]、主成分分析异常检测算法 PCA (principal
component analysis)[21]、基于偏差的线性离群值检测方

法 LMDD (linear method for deviation-based outlier
detection) [22]、子空间离群值检测算法 SOD (subspace
outlier detection)[23]、一级支持向量机异常检测算法

OCSVM (one-class support vector machines)[24]、局部相

关积分异常检测算法 LOCI (local correlation integral) [25].
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在 SOS算法[20] 中, 一个数据点与另一个数据点之间的

关系, 可以通过亲和性来量化. PCA 算法[21] 作为一种

线性降维方法, 将样本在所有特征向量上的投影距离

的和作为其异常值分数, 据此确定异常值. LMDD算法[22]

把平滑因子的概念用到了异常检测中, 该概念表明通

过从数据集中删除一个元素的子集, 可以减少一定的

差异. SOD 算法[23] 是子空间离群值检测方法, 能够根

据数据对象与子空间的邻居的偏离程度来检测高维特

征空间中不同子空间中的离群值. OCSVM 算法[24] 是

支持向量算法对无标记数据情况的自然扩展, 是一种

无监督的异常检测算法. LOCI 算法[25] 提供了一个自

动的、数据指定的截断来确定某个点是否为异常值.
以上 6 种异常检测算法的源码皆来自于 pyod 工具包

(https://pyod.readthedocs.io/en/latest/)[26].
每个异常检测算法一般会需要设置不同的参数,

它们的取值会对异常检测的性能产生影响, 因此, 为
参数分配适当的值非常重要. 为了保证合理性, 在实

验过程中 ,  各种异常检测算法的参数都会设置为

pyod 工具包中推荐的值. 基于二阶近邻的异常检测

算法中的参数设置在算法描述部分中会有详细的说

明. 整个实验是在环境为 64位、8 GB内存、Intel(R)
Core(TM)i7-8550U CPU@1.80 GHz 2 GHz 的 Win10
上进行的.

F1 max F1

Gh Gq

为了评估不同异常检测算法的性能, 文中采用了

3 种常用的度量指标, 分别是平均精度 AP (average
precision)、 的最大值 和接受者操作特性曲线

ROC (receiver operating characteristic) 下的面积 AUC
(area under curve)[2]. 假设 和 分别表示真实值和

q 个候选异常值. 精度则为真实异常值在候选异常值中

所占的比例:

P(q) =
|Gh∩Gq|

q
(10)

P(q)平均精度 AP就是所有 的值的平均值. 召回率

则为:

R(q) =
|Gh∩Gq|
|Gh|

(11)

P(q)
R(q)

F1(q)
P(q) R(q) P(q) R(q)

很容易可以看出,  显示了候选异常值中的真

实异常值的存在情况,  则为真实异常值中被检测

出来的异常值的情况 . 那么 ,  的值则可以通过

和 这两个值来获得, 它是 和 的调和平

均数:

F1(q) =
2P(q)R(q)
P(q)+R(q)

(12)

max F1 F1(q)是指 q 个候选异常值的 中的最大值.

max F1

接受者操作特性曲线 ROC 是一个由真阳性率和

假阳性率构成的图形图, AUC 度量的是 ROC 曲线下

的面积, 它作为一种衡量性能优劣的评价指标, 用来表

示比较检测性能的数值结果. 它的值总是保持在 [0, 1]
区间内, 而且, 其值越大越好, 平均精度 AP 和

的值也是如此.
 3.2   实验结果与讨论

max F1

我们分别在 10 个真实数据集上将基于二阶近邻

的异常检测算法 (anomaly detection based second-order
proximity, SOPD) 和其他的异常检测算法进行了性能

测试和评估, 得到不同的实验结果. 在每个异常检测算

法中, 每个数据集中的数据点的异常值分数都是自动

生成, 根据异常值分数按从大到小的顺序对数据点进

行排序, 取前 q 个数据点作为预测的异常值, q 表示为

真实异常值的个数. 根据生成的异常值分数、预测的

标签和真实的标签, 计算每个异常检测算法在不同数

据集下的平均精度 AP 、 和 AUC, 评估它们的

检测异常的性能.

表 2记录了 SOPD算法与其他 6种异常检测算法

的平均精度 AP, 其中粗体表示实验结果中每个数据集

所对应的最高的 AP 值. 从表中可以看出, SOPD 算法

仅仅在 SHS 数据集上低于 SOD 算法的平均精度值,

其他数据集上, SOPD算法的平均精度都高于另外 6种

异常检测算法. 尤其是在 Ionosphere 数据集上, SOPD

算法的平均精度高达 0.92. 除此之外, Ovarian 数据集

上, OCSVM算法的平均精度和 PCA算法、SOD算法

一样都是 0.70, 为 6种异常检测算法中最高的, 这是因

为 OCSVM 算法可以捕获到不同数据集的分布情况,

尤其是在维度较高的大样本数据集上, 事先并不知道

数据的分布状况, 此种情况下 OCSVM算法有较强的检

测能力, 而 SOPD算法的 AP值为 0.73, 比 OCSVM算

法更高, 因此, SOPD算法在未知数据分布的情况下, 对

高维度数据集的异常检测性能也较好.

max F1

max F1

为了再次验证 SOPD 算法的优异性 ,  通过使用

进行性能度量, 具体实验比较结果如表 3 所示.
表 3的比较结果显示, 在 Ovarian数据集、SHS数据集

和 TAE 数据集上, SOPD 算法的 和另外 6 种异
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max F1

max F1

max F1

max F1

max F1

max F1

常检测算法中的最高值一样, 除此之外, SOPD 算法在

其他数据集上的 都高于那些异常检测算法. 比
如, Leaf数据集中, SOPD算法的 为 0.33, 而其他

检测算法的最高的 仅为 0.26, SOPD算法的结果

仍较高. MUSK 数据集上, PCA 算法的 为 0.75,
是 6种异常检测算法中最高的, 但 SOPD算法的

仍比 PCA算法高. 因此, SOPD算法在所有数据集上都

有较高的 值, 尤其是在Wholesale数据集、Forest-
Types数据集和 Ionosphere数据集上, SOPD算法的性

能明显优于其他异常检测算法. SOPD算法主要是同时

考虑了数据的局部性和全局性结构信息.
  

表 2     异常检测算法的平均精度
 

数据集 SOS PCA LMDD SOD OCSVM LOCI SOPD
WPBC 0.23 0.23 0.25 0.24 0.23 0.21 0.28
Ovarian 0.67 0.70 0.64 0.70 0.70 0.65 0.73
Wholesale 0.31 0.41 0.48 0.43 0.32 0.32 0.54
ForestTypes 0.20 0.71 0.66 0.59 0.14 0.34 0.73
Haberman 0.30 0.29 0.25 0.31 0.35 0.22 0.44
Ionosphere 0.74 0.75 0.64 0.89 0.75 0.63 0.92

Leaf 0.11 0.14 0.03 0.14 0.05 0.09 0.20
MUSK 0.68 0.73 0.68 0.70 0.66 0.58 0.75
SHS 0.53 0.52 0.51 0.58 0.53 0.45 0.57
TAE 0.35 0.25 0.37 0.32 0.31 0.31 0.39

 
 

实验过程中通过使用 AUC 准则衡量算法的性能,
根据 AUC的评价度量, 再次证明了 SOPD算法的优越

性. 图 4 描绘了不同异常检测算法的 AUC, 图 4 一共

有 10个柱形图, 分别表示 SOPD算法和 6种异常检测

算法在 10 个数据集上的 AUC 值的比较结果, 其中每

个柱形图中的不同颜色的长条代表不同的异常检测算

法, SOPD 算法由最后一个长条所表示, 通过图 4 可以

清晰地看出同一个数据集上不同异常检测算法的性能

差异. SOPD 算法的 AUC 只在 SHS 数据集上较低于

SOS 算法和 SOD 算法, 即使在 TAE 数据集上, SOPD
算法的 AUC 也与 6 种异常检测算法中的最高值一样.
除此之外, 在其他数据集上, SOPD 算法的性能明显比

另外 6 种异常检测算法较优越, 特别是在 ForestTypes
数据集、Ionosphere数据集、Leaf数据集上, SOPD算

法的 AUC分别为 0.91、0.93和 0.91, 表现出了良好的

性能. 因此, 由图 4可以看出, SOPD算法的准确性总体

上较好.
 
 

表 3     异常检测算法的 maxF1 

数据集 SOS PCA LMDD SOD OCSVM LOCI SOPD
WPBC 0.39 0.41 0.38 0.40 0.40 0.39 0.43
Ovarian 0.78 0.78 0.78 0.78 0.78 0.78 0.78
Wholesale 0.49 0.49 0.59 0.54 0.49 0.49 0.67
ForestTypes 0.28 0.67 0.71 0.59 0.25 0.51 0.72
Haberman 0.43 0.42 0.42 0.42 0.43 0.42 0.50
Ionosphere 0.65 0.65 0.62 0.82 0.66 0.58 0.85

Leaf 0.19 0.26 0.06 0.27 0.14 0.17 0.33
MUSK 0.72 0.75 0.72 0.74 0.74 0.72 0.76
SHS 0.63 0.63 0.63 0.63 0.64 0.63 0.64
TAE 0.50 0.49 0.49 0.50 0.49 0.49 0.50
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图 4    各异常检测算法在 10个数据集上的 AUC (其中, 横坐标表示各算法, 纵坐标表示 AUC)
 

 4   结束语

本文提出了一种基于二阶近邻的异常检测算法,

利用二阶近邻将数据全局结构考虑进去, 并利用数据

点与所属簇中心之间的关系捕获异常情况. 总体来说,

该算法主要包括聚类和异常检测两个阶段. 在聚类过

程中利用一阶近似和二阶近邻综合考虑局部性和全局

性信息, 对数据的初始相似性矩阵进行重新构造, 提高

聚类的性能. 之后, 在聚类结果的基础上, 同时考虑每

个簇中的数据点与该簇中心之间的距离和数据点本身

的密度, 得到异常值分数, 根据异常值分数判断数据点

的异常情况. 我们在 10个真实数据集上进行了比较实

验, 其结果表明, SOPD 算法与经典的异常检测算法相

比具有一定的优越性. 下一步的研究方向是减少算法

的时间复杂度, 并进一步增强算法对异常值的敏感度.
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