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摘　要: 针对传统数字图像水印版权保护中存在的鲁棒性差和安全性低的问题, 为提升不同图像零水印的可区分

性, 提出了一种基于多特征和混沌加密的零水印算法. 首先根据整体与局部的角度提取图像的 5 维特征: 均值特

征、方差特征、偏态特征、峰度特征和 HOG特征; 然后利用新提出的基于混沌映射的块置乱方法加密水印图像;
最后基于提取的多特征与置乱后水印, 构造零水印信息. 在版权认证过程中, 首先提取多特征, 再结合零水印信息,
得到加密后水印; 最后对其进行解密; 即可实现版权认证. 实验结果表明, 所提出的方法效率高、安全性高、抗攻击

能力强. 基于多特征和混沌加密零水印算法综合了数字图像的多方面性质作为特征, 稳定性高, 提高了算法鲁棒性;
同时采用新提出的基于混沌映射的块置乱方法提高了水印图像安全性, 有效地解决了图像水印鲁棒性差和安全性

低的问题.
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Abstract: Given the poor robustness and low security of traditional watermark-based copyright protection of digital
images, a zero watermarking algorithm based on multiple features and chaotic encryption is proposed to improve the
differentiability of the zero watermarks of different images. Specifically, global and local perspectives are utilized to
extract the five-dimensional features of the image, including its mean feature, variance feature, skewness feature, kurtosis
feature, and histogram of oriented gradients (HOG) feature. Then, the watermarked image is encrypted by the proposed
block scrambling method based on chaotic mapping. Finally, zero watermarking information is constructed with the
multiple features extracted and the scrambled watermarks. The copyright authentication process starts by extracting the
multiple features. Then, the encrypted watermarks are obtained according to the zero watermarking information and
decrypted, thereby achieving copyright authentication. The experimental results show that the proposed method has high
efficiency, high security, and strong anti-attack capability. Integrating various properties of the digital image as the
features, the proposed zero watermarking algorithm based on multiple features and chaotic encryption is stable and more
robust. In addition, the proposed block scrambling method based on chaotic mapping improves the security of the
watermarked images. The proposed algorithm and method effectively solve the problems of the poor robustness and low
security of image watermarks.
Key words: zero watermarking; multiple features; chaotic encryption; copyright protection; robustness; feature fusion
 

计算机系统应用 ISSN 1003-3254, CODEN CSAOBN E-mail: csa@iscas.ac.cn
Computer Systems & Applications,2022,31(12):147−158 [doi: 10.15888/j.cnki.csa.008853] http://www.c-s-a.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62661041

① 基金项目: 辽宁省社会科学规划基金 (L19BTQ001)
收稿时间: 2022-04-03; 修改时间: 2022-05-09; 采用时间: 2022-05-28; csa在线出版时间: 2022-07-28

Software Technique•Algorithm 软件技术•算法 147

http://www.c-s-a.org.cn/1003-3254/8853.html
http://www.c-s-a.org.cn/1003-3254/8853.html
mailto:cas@iscas.ac.cn
http://dx.doi.org/10.15888/j.cnki.csa.008853
http://www.c-s-a.org.cn


随着互联网技术的发展, 数字图像作品可轻易获

取且传播便捷. 然而, 互联网在给人们带来便利的同

时, 也带来了盗版、泄露等安全问题. 数字水印技术

凭借其版权保护和内容认证功能得到了广泛关注. 从
是否修改载体图像角度, 数字图像水印大致分为两类:
一类是传统的通过修改载体图像部分内容实现数字

图像水印技术, 该类水印算法在鲁棒性与透明性上存

在着不可避免的矛盾. 另一类是在不修改载体图像的

情况下来构造水印, 即利用图像的重要特征来构造水

印信息.
早在 2003年, 零水印的概念被提出[1], 其主要思想

是利用图像的特征构造可以唯一识别的水印, 在水印

的嵌入过程中不改变原始图像的任何信息, 同时具有

更好的透明性. 因此使用零水印算法可以较好地解决

水印的鲁棒性和透明性之间的矛盾, 这已成为水印技

术的一个研究热点.

 1   相关工作

零水印算法的关键在于特征提取, 目前零水印图

像特征提取方法大致分为以下 3 类. 第 1 类是基于使

用极谐变换计算图像的不变矩特征, 如极谐运算 (polar
harmonic transform, PHT)[2]、四元数极谐傅里叶矩

(quaternion polar harmonic Fourier moment, QPHFM)[3]、
四元数径向分数 Charlier矩 (quaternion radial fractional
Charlier moment, QRFrCM)[4]、小数阶极谐变换 (decimal-
order polar harmonic transform, DoPHT)[5] 等, 该类方法

直接由空域中提取到的图像特征, 由图像的整体的均

值与子块的均值的稳定关系来构造图像特征. 第 2 类

是基于变换域特征, 如傅里叶变换 (Fourier transform,
FT)[6]、Gabor 变换、平移不变剪切变换 (SIFT)[7]、元

胞自动机变换 (cellular automata transform, CAT)[8]、尺

度不变特征变换 (shift invariant shearlet transform,
SIST)[9]、非亚采样轮廓波变换、轮廓波变换 (contourlet
transform, CT)[10]、双树复小波变换等 (dual-tree complex
wavelet transform, DTCWT)[11] 等. 第 3 类是在对图像

进行一定的处理之后得到一部分稳定的系数, 即可将

之直接构造为图像和的具体特征, 如将这些系数进行

奇异值分解 (singular value decomposition, SVD)、离散

余弦变换 (discrete cosine transform, DCT)等处理方法

之后提取出其稳定的能量做为图像的特征.
He 等人[12] 利用 DWT 的高频和低频特点提出了

抗压缩水印算法, 该算法具有较好的鲁棒性. Wei等人[13]

提出了基于 DCT 和 DFT 的水印算法, 该算法具有较

好的嵌入能力. Sun 等人[14] 提出了一种基于 NSST 和

DCT 的鲁棒零水印算法, 该算法将二值水印与彩色图

像特征矩阵进行异或操作来构造零水印, 该算法鲁棒

性较强. Amiri 等人[15] 提出了一种基于 NSCT-SVD 的

智能零水印算法, 该算法利用 PSO-GA-AI来提取特征

构造零水印, 该算法具有较高图像质量. Wu等人[16] 提

出了一种基于区块链和 NSCT-SVD 的视频零水印算

法, 该算法具有较好的鲁棒性.
上述零水印算法所提取特征具有一定的稳定性,

但是在特殊的情况下, 如所保护图像的数目比较多或

者图像的相似度比较高时, 可能会出现图像的虚警问

题, 即受攻击图像的零水印与虚警图像的零水印的区

分性比较低, 存在将未受保护的图像误识为已受保护

的图像的概率.
为提升不同图像零水印的可区分性. 本文提出了

一种区分性较高的特征提取策略, 具体流程如下: 首先

对彩色数字图像灰度化, 然后按照整体特征提取思想,
将灰度图像不重叠分块, 分别提取图像的 1 维均值特

征、2 维峰值特征、3 维方差特征、4 维偏态特征, 按
照局部特征提取的思想, 将灰度图像重叠分块, 提取

5维 HOG特征, 结合基于混沌映射的块置乱加密算法,
最终构造零水印信息, 即可进行版权认证, 如图 1所示.
试验结果表明, 该算法在抵抗常规攻击和滤波攻击中

取得了很好的效果.

 2   多特征提取

为更全面得到图像的特征向量, 从不同角度对图

像进行特征向量提取. 从整体的角度提取图像的均值

特征、方差特征、偏态特征、峰度特征, 从局部角度

HOG特征, 从而合成 5维特征, 以此构造零水印信息.
 2.1   图像不重叠分块

W

p× p Ck

假设载体图像 I 尺寸为 m×n, 水印图像 尺寸为

. 对图像 I 进行互不重叠的 8×8分块,  表示各个

分块, 如图 2所示.
 2.2   1 维特征——均值

x̄k每个分块的均值 定义式为:

x̄k =
1

Nk

Nk∑
i=1

Ck(i) (1)

Nk = ⌊(m/8)× (n/8)⌋ Ck(i)其中,  ,  为分块中的像素点的

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2022 年 第 31 卷 第 12 期

148 软件技术•算法 Software Technique•Algorithm

http://www.c-s-a.org.cn


8值. 若存在图像边像素点不能被 整除的情况, 因为采

集的是整体信息, 对于分块中未取到的像素点可以采

用向下取整的方式忽略掉.

Dx̄(k)统计数据均值的残差 为:

Dx̄(k) = x̄k−1− x̄k (2)

G X̄整个图像 的均值 为:

X̄ =
1

m×n

m×n∑
i=1

I(i) (3)

I(i)其中,  为分块中的像素点的值.
Bx̄每个分块的均值特征向量 为:

Bx̄ (k) =
 1,

0,
Dx̄(k) > X̄

Dx̄(k) ⩽ X̄
(4)

 

数字图像

①灰度化

灰度图像 不重叠分块图像

重叠分块图像

水印 加密水印

②重叠
分块

②不重叠
分块

④新提出的
分块置乱加密

⑤
转为 1 维序列

⑥零水印的构造

零水印信息 版权认证

XOR

1 维特征

2 维特征

③
特征合成

3 维特征

4 维特征

5 维特征

均值特征

峰值特征

方差特征

偏态特征

HOG 特征

5 维特征

 

图 1    基于多特征和块置乱的零水印算法流程图
 
 

 
图 2    不重叠分块

 

 2.3   2 维特征——方差

δk每个分块的方差 定义式为:

δk =
1

Nk −1

Nk∑
i=1

(Ck(i)− X̄)2 (5)

Dδ统计数据方差的残差 为:

Dδ(k) = δk−1−δk (6)

G δ整个图像 的方差 为:

δ =
1

m×n−1

m×n∑
i=1

(I(i)− X̄)2 (7)

Bδ每个分块的方差特征向量 为:

Bδ(k) =
 1,

0,
Dδ(k) > δ
Dδ(k) ⩽ δ

(8)

 2.4   3 维特征——偏态

sk每个分块的偏态 定义式为:

sk =

1
Nk

Nk∑
i=1

(Ck(i)− X̄)3


√√√

1
Nk

Nk∑
i=1

(Ck(i)− X̄)2


3 (9)

Ds统计数据偏态的残差 为:

Ds(k) = sk−1− sk (10)

G s整个图像 的偏态 为:

2022 年 第 31 卷 第 12 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Software Technique•Algorithm 软件技术•算法 149

http://www.c-s-a.org.cn


s =

1
m×n

m×n∑
i=1

(I(i)− X̄)3


√√

1
m×n

m×n∑
i=1

(I(i)− X̄)2


3 (11)

Bs每个分块的偏态特征向量 为:

Bs(k) =
 1,

0,
Ds(k) > s

Ds(k) ⩽ s
(12)

 2.5   4 维特征——偏态

ωk每个分块的峰度 定义式为:

ωk =

1
Nk

Nk∑
i=1

(Ck(i)− X̄)4

 1
Nk

Nk∑
i=1

(Ck(i)− X̄)2


2 (13)

Dω统计数据峰度的残差 为:

Dω(k) = ωk−1−ωk (14)

G ω整个图像 的峰度 为:

ω =

1
m×n

m×n∑
i=1

(I(i)− X̄)4

 1
m×n

m×n∑
i=1

(I(i)− X̄)2

2 (15)

Bω每个分块的峰值特征向量 为:

Bω(k) =
 1,

0,
Dω(k) > ω
Dω(k) ⩽ ω

(16)

 2.6   5 维特征——HOG 特征

a×a cell cell

n cell

block block

HOG

cell HOG

HOG 特征提取算法通过统计图像局部区域的梯

度方向直方图得到图像特征, 该算法步骤可归纳为: 首
先计算图像中每个像素点的梯度值; 其次将图像划分

成大小为 的 单元格, 根据不同的 单元格生

成梯度直方图 ,   个 单元格组成一个大的重叠的

块, 将组成的 块的梯度直方图进行归一化处

理, 最后收集 特征. 该算法是一种目标局部特征提

取算法, 在图像的局部 单元格进行操作,  对图

像几何的形变和光学的形变能保持较好的不变性.
Gamma

G G(i, j) G Gamma

采用 矫正法对图像进行颜色空间归一化得

到图像 ,  为图像 各像素点的灰度值.  压

缩公式为:

G(i, j) = I(i, j)Gamma (17)

Gamma = 0.5, 1 ⩽ i ⩽ n, 1 ⩽ j ⩽ n其中, 

gradx grady

根据水平方向和竖直方向的掩膜, 可得水平梯度

的分量 和竖直梯度分量的 为:

gradx =


G11 . . . G1n
...
. . .

...
Gn1 · · · Gnn

∗ [ −1 0 1
]

(18)

grady =


G11 . . . G1n
...
. . .

...
Gn1 · · · Gnn

∗
 −1

0
1

 (19)

∗其中,   表示卷积运算符.
µx(i, j)

µy(i, j)

图像像素点水平方向的梯度值 和竖直方向

的梯度值 为:

µx(i, j) = gradx(i+1, j)−gradx(i−1, j) (20)

µy(i, j) = grady(i, j+1)−grady(i, j−1) (21)

1 ⩽ i ⩽ n, 1 ⩽ j ⩽ n其中,  .
µ

θ

根据式 (21)、式 (22) 可得像素点的梯度值 和梯

度方向 为:

µ(i, j) =
√
µx(i, j)2+µy(i, j)2 (22)

θ(i, j) = tan−1
(
µx(i, j)
µy(i, j)

)
(23)

1 ⩽ i ⩽ n, 1 ⩽ j ⩽ n其中,  .
a×a cell

m bin cell cell

360◦ m

bin

cell

m a = 6, m = 9 6×6 cell

360◦ 9

[0◦,20◦], (20◦,40◦], (40◦, 60◦], (60◦,80◦], (140◦,

160◦] (160◦,180◦] (1,1)

µ(1,1) = 2, θ(1,1) = 25◦ (1,1)

(20◦,40◦] bin

µ(1,1) 6×6 cell

9

将图像分成若干个大小为 的 单元格, 采用

个 的直方图统计 单元格的梯度信息, 即 单

元格的梯度方向 分成 个方向范围块, 每个像素点

的梯度大小作为投影的权值, 根据范围块计算 的数

值, 生成该 单元格的梯度方向直方图, 每一个直方

图对应 维的特征向量 .  如 ,  则 的

单元格的梯度方向 分成 个方向范围块, 方向范围块

分别是  
,  , 如图 3 所示. 当像素点  的梯度

值和梯度方向为   时, 像素点

的方向梯度属于 ,  因此第 2 个 的数值加

. 根据上述计算, 该 的 单元格生成一个

维的特征向量直方图.

cell

2a×2a block block cell

为了压缩光照、阴影和边缘的像素点, 缩小梯度

范围的变化, 将每 4 个 单元格组合成一个大小为

的 块. 这些 块互有重叠, 每个 单元

格的特征会以不同的结果多次出现在最后的特征向量

中. 如图 4所示.
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z1 块

z3 块

z1 块z9 块

z9 块
X

Y

20°−40°, z2 块

200°−220°, z2 块

 
图 3    cell单元格梯度分布图

 

Block 2Block 1

 
图 4    Block分块示意图

 

block 4m

HOG HOG

对每个 块的 维的特征向量进行归一化处

理. 将每一个归一化的结果特征向量组合为一个整体,
即 特征. 最后对 特征向量进行可视化得到

2维特征向量. 如图 5所示.
 

 
图 5    HOG特征的 2维特征向量

 

HOG

BHOG 8×8

BHOG
′(i, j)

对运用 特征提取算法得到的 2 维特征向量

进行 的池化, 生成具有代表意义的特征向量

:

BHOG
′(i, j) =max{BHOG(8i−7,8 j−7), · · · ,

BHOG(8i+56,8 j+56)} (24)

1 ⩽ i ⩽ ⌊m/8⌋ ,1 ⩽ j ⩽ ⌊n/8⌋其中,  .
BHOGx

BHOGx BHOGz

得到局部特征向量  (图 4所示), 将得到的局

部特征向量 如转换为二进制数组 为:

BHOGz =

 1, BHOGx > 128

0, BHOGz ⩽ 128
(25)

 2.7   5 维特征合成

将得到的所有特征向量按照由整体到局部的顺序

进行组合, 生成图像总体特征向量 B 为:

B(o) =



Bx̄(k),
Bδ(k),
Bs(k),
Bω(k),
BHOGx,

1 ⩽ o ⩽ n/8
n/8 < o ⩽ n/4
n/4 < o ⩽ 3n/8
3n/8 < o ⩽ n/2
o > n/2

(26)

 3   水印加密

本文提出了一种基于混沌映射的块置乱方法. 首
先, 将水印图像分成不重叠子块, 再基于混沌映射生成

秘钥序列, 最后依据秘钥完成图像块位置置乱.
 3.1   生成混沌伪随机数

混沌系统[11] 是指在一种复杂的非线性的动力系

统, 即在确定性的系统中, 存在着随机的不规则运动.
其中 Logisic映射应用最为广泛, 定义式为:

xk+1 = µxk(1− xk) (27)

0 ⩽ µ ⩽ 4 xk ∈ (0,1) 3.56994 ⩽

µ ⩽ 4

其中,  称为分枝参数, 当 且

时, Logisic 映射为混沌状态, 可生成一段有限长

度的混沌序列.
依据式 (29)生成块置乱秘钥:

Rk =

{
1, xk > 0.5
0, xk ⩽ 0.5 (28)

 3.2   基于混沌映射的块置乱算法

Step 1. 水印图像分块.
将 m×n 的水印图像分为不重叠的 16个大块, 每个

大块尺寸大小为 m/4×n/4. 再将每一大块进一步分成不

重叠的 16个小块, 小块尺寸为 m/16×n/16.
Step 2. 对每个大块内 16个小块实施位置置乱.

Rk

R1

R1

首先将大块内每一个小块进行顺序编号 1,  2 ,
3,…,16, 再依据生成的秘钥 进行位置置乱. 若秘钥序

列第 1个位置为 0 ( =0), 则将第 1个图像块放在位置

序列的最右侧; 若为 1 ( =1), 则将第 1 个图像块放在

位置序列的最左侧.

Rk

以此类推, 按从左至右, 从上到下的顺序, 将每个

大块中的 16 个小块按照上述的方法, 依据秘钥 , 进
行位置置乱.

图 6 以一组密钥为例, 给出了具体置乱过程. 图 7
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是以 Baboon图像为例, 给出了分块置乱的结果.
Step 3. 大块位置置乱.

Rk对每大块按照密钥 , 进行位置置乱, 得到置乱后

的图像 M. 图 8是整体置乱的结果.
 

1

1

1...

..
.

2 3

3 4 5 6 7 8 9 10 11 12 13 14 15 16

12

2

14 9 8 7 4 2 1 3 65 11 12 13 15 1610

0 0 1 0 0 1 1 1 1 0 0 0 1 0 01

位置编号
密钥比特串
第 1 步
第 2 步
第 3 步

位置序列 
图 6    图像位置置乱

 

 
图 7    分块置乱结果

 
图 8    整体置乱结果

 

 4   零水印构造与检测

 4.1   零水印信息的构造

S

Step 1. 将第 3节中得到的加密后 2维水印信息转

换为 1维二进制序列 .
SStep 2. 将第 2 节得到图像整体特征向量 B 与 按

位异或构造零水印信息 Z:

Z = B⊕S (29)

 4.2   零水印信息的检测

在版权认证过程中, 首先提取多特征, 再结合零水

印信息, 得到加密后水印; 最后对其进行解密; 即可实

现版权认证. 版权认证的过程是零水印构造的逆过程,
如图 9所示, 具体如下.

 

数字图像

①灰度化

灰度图像 不重叠分块图像

重叠分块图像

水印加密水印

②重叠
分块

②不重叠
分块

④转为 2 维图像

⑤解密

零水印信息 XOR

1 维特征

2 维特征

③
特征合成

3 维特征

4 维特征

5 维特征

均值

峰值

方差

偏态

HOG 特征

5 维特征

 

图 9    基于多特征和块置乱的零水印算法水印检测流程图
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Step 1. 将待版权认证的数字图像灰度化.
Step 2. 按照第 2.1 节中的步骤对图像进行重叠分

块与不重叠分块, 并根据第 2.2–2.6节中的步骤提取图

像的多维特征向量.
Step 3. 将得到的多维特征按照由整体到局部的顺

序进行组合, 得到图像的特征向量 B.

S

Step 4. 运用特征向量 B 与零水印信息 Z 进行异或

得到的加密后水印图像为 1维二进制序列 :
S = B⊕Z (30)

SStep 5. 将 1维二进制序列 转换为二值图像.
key′

W

Step 6. 若拥有密钥 , 则可根据第 3节中的步骤

得到位置置乱数组, 将水印图像分成不重叠的 16个分

块, 根据置乱数组对 Step 5 中的水印图像进行逆排序

便可以无损解密水印图像得到原始水印 .

 5   实验分析

 5.1   实验评测指标

本算法基于 SIPI 基准数据集[17], 在 Windows 10
和 Python 3.7平台进行仿真实验, 将实验结果与现有算法

进行性能比较和分析, 进一步证明本文算法鲁棒性好, 安
全性高、抗攻击能力强, 在版权保护方面具有明性优势.

SIPI数据集中主要使用纹理、天线、杂项、序列

4卷, 共 306张图像. 每个卷中的图像具有不同大小, 例
如 256×256、512×512或 1024×1024.

本文以原始载体图像大小为 256×256的标准灰度

图像进行说明, 如图 10 所示 (因篇幅受限, 在此只展

示 6 幅图像). 为了衡量水印算法的性能, 利用提取出

的水印图像与原始水印图像之间归一化相关系数 NC
值作为评测的指标.
 

(a) Cameraman

(e) Lena (f) Baboon

(b) Woman (c) Woman2

(d) Woman3 
图 10    实验载体图像

NC(W,W′) =∑P

i=1

∑Q

j=1

[
W (i, j)×W′ (i, j)

]
√∑P

i=1

∑Q

j=1

[
W (i, j)

]2
√∑P

i=1

∑Q

j=1

[
W′ (i, j)

]2

(31)

 5.2   整体特征与局部特征对比

在零水印构建过程中, 特征提取是关键, 本文利用

分块图像与整体图像的均值、方差、偏态、峰度的关

系来构造前 4维特征, 而第 5维 HOG特征则直接使用

了图像的整体特征. 图 11–图 14分别给出了 Lena图像

的均值、方差、偏态、峰度的部分特征与整体特征图,
其中横坐标为部分特征的编号, 纵坐标为特征值的大

小, 黄线代表图像整体特征的平均值. 由此可知, 图像

的整体特征与分块特征具有较好的区分度, 有助于抵

抗均衡化攻击.
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图 11    块特征与整体特征图——均值
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图 12    块特征与整体特征图——方差

 

 5.3   特征稳定性分析

图像受到攻击后提取的特征可否保持稳定是判断

零水印算法优劣的关键, 为了直观地展示图像在受到

攻击前后所提取的特征, 以 JPEG 攻击为例, 图 15–
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图 18分别给出了 Lena图像在攻击前和采用不同压缩

因子攻击后的特征散点图, 其中横坐标代表了特征点

的编号, 纵坐标代表着特征值的大小. 由此可见, 攻击

前后特征点基本不变, 因此, 本文所提出的特征提取算

法具有较好的稳定性.
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图 13    块特征与整体特征图——偏态
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图 14    块特征与整体特征图——峰度
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图 15    Lena图像特征散点图

 

 5.4   均衡性分析

零水印的生成依赖于原始图像的内容特征, 与原

始图像的内容高度相关. 从不同的原始图像生成的零

水印信号应该是有差异的. 表 1 给出了 6 张不同的原

始图像生成的零水印信号之间的相关系数 NC 值, 由
表 1可知, 6张不同的原始图像生成的零水印信号差异

较大, 其 NC最大值和最小值分别为 0.678 8和 0.090 7.
因此, 不同图像之间的零水印信息之间的可区分性是

比较高的.
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图 16    JPEG (压缩因子 80)特征散点图
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图 17    JPEG (压缩因子 70)特征散点图
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图 18    JPEG (压缩因子 60)特征散点图 
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表 1     不同图像构造水印的 NC对比
 

图像 Baboon Cameraman Lena Woman Woman2 Woman3
Baboon 1.000 0 0.127 8 0.110 4 0.101 0 0.090 7 0.132 2

Cameraman 0.127 8 1.000 0 0.678 8 0.517 5 0.649 0 0.560 5
Lena 0.110 4 0.678 8 1.000 0 0.477 9 0.562 7 0.631 4

Woman 0.101 0 0.517 5 0.477 9 1.000 0 0.606 8 0.544 6
Woman2 0.090 7 0.649 0 0.562 7 0.606 8 1.000 0 0.628 6
Woman3 0.132 2 0.560 5 0.606 8 0.544 6 0.628 6 1.000 0

 
 

 5.5   鲁棒性分析

为了保证实验的普遍性, 实验的攻击内容包括滤

波攻击、加性噪声攻击、JPEG 压缩攻击等. 图 19–
图 25 分别给出了不同攻击性不同图像提取水印与原

始水印之间的 NC 值, 其中横轴代表了图像编号, 纵轴

代表 NC值的大小.
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图 19    不同图像维纳滤波 (9×9)攻击下 NC值分布
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图 20    不同图像 (9×9)中值滤波攻击下 NC值分布
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图 21    不同图像均值滤波 (5×5)攻击下 NC值分布

 

表 2 给出了本算法与其他相关算法在不同攻击下

提取水印图像与原始水印图像 NC 值的比较结果, 由

表 2 可知, 本算法在维纳滤波、中值滤波、高斯噪声

和旋转攻击下的平均 NC值分别高达 0.997 4、0.984 2、
0.987 5 和 0.997 4, 远高于其他文献; 高斯滤波攻击下,
本算法的平均 NC值为 0.984 7, 远高于文献 [13,18–20],
但略低于文献 [21]; JPEG 压缩攻击下, 本算法的平均

NC值分别为 0.963 0, 略低于文献 [13,19,20], 但远高于

文献 [18,21]; 椒盐噪声攻击下, 本算法的平均 NC 值

为 0.970  4, 略低于文献 [20] 的 0.978  4, 但远高于文

献 [13,18,19,21]. 综上, 本算法在不同的攻击之下其 NC
与相关文献相比, 表明本算法在抗攻击性上有优势之处.
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图 22    不同图像 JPEG (因子 10)攻击下 NC值分布
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图 23    不同图像高斯噪声 (0.1)攻击下 NC值分布
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图 24    不同图像椒盐噪声 (0.1)攻击下 NC值分布

 

为了更加全面的衡量零水印的鲁棒性, 引入误码

率 (bit error ratio, BER) 对鲁棒性进一步测试比较.
BER 是指从水印中提取的错误比特数与原始水印中总
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比特数的比值, 介于 0 和 1 之间. BER 越接近 0, 水印

的鲁棒性越好, 其定义如下:

BER =

m∑
i=1

n∑
j=1

Wr(i, j)⊕W(i, j)

m×n
(32)

Wr(i, j) W(i, j)

⊕ m×n

其中,   和  分别表示攻击后提取水印和原

始水印的像素,  表示异或操作,  是水印的大小.
表 3给出了本算法与其他算法在不同攻击下提取

水印与原图像水印的平均误码率之间的比较. 由表 3
可知, 高斯噪声攻击下, 本文的误码率仅为 0.025 1, 远
低于其他文献[7,8,21–23], 表明本文抗高斯噪声攻击能力

强; 在高斯滤波攻击下, 本文的 BER 为 0.008 2, 仅略高于

文献 [21], 远低于文献 [7,8,22,23]; 在进行缩放攻击和

旋转攻击下, 本文提取水印与原水印之间的误码率分

别为 0.020 3 和 0.057 4, 远低于文献 [7,21–23], 仅略高

于文献 [8]; 在进行 JPEG压缩攻击时, 本文提取水印与

原水印之间的误码率为 0.026 4, 远低于文献 [7,8,22,23],
仅略高于文献 [21]; 在进行中值滤波 (采样窗口为 3×3)

攻击时, 本文提取水印与原水印之间的误码率为 0.017 4,
远低于文献 [7,21,23] , 略高于文献 [8,22]; 在进行中值

滤波 (采样窗口为 9×9) 攻击时, 本文提取水印与原水

印之间的误码率为 0.022 3, 远低于文献 [7,8,22,23], 仅
略高于文献 [21]; 在进行均值滤波攻击时, 本文提取水

印与原水印之间的误码率为 0.030 2, 远低于文献 [7,8,21],
只略高于文献 [22,23]. 综上, 与相关文献中的相比, 本
算法在不同的攻击之下其误码率较低, 表明本算法在

鲁棒性上有优势之处.
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图 25    不同图像缩放 (0.5)攻击下 NC值分布

 
 

表 2     本算法与其他零水印算法 NC值比较
 

攻击 参数 提取水印 本文 文献[13] 文献[18] 文献[19] 文献[20] 文献[21]

维纳滤波 9×9 0.997 4 0.990 1 0.826 5 0.978 1 0.989 8 0.949 6

中值滤波 9×9 0.984 2 0.857 1 0.806 2 0.965 2 0.983 9 0.949 6

高斯滤波 3×3 0.987 4 0.982 1 0.842 3 0.907 5 0.937 4 0.996 3

JPEG压缩 10 0.963 0 0.990 8 0.830 0 0.987 6 0.982 0 0.956 2

高斯噪声 0.1 0.987 5 0.852 9 0.707 2 0.943 2 0.966 7 0.924 1

椒盐噪声 0.1 0.970 4 0.939 2 0.761 3 0.969 1 0.978 4 0.955 6

旋转攻击 5° 0.997 4 0.995 8 0.945 7 0.996 7 0.963 0 0.945 8
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 5.6   时间复杂度分析

随着大数据技术的飞速发展, 水印算法的处理能

力越来越重要. 算法的时间复杂度是零水印算法在实

际应用中的一项重要指标. 本文分析了水印嵌入 (零水

印生成)和提取 (零水印检测)所需的处理时间. 本实验

在 8 核 16 线程的 3.40 GHz 的 CPU 上进行, 32 GB 内

存. 表 4 给出了本算法与其他零水印算法的时间复杂

度. 由表 4可知, 本文中所提出的零水印算法比文献 [20]
略慢, 但明显快于文献 [4,19,21,22,24–26], 这表明了本

算法在执行时间方面更有优势.
 
 

表 3     本算法与其他零水印算法平均误码率的比较
 

攻击 参数 本文 文献[7] 文献[8] 文献[21] 文献[22] 文献[23]
高斯滤波 3×3 0.008 2 0.273 4 0.011 4 0.002 0 0.012 5 0.017 6
缩放攻击 0.5 0.020 3 0.041 5 0.008 4 0.027 0 0.030 1 0.053 5
JPEG压缩 30 0.026 4 0.363 3 0.223 2 0.003 9 0.049 7 0.074 2
高斯噪声 0.01 0.025 1 0.367 2 0.026 0 0.026 4 0.090 6 0.034 5
旋转攻击 5° 0.057 4 0.316 4 0.008 0 0.070 3 0.119 8 0.501 6
中值滤波 3×3 0.017 4 0.281 3 0.007 1 0.027 3 0.014 7 0.033 2
中值滤波 9×9 0.022 3 0.260 1 0.075 5 0.160 1 0.027 1 0.004 4
均值滤波 5×5 0.030 2 0.071 8 0.030 9 0.016 4 0.021 5 0.100 0

 
 

表 4     本算法与其他零水印算法时间复杂度对比
 

时间 文献[4] 文献[19] 文献[20] 文献[21] 文献[22] 文献[24] 文献[25] 文献[26] 本算法

零水印构造时间 42.186 19.070 0.632 6 41.251 0.693 1 39.472 16.172 10.427 0.621 8
零水印检测时间 42.761 19.080 0.437 7 41.793 0.629 2 40.047 16.683 11.183 0.635 1

总时间 84.947 38.150 1.070 33 83.044 1.322 3 79.519 32.855 21.610 1.256 9
 
 

 6   结论与展望

HOG

本文提出了一种基于多特征和块置乱的零水印算

法. 为提升不同图像零水印的可区分性, 本文以图像的

均值特征、方差特征、偏态特征、峰度特征、 特

征作为最终的 5维特征, 该特征稳定性较高, 能够有效

抵抗均衡化攻击. 同时, 本文提出了一种基于新的基于

混沌映射的块置乱算法以提高算法安全性. 此外, 本算

法鲁棒性强, 能够有效抵抗维纳滤波、中值滤波、均

值滤波、JPEG 压缩、高斯噪声、椒盐噪声和缩放攻

击. 而且, 本算法时间复杂度低, 在执行时间方面更有

优势. 在下一步工作中, 将进一步结合深度学习技术,

研究鲁棒性更强、安全性更高的零水印模型水印.
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