
 

 

基于节点 1-邻居图相似性的社会网络匿名技术①

李啸林1,2,  章红艳1,2,  许佳钰1,2,  许　力1,2,  黄　赞3

1(福建师范大学 计算机与网络空间安全学院, 福州 350007)
2(福建师范大学 福建省网络安全与密码技术重点实验室, 福州 350007)
3(福建省无线通讯重点实验室, 福州 350002)
通信作者: 许　力, E-mail: xuli@fjnu.edu.cn

摘　要: 利用传统的 k 匿名技术在社会网络中进行隐私保护时会存在聚类准则单一、图中数据信息利用不足等问

题. 针对该问题, 提出了一种利用 Kullback-Leibler (KL)散度衡量节点 1-邻居图相似性的匿名技术 (anonymization
techniques for measuring the similarity of node 1-neighbor graph based on Kullback-Leibler divergence, SNKL). 根据节

点 1-邻居图分布的相似性对原始图节点集进行划分, 按照划分好的类进行图修改, 使修改后的图满足 k 匿名, 完成

图的匿名发布. 实验结果表明, SNKL方法与 HIGA方法相比在聚类系数上的改变量平均降低了 17.3%, 同时生成

的匿名图与原始图重要性节点重合度保持在 95%以上. 所提方法在有效保证隐私的基础上, 可以显著的降低对原

始图结构信息的改变.
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Abstract: Using traditional k-anonymization techniques to achieve privacy protection in social networks is faced with
problems such as single clustering criterion and under-utilization of data and information in the graph. To solve this
problem, this study proposes an anonymization technique measuring the similarity of the node 1-neighbor graph based on
the Kullback-Leibler divergence (SNKL). The original graph node set is divided according to the similarity of node 1-
neighbor graph distribution, and the graph is modified according to the divided classes so that the modified graph satisfies
k-anonymity. On this basis, the anonymous release of the graph is implemented. The experimental results show that
compared with the HIGA method, the SNKL method reduces the amount of change in the clustering coefficients by
17.3% on average. Moreover, the overlap ratio between the importance nodes of the generated anonymous graph and
those of the original graph is maintained at more than 95%. In addition to protecting privacy effectively, the proposed
method can significantly reduce the changes brought to the structural information in the original graph.
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社会网络 (social networks, SNs) 是一种人与人之

间的关系与互动的结合[1]. 社会网络把网络中的每个节

点看作参与这个网络中人的抽象, 每个人之间的关系

则抽象成节点之间的连边, 网络中每个人的行为不同

且具有不同的属性特征. 随着网络与计算机技术的快

速发展, 人们的日常生活与互联网正在不断的相互融

合, 人们通过微信、QQ、新浪微博等各种软件以及平

台来发布自己的兴趣爱好、位置等信息. 随着用户发

布的信息越来越多, 其网络形象就被进一步的丰富, 服
务提供商可以对这些数据进行分析与筛选, 获得有用

的数据来为用户带来更好的服务体验. 而攻击者可以

通过数据分析获得用户的身份信息以及关系信息等隐

私数据, 造成用户隐私的泄露, 对用户的个人信息及财

产安全带来严重的威胁的同时也严重地影响了数据发

布者的信誉. 在社交网络[2]、医疗大数据[3] 与金融机

构[4] 中都存在着隐私泄露的风险, 因此隐私保护是一

个不容忽视的问题. 民法典中明确规定了数据的流动

和处理应建立在个人信息保护的基础之上. 因此, 如何

在保证发布数据具有可用性的同时保护用户数据的隐

私, 成为服务提供商以及消费者共同关注的一个问题.
图数据集中可能包含敏感、可辨别个人身份信息.

因此, 必须对公开发布的数据采取一定的隐私保护方

法, 防止攻击者通过背景知识或链接攻击等手段获取

到用户的隐私信息[5]. 在数据发布时, 通过去掉用户的

身份标识来对原始图进行处理并不能很好的保护用户

的隐私, 对手可以根据背景知识, 从发布图中识别出用

户的身份[2,6]. 为了缓解社会网络中的隐私泄露问题, 产
生了基于匿名化的技术[7]、加密技术[8,9] 和差分隐私技

术[10,11] 等诸多隐私保护技术. 例如近期 Ding 等人[12]

提出了一种新的 k-分解方法对大型图数据集进行隐私

保护, 在隐私、数据可用性和效率之间取得了较好的

平衡. 许佳钰等人[13] 提出了一种基于节点平均度的 k-
度匿名隐私保护方案, 利用基于平均度的贪心算法对

社会网络节点进行划分, 然后利用优先保留重要边的

图结构修改方法对图进行修改, 从而实现图的 k-度匿

名化. 黄海平等人[14] 提出了一种基于边介数模型的差

分隐私保护方案, 根据介数排序的 dk 序列将重要性相

近的边归为一类进行分组加噪, 保留了更多结构特征

的同时也具有较好的数据可用性. Huang 等人[15] 结合

聚类和随机化算法提出了一种隐私保护算法 PBCN,
在数据可用性和隐私保护水平之间实现折中. Zhu等人[16]

将网络物理系统中的数据发布问题转移到机器学习问

题中, 减少了查询集之间的相关性, 同时对新的输入查

询进行预测.

⩾ k

k-匿名与差分隐私是两种常用的轻量级匿名术.
在 k-匿名中, 节点被重新识别的概率最多为 1/k, 数据

发布者可以通过调整 k 值的大小来调整匿名数据集的

信息损失以及所能达到匿名程度. 数据所有者可以利

用 k-匿名技术修改图结构, 然后发布匿名后的图用于

图数据挖掘以及分析[17–20]. 使用差分隐私对图数据进

行扰动, 可以最大限度地提高对统计值的查询精度, 同
时, 通过添加特定的噪音, 可以最大限度地降低识别出

个体的概率[21–23]. 与 k 匿名技术不同, 差分隐私技术具

有数学证明来保证其安全性. 然而, 当在图数据上使用

差分隐私时, 因为差分隐私只支持有限的统计值, 这就

限制了其在高级数据挖掘中的操作. 相比之下, k 匿名

的安全性很容易证明, 通过要求共享数据中存在一定

数量 ( )在某项统计值上不可区分的记录, 使攻击者

最多只能以 1/k 的概率通过个体的某项统计特征关联

出个体身份, 从而保护了个体的隐私[24]. 在 k 较大的情

况下个体被重新识别的概率很小, 而且还可以支持结

构化查询, 适用于实践中复杂的图数据挖掘和分析任

务[12]. 因此, 在本文中使用 k 匿名技术来使 k 个节点的

1-邻居图同构, 当 k 值较大时具有较为直观的安全性,
同时对于 1-邻居图这种较为复杂的子图结构, 差分隐

私在设计时需要考虑较为复杂的敏感度定义, 而 k 匿

名所对应的统计特征可直接定义为节点的 1-邻居图特

征, 为方案的可实施性带来了优势, 有利于方案在实际

场景中广泛的应用.
最近的研究表明 ,  如果攻击者拥有目标节点的

度、邻居或子图等背景知识信息, 则可以通过实施 1-
邻居攻击以较大的概率在匿名图中重新识别出目标节

点. Zhou 等人[25] 利用 k-邻居匿名技术, 使得每个节点

的 1-邻居图与其他 k–1 个节点的 1-邻居图同构, 能够

较好地抵御 1-邻居攻击. Liu 等人[26] 为了抵抗 1-邻居

攻击, 同时保持发布图的高可用性, 提出了一种启发式

不可区分群体匿名化方案, 在真实和合成数据集上取

得了较好的效果.
但是, 在多数 k-邻居匿名方案中, 未充分利用待修

改图中节点 1-邻居图之中的相似性. 导致匿名后的图

可用性较低, 或者在针对度分布比较特殊的图进行修

改时, 鲁棒性较差. 针对以上问题, 本文提出了一种基
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于 KL 散度的社会网络数据匿名案. 与传统方案相比,
本方案通过在粗划分过程中考虑同类节点之间的度差

异, 初步将同一类中大多数节点匿名前后的度改变量

控制在一个较小的范围内; 使用类的平均度与平均聚

类系数来定义类距离, 可以反映出类中节点的平均度

以及 1-邻居图的聚集程度, 在合并过程中考虑待合并

类与其上下类的类距离, 使得同一类中的节点具有相

似的度以及 1-邻居结构; 在类拆分时使用节点的 1-邻
居特征分布来代表节点的 1-邻居结构特征, 使用概率

分布来对节点的 1-邻居特征进行建模, 通过 KL 散度反

映类中任意两节点的 1-邻居特征分布相互拟合所产生

的信息损耗, 将 1-邻居分布最相似的节点拆分为同一

类, 来充分利用节点 1-邻居结构的相似性, 使得本方案

修改后的图可用性较高.

 1   相关定义

S ∈ V(G)

G(S ) = (S ,ES ) ES = {(u,v)|
(u,v) ∈ E(G)∧u,v ∈ S }

NeighborG(u) =G(Nu+

u) Nu = {v|(u,v) ∈ E(G)}

定义 1 (1-邻居图). 给定图的节点集 , G
在 S 上的导出图为 ,  其中 ,  

. 节点 u 的 1-邻居图定义为图 G
在节点 u 邻居集合上的导出子图

, 其中,  . 如图 1 所示, 图 1(b) 为
图 1(a)中节点 27的 1-邻居图.
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(b) 节点 27 的 1-邻居图(a) 社会网络图 
图 1    1-邻居示意图

 

G = (V,E)

NeighborG(u)

NeighborG(u)

NeighborG∗ (u)

定义 2 (1-邻居攻击). 给定图 , V 和 E 分

别代表图中的节点和边. 攻击者拥有目标节点 u 的 1-
邻居图背景知识 , 在匿名图 G*中, 攻击者

可以利用 重新识别出节点 u 在匿名图 G*
中的 1-邻居图 .

G = (V,E)定义 3 (聚类系数). 给定图 , 节点 u 的度

值为 k(u), E(u) 为节点 u 的 k(u) 个邻居之间实际存在

的边数, 则聚类系数 Cu 如式 (1) 所示:

Cu =
2E(u)

k(u)(k(u)−1)
(1)

 2   基于 KL 散度的社会网络数据匿名

∆

∆

∆

本文从提高数据可用性, 降低信息损失量等方面

出发, 提出了一种基于 KL 散度的社会网络数据匿名方

案. 该方案主要分为 4 步: (1) 粗划分. 将度差值小于

的节点划分到同一类中. 其中,  为一个预先设定好的值

且 为一个正整数. (2)类合并. 对于节点数量小于 k 的

待合并类, 计算其平均度与平均聚类系数的加权平均

值, 与上下类的平均度和平均聚类系数进行比较, 得出

待合并类与上下类的距离, 将待合并类中的所有节点

加入距离最小的类中, 使得所有类的节点数量大于 k.
(3) 类拆分. 对于同一类中的节点, 使用节点 1-邻居图的

3种分布来表示其特征, 使用 KL 散度计算节点之间的

相似度矩阵, 使用相似度矩阵对数量超过 2k–1的类进

行拆分, 使得所有类节点的数量大于 k 小于 2k–1. (4)图
修改. 对拆分好的类进行图修改, 实现 k-邻居匿名. 与
传统方案相比, 本方案在划分类时考虑了更多的结构

信息, 使得同类的节点具有较高的结构相似度, 减少了

图修改过程中的信息损失, 生成匿名图的可用性较高.
 2.1   粗划分

∆

∆

∆

∆

∆

本方案通过 k 匿名来进行隐私保护, 首先对原始

节点集进行粗划分, 将节点按度值从大到小排序, 从度

最大的节点开始, 将度差值小于 的节点划分到同一类

中. 通过调整 的大小, 可以控制同类节点之间度的差

异程度.  的取值主要取决于两个方面: 一是网络度分

布的方差, 当度分布的方差比较大时, 说明节点之间度

的差异性较大, 一般使用较大的 ; 二是取决于 k 值的

大小, 当 k 值较大时,  的值也应相应的增大.
 2.2   类合并

定义 4 (类距离 Dist(C1, C2, W1, W2)). 类与类之间

的度与聚类系数加权距离. 为了衡量两个类之间的相

似程度, 使得待合并的小数量类能够加入最相近的类

中, 本方案使用类与类之间平均聚类系数与平均度加

权求和之后的差来衡量类之间的距离, 其值可用式 (2)
计算出:

Dist =W1×
|AVGD(C1)−AVGD(C2)|

AVGD(C1)

+W2×
|AVGC(C1)−AVGC(C2)|

AVGC(C1)
(2)

AVGD(C) AVGC(C)其中,  为类 C 的平均度,  为类 C 的

平均聚类系数, W1 为平均度在计算距离时所占的权重,
W2 为平均聚类系数在计算距离时所占的权重 ,  且
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W1+W2 = 1.

Before(M,C),After(M,C)定义 5 (类指针 ). 当前类的

上一类与下一类. 在类合并过程中, 当前的类可能会被

合并, 为了使之后的类在进行类合并时能够快速找到

其前一类与后一类, 本文使用 Before 与 After 指针分别

指向当前类的上一类与下一类, 假设当前类为 B, 其前

一类与后一类分别为 A 和 C. 在当前类进行合并之后,

Before 指针不做修改, 仍然指向 A, 如果当前类没有进

行合并, 则将 Before 指向 B, 最后将当前类设置为 C.
在本方案中, 指针 After 不需要做特殊处理, 直接指向

当前类的下一类即可.

∆

k ⩽ N(C) ⩽ 2k−1

∃C ∈ M

完成粗划分后, 同一类中节点之间的度差值小于

一个预设值 . 为了使处理后的图满足 k 匿名, 需要使

每一个类中的节点数量满足 , N(C) 为
类 C 中节点的数量. 对于粗划分后的类集合 M,  ,

有 len(C) < k, 即类 C 中的元素个数小于 k. 因此, 需要

对类集合 M 中的小数量类 C 进行合并处理, 使得类集

合 M 中所有类的元素数量大于 k. 以下是类合并的流

程: (1) 对于集合 M 中的每一个类, 使用定义 5 中的类

指针获得其所对应的上下类. (2) 若当前类为节点数量

小于 k 的待合并类, 使用式 (2)计算出待合并类与上下

类的距离 Dist1、Dist2. (3) 判断 Dist1、Dist2 的大小,

将待合并类加入到距离最小的类中. (4) 若当前类节点

数量大于 k, 则无需进行合并操作. (5)返回合并后的类

集合 P. 类合并的算法如算法 1.

算法 1. 类合并

输入: 待修改图 G, k 匿名值 k, 度差值在合并时所占权重 W1, 聚类系

数在合并时所占权重 W2, 粗划分得到的类集合 M
输出: 若干个节点数量大于 k 的集合 P

1)　for each class in M
2)　　 BC←Before(M, C);
3)　　AC←After(M, C);
//获得当前类 C 的上一类 BC 和下一类 AC
4)　if len(C) < k
5)　　TOP←Dist(C, BC, W1, W2);
6)　　SUB←Dist(C, AC, W1, W2);
//获得当前类 C 与上下类 BC 和 AC 的度与聚类系数的加权距离

7)　 if TOP < SUB
8)　　Add(BC, C);
9)　else
10)　　 Add(AC, C);
11)　end for
12)　return P

 2.3   类拆分

(KL(Li,L j))定义 6  . 同类节点 i 与 j 之间的相对熵.
为了衡量同类节点之间的相似程度, 在类拆分时将最

相似的放在一起, 使用式 (3)进行相对熵的计算:

KL(Li,L j) =
1
2

 n∑
t=1

Pit × log
Pit

P jt
+

n∑
t=1

P jt × log
P jt

Pit

 (3)

Pit

其中, Li 和 Lj 是同一类中两个节点的 1-邻居度特征分

布, n 为 Li 和 Lj 中节点个数的最大值,  为节点 i 的 1-
邻居图中第 t 个节点的特征的值除以节点 i 的 1-邻居

图中所有节点特征值之和所得的数值.

k ⩽ N(C) ⩽ 2k−1

∃C ∈ P

完成类合并后, 类集合 P 中每一个类中节点的数

量都大于 k. 其中节点个数在 k 到 2k–1之间的类, 由于

本文使用类距离作为合并标准, 使用平均度保证了在

同一类中的节点邻居数量相似, 同时, 采用平均聚类系

数保证了同一类中节点的 1-邻居图具有相似的聚集程

度, 因此, 在同一类中的节点具有相似的 1-邻居结构,

满足 k 匿名需求. 为了使处理后的图满足 k 匿名, 使得

每个类中的节点数量满足 ,  N(C) 为

类 C 中节点的数量. 对于类合并后的集合 P,  ,

N(C) > 2k − 1. 为此, 对类集合 P 中的大数量类 C 进行拆

分, 使得 P 中所有类的元素数量大于 k 小于等于 2k − 1.

下面给出类拆分的具体流程: (1) 寻找节点数量大

于 2k–1的类. (2)使用节点 1-邻居图的 3种度分布 (节

点在整个网络中的度、节点在 1-邻居图中的度、整个

网络中的度与 1-邻居图中的度的差值) 的组合来表示

节点的 1-邻居度分布特征. (3) 对于同一类中的节点,

使用 KL 散度计算节点 1-邻居分布之间差异程度, 得到

差异化矩阵 S, 使用 1–S 得到同类节点之间的相似度矩

阵 M. 矩阵中 i 行 j 列的值 M[i][j] 代表了同类节点

i 与 j 之间的相似程度. (4) 在相似度矩阵中寻找最大

值. 最大值在矩阵中的行列值即为当前类中最相似的

节点对. 将最相近的节点对放入新的类 New[num] 中.

将矩阵中的最大值对应的行与列赋值为最小值, 重复

步骤 (4), 直到新类 New[num] 中节点数量大于 k, 或相

似度矩阵中最大值与最小值相等. (5)若新类 New[num]

中节点的数量大于 k, 令 num 加一, 创建新的类 New[num],

重复步骤 (4). (6) 若相似矩阵中的最大值与最小值相

等, 则说明拆分已经完成. 类拆分和相似度矩阵生成的

具体算法如算法 2.
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算法 2. 类拆分

P={P1,P2,··· ,Pn}输入: 合并完后类的集合

C={C1,C2,··· ,Cm}输出: 划分好的类的集合

1)　for each Class in P
2)　num = 0;
3)　　 if len(Class) > 2k – 1
4)　　　 L←Generate(Class);
//生成同一类节点的 1-邻居图度分布列表 L
5)　　　Matrix←Sim(L, len(Class));
//使用算法 3生成相似度矩阵

6)　　　Min←min(Matrix);
7)　　　Max←max(Matrix);
8)　　　while(Min!=Max)
9)　　　　(i, j)←Index(Matrix, Max);
//找出最大值所对应的行列值

10)　　　　if len(C[num]) < k
11)　　　　　Add(C[num], Class[i], Class[j]);
12)　　　　　Setcr(Matrix, Min);
//将矩阵第 i 行和第 j 列设为最小值

13)　　　　else
14)　　　　　num = num + 1;
//在类集合中选择下一个空的新类

15)　　　　　Add(C[num], Class[i], Class[j]);
16)　　　　　Setcr(Matrix, Min);
17)　end for
18)　return C

算法 3. 相似度矩阵生成

输入: 同一类节点的 1-邻居图特征分布列表 L, 类中的节点个数

length
输出: 相似度矩阵 Matrix

1)　for i in range(length)
2)　　for j in range(i+1, length)
3)　　　Matrix[i][j]←KL(Li, Lj);
4)　End for
5)　Min←min(Matrix);
6)　Matrix←Setlowertriangle(Min);
//将矩阵下三角全部设置为最小值

7)　Matrix←(1–Matrix);
//使用一个上三角除对角线部分元素全为 1的矩阵减去矩阵 Matrix,
得到相似度矩阵 Matrix
8)　return Matrix

如算法 2所示, 类拆分的过程包括 4个部分: 1)相
似度矩阵生成; 2) 相似度矩阵最大值与最小值的查找;
3) 寻找最大值所对应的节点对, 将其加入长度小于 k
的新类中; 4) 将矩阵中最大值所对应的行与列设置为

最小值. 下面详细介绍这 4个部分的处理过程.
步骤 1. 相似度矩阵生成

∀x ∈Ci Ci ∈ {C|对于合并完的类集合 P, 有 , 其中, 

len(C) > 2k−1,C ∈ P} GN V(GN), 令 为节点 x 的 1-邻居图, 
为 1-邻居图的节点集. 节点 1-邻居图的 3种分布为:

L1 = {d|d = dG(y),y ∈ V(GN)}
L2 = {d|d = dGN (y),y ∈ V(GN)}
L3 = {d|d = dG(y)−dGN (y),y ∈ V(GN)}

dG(y) dGN (y)

GN ∀x1, x2 ∈Ci

KL1(Lx1 ,Lx2 ) KL2(Lx1 ,Lx2 ) KL3(Lx1 ,Lx2 )

其中,  为节点 y 在图 G 中的度,  为节点 y 在

图 中的度. 对于 , 得到其 1-邻居的 3种度

分布后, 使用式 (3)计算 x1, x2 的 1-邻居图度分布之间的

3种 KL 散度:  ,  ,  .
然后使用式 (4)计算相似度矩阵:

sim =


0 1 · · · 1
...
. . .

. . .
...

...
. . .

. . . 1
0 · · · · · · 0



−I[i]


0 KLi (L0,L1) . . . KLi (L0,Ln)
...

. . .
. . .

...
...

. . .
. . . KLi (Ln−1,Ln)

0 · · · · · · 0

 (4)

i ∈ [1,3]
3∑

i=1

I[i] = 1其中,  且 .

步骤 2. 矩阵最大值与最小值的查找

在本步操作中, 由相似矩阵的计算过程可知, 相似

矩阵的最大值对应的行列值, 是同类中最相似的节点

对的坐标.
步骤 3. 寻找最大值所对应的节点对, 将其加入长

度小于 k 的新类中

在本步操作中, 获得最大值所对应的节点对, 需要

将其加入同一个类中, 这时在新类的构造时, 为了使匿

名后的图满足 k 匿名 ,  需要类中的节点数量在 k 到

2k–1 的范围之内, 所以当上一个类中的节点数量大于

k 时, 需要创建新的类来加入当前的节点对.
步骤 4. 将矩阵中最大值所对应的行与列设置为最

小值

上面的操作已经将矩阵最大值所对应的节点对加

入新的类中, 所以在下面进行循环的过程中, 最大值所

对应的行与列已经不存在于待拆分的类中. 如图 2 所

示, 将相似度矩阵最大值所对应的行与列设置为矩阵

的最小值, 在后面的循环中就不再考虑这些元素, 当矩

阵所有的元素都为最小值时, 说明当前类已经拆分完

成, 退出循环.
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图 2    相似矩阵变化

 

 2.4   图修改

完成类拆分后, 每一个类中都有 (k, 2k–1) 个节点,

要实现 k 匿名, 同时实现同一类中节点的 1-邻居图之

间具有概率不可区分性, 需要对在同一类中的每个节

点的 1-邻居图进行图修改, 使得同类中每个节点的 1-

邻居图同构, 从而抵御 1-邻居攻击. 以下是图修改的流

程: (1) 对于类集合中的每一个待修改类, 寻找类中度

最大的节点 Max. (2)对于当前待修改类中的每一个节

点, 调用最优图编辑距离算法, 获得当前节点所对应的

1-邻居图与 Max 节点所对应的 1-邻居图同构的节点与

边修改序列. (3) 根据修改序列, 将当前节点所对应的

1-邻居图中的节点与边进行增删操作, 完成子图重构.

(4) 当类集合中所有类的节点所对应的 1-邻居图完成

重构操作后, 返回修改后的图 G*. 图修改的算法如算

法 4.

算法 4. 图修改

C={C1,C2,··· ,Cm}输入: 待修改的图 G, 划分好的类的集合

输出: 修改后的图 G*

1)　for each Class in C
2)　　Max←max(Class);
//寻找同一类中度最大的节点

3)　　for each node in Class
4)　　　 Edit_list←OEP(G, node, Max);
//使用 optimize_edit_path 算法计算使节点 node 的 1-邻居图与节点

Max 的 1-邻居图同构的修改序列

5)　　　 G_mo(G, Edit_list, node);
//根据修改序列对节点 node 进行图修改

6)　　end for
7)　end for
8)　return G*

在本步操作中 , 使用每个节点所对应的修改序

列, 对原图中节点的 1-邻居图进行相应的修改, 使得

节点所在的 1-邻居图与最大度节点所在的 1-邻居图

同构. 如图 3 所示为节点 232 修改前后的拓扑图, 修
改后节点 232 的 1-邻居图与 Max 节点 1-邻居图

同构.

305 242

280
3-add

23-add

281

232

242
280

305

238

238

281 232

(a) Before modification: 232 (b) After modification: 232

31:7

27:3

15:5

23

3

305
26

28

(c) Max: 31 
图 3    1-邻居图修改

 

 3   实验分析

实验采用真实数据集 email-Enron、ca-CondMat、
ca-HepTh 和 ego-Facebook. 这 4 个真实数据集来自于

斯坦福大学大型网络数据集 (http://snap.stanford.edu/
data/). email-Enron包含 36 692个节点和 183 831条边;
ca-CondMat包含 23 133个节点和 93 497条边; ca-HepTh
包含 9 877个节点和 25 998条边; ego-Facebook包含 4 039
个节点和 88  234 条边. 算法代码用 Python 编程实现,
实验环境为 Intel Xeon E5-2650 CPU 2.20 GHz, 755.6 GB
内存, 操作系统为 Ubuntu 20.04.1 LTS.
 3.1   隐私保护程度分析

本节分析了可能的隐私攻击手段以及本方案对此

类攻击的抵挡能力.
(1)攻击者已知目标节点的邻居节点数.
在子图同构的过程中, 本方案会使同一类中每个

节点的 1-邻居图与度最大节点的 1-邻居图同构, 所以

在每一类处理完成后, 同一类中每个节点的度值与当

前类中度最大节点的度值相同, 因此也满足 k 度匿名,
使得攻击者从匿名图 G*中重新识别出目标节点的概

率不超过 1/k.
(2) 攻击者拥有原图中目标节点的 1-邻居图结构

信息.

∥g∥ ⩾ k

攻击者使用原始图中节点 t 的 1-邻居图结构

G(t)(攻击者的背景知识), 尝试从发布的匿名图 G*中重

新识别出目标图 G*(t), 可以知道 G*(t) 一定属于一个

概率不可区分的组合 g, 其中 . 同时, 对于原图中

的每一个节点 v, 攻击者仅通过比较 G*(v) 与 G*(t) 无
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法推测出在原图中 G(v)是否与 G(t)相同.
由此可知 , 本方案对于度攻击以及 1-邻居攻击

具有较好的抵抗性 . 能够在攻击者拥有目标节点度

以及 1-邻居结构的背景知识之下 , 保护目标节点的

隐私.
 3.2   数据可用性分析

本文通过衡量平均度 (AVE) 改变量、平均聚类

系数 (ACC) 改变量、平均最短路径 (APL) 改变量来

衡量匿名前后图结构数据的变化程度, 其变化越小,
说明数据可用性越好. 如表 1 所示, 本文分析了随着

k 值 (每一个概率不可区分的组合中节点数量的大

小) 从 5 变化到 25 (隐私要求越来越高), 本方案在不

同数据集上关于结构可用性保持情况方面的表现 .
第 1行为图的名称; 第 2行分别为: (1)平均度 (AVE);
(2)平均聚类系数 (ACC); (3)平均最短路径 (APL). 下
一行为原始图中的各项指标大小, 下面各行为 k 取不

同值的情况下, 匿名图各项指标的大小. 此表分析了

匿名程度不同情况下, 匿名前后图可用性的变化. 可
以看出, 随着 k 的增加, 匿名图的可用性会呈降低趋

势, 本方案通过在类划分过程中对同类节点之间的相

似度进行控制, 使得修改前后图的结构可用性得到了

较好的保证.
 
 

表 1     匿名图的可用性测试
 

k
Facebook networks Enron networks ca-CondMat networks ca-HepTh networks

AVE ACC APL AVE ACC APL AVE ACC APL AVE ACC APL
Original 44.0 0.605 4.70 10.0 0.497 4.90 8.0 0.633 6.40 5.7 0.481 5.90

5 42.7 0.581 4.04 10.7 0.474 4.69 8.6 0.596 6.21 6.2 0.459 5.65
10 42.4 0.571 3.83 11.0 0.469 4.66 8.8 0.587 6.08 6.4 0.454 5.62
15 44.6 0.565 3.78 11.4 0.474 4.61 8.9 0.585 6.02 6.4 0.452 5.59
20 46.8 0.575 3.76 11.9 0.477 4.52 8.9 0.581 6.06 6.6 0.451 5.36
25 49.7 0.593 3.80 12.0 0.480 4.48 9.1 0.581 5.99 6.6 0.450 5.48

 
 

图 4–图 7 表示在修改后的图中度值排在前 1%、

5%、10%的节点集与原图中度值在前 1%、5%、10%
的节点集的重合度, 可以看出随着 k 值的增加, 重合度

不会发生很大的变化, 大多保持在 95% 以上. 因此可

知, 使用本方案进行匿名能够以很大的概率保留在原

图中比较重要的节点.
图 8 和图 9 分析了本方案与 Liu 等人[26] 的 HIGA

匿名方案关于匿名后图可用性的对比. 可以发现, 两种

方案随着 k 值的增加, 对原始图各项指标改变的百分

比都是呈现出上升趋势, 在 Facebook数据集上, HIGA
模型生成的匿名图可用性随着 k 的增大迅速下降, 不
能够保证匿名图的可用性, 这是因为 Facebook 数据集

的度分布十分不平衡, 存在着少量且度数相差较大的

大度节点, 同时存在着大量的十分密集的小度节点, 这
就使得 HIGA模型在对这种度分布差异较大的图进行

修改时, 需要大量的修改才能保证匿名程度. 本方案在

对节点进行分类时, 考虑了 1-邻居节点的分布特征, 保
证了在同一类中的节点拥有相同的结构特征, 同时在

进行修改时, 将同一节点的 1-邻居图修改成同构, 在一

定程度上保留了节点本身的结构特征, 因此对原图的

结构破坏较小, 保留了较高的可用性, 对于类似 Facebook

这种度分布十分不均匀的图, 也具有很好的鲁棒性. 对

于平均聚类系数指标, 与 HIGA 方法相比, SNKL 方法

在聚类系数上的改变量平均降低了 17.3%, 对于平均

度与平均最短路径指标, SNKL 方法与 HIGA 方法相

差较小, 因此使用 SNKL方法进行数据匿名, 可以在保

证隐私的前提下, 使得匿名后图的结构特征得到更好

的保留.
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图 4    Facebook保持百分比

2022 年 第 31 卷 第 11 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Special Issue 专论•综述 27

http://www.c-s-a.org.cn


100

99

98

97

96

95

S
im

il
ar

it
y
 (

%
)

5.0 7.5 10.0 12.5 15.0 17.5 20.0 22.5 25.0

k

email-Enron 1%
email-Enron 5%
email-Enron 10%

 
图 5    email-Enron保持百分比

 

 4   结语

本文研究了社会网络中用户的匿名问题 , 并提

出了一种基于节点 1-邻居图相似性的社会网络数据

匿名方案 . 该方案通过对 1-邻居结构相似的节点集

进行修改, 实现同类中的节点之间近似同构, 使得拥

有在原图中目标节点 1-邻居结构这种背景知识的攻

击者在匿名后的图中成功识别出目标节点的概率不

会超过 1/k, 从而实现群体化匿名 . 同时该算法在进

行类合并和类划分时 , 考虑了同类节点间的结构特

征, 使得修改后的图也会保留主要的特征结构, 减少

了信息损失. 实验结果表明, 该算法在实现群体化匿

名的同时, 还保留了较高的可用性. 下一步可以考虑

对类似于 Facebook 这种度分布十分不均匀的图 , 分
析其独特的分布趋势 , 将数量较少的大度节点单独

处理, 在实现匿名的同时减少修改量, 进一步提高匿

名图的可用性.
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图 6    ca-HepTh保持百分比
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图 8    Facebook可用性对比
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