
 

 

基于改进人工蜂群算法的文本对抗样本生成①

杨　帆,  李邵梅,  金柯君

(战略支援部队信息工程大学, 郑州 450001)
通信作者: 杨　帆, E-mail: le2jh@foxmail.com

摘　要: 文本对抗样本的生成对于研究基于深度学习的自然语言处理系统的脆弱性, 提升这类系统的鲁棒性具有重

要的意义. 本文对词级对抗样本生成中的重要步骤, 替换词的搜索展开研究, 针对现有算法存在的早熟收敛和有效

性差的问题, 提出了基于改进人工蜂群搜索算法的文本对抗样本生成方法. 首先, 根据知网 HowNet库中单词的义

原标注筛选得到拟被替换词的搜索空间; 然后, 基于改进的人工蜂群算法搜索并定位替换词生成高质量的文本对抗

样本. 本文针对当前主流的基于深度神经网络的文本分类模型, 在两个文本分类数据集上进行了攻击测试. 结果表

明, 跟已有文本对抗样本生成方法相比, 本文提出的方法能以较高的攻击成功率误导文本分类系统, 并更多地保留

语义和语法的正确性.
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Abstract: The generation of text adversarial samples is of great significance for studying the vulnerability of deep
learning-based natural language processing (NLP) systems and improving the robustness of such systems. This work
studies the important steps in the generation of word-level adversarial samples and the search for replacement words.
Considering the problems of premature convergence and poor effectiveness of existing algorithms, a text adversarial
sample generation method is proposed, which is based on an improved artificial bee colony (ABC) search algorithm.
Firstly, the search space of the words to be replaced is obtained by the screening of the sememe annotations of the words
in the HowNet database. Then, the improved ABC algorithm is employed to search and locate the replacement words for
the generation of high-quality text adversarial samples. Finally, attack tests are conducted on two text classification
datasets for a comparison with the current mainstream text classification models based on deep neural networks (DNNs).
The results demonstrate that compared with the existing text adversarial sample generation methods, the proposed method
can mislead the text classification system with a higher success rate of attack and preserve semantic and grammatical
correctness to a larger extent.
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 1   引言

当前, 基于深度学习的自然语言处理技术在文本

分类、情感分析、机器翻译等任务中广泛应用, 并取

得了不错的应用效果. 但是, 研究表明[1,2], 当面对恶意
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构造的对抗性样本时, 基于深度神经网络的自然语言

处理模型表现出了极大的脆弱性. 文本对抗样本主要

是通过对文本中的字、词或者句子进行替换、插入、

移除等加扰操作, 以生成人为不易觉察的攻击性文本,
实现对基于深度神经网络的自然语言处理系统的误导.
例如攻击者通过对评论文本加扰来干扰产品推荐系统;
通过在有害短信中使用变形字以规避检测等. 文本对

抗样本的生成研究对于探索基于深度学习的自然语言

处理技术的安全盲点, 提升其面对文本对抗攻击的鲁

棒性, 具有重要的意义.
根据自然语言处理模型的输入特征 ,  可以从字

符、词和句子 3 个层面对文本进行加扰, 对应地包含

3类文本对抗样本生成方式: 字符级对抗样本、词级对

抗样本和句子级对抗样本. 针对字符级对抗样本生成,
Gao 等[3] 提出对重要单词进行字符增删、交换、替换

操作, 以实现在付出最小扰动代价的情况下生成不易

察觉的对抗样本, 但目前基于语法纠错的防御方法可

以很好修正此类攻击; Eger 等[4] 提出选择字符中视觉

效果相近的字符进行替换, 以实现人眼的不可察觉性.
句子级对抗样本, 主要是通过增加新的干扰语句或进

行复述改写来实现, 例如 Jia等[5] 提出在样本中插入注

意力分散语句来欺骗阅读理解系统; Ribeiro 等[6] 提出

语义等价的对抗攻击, 将输入改写为与之语义相同的

句子. 但是句子级的扰动往往使得对抗样本和原始输

入之间有巨大的差别, 很难控制所产生的对抗样本的

质量, 所以无法保证其有效性.
已有研究表明, 在样本质量和攻击成功率方面, 词

级对抗样本都是最优选择, 为此, 围绕词级对抗样本生

成的研究也最多. Li 等[7] 提出使用原始的 BERT 模型

来制作对抗性样本, 可以很好地保存原来语义; Ren等[8]

提出了基于词显著性和分类概率共同决定的同义词替

换攻击方法——PWWS 算法, 首先通过计算被攻击模

型分类的分数, 定位输入中最易受攻击的单词, 接下来

贪婪搜索出最适宜的替换词, 从而取得了很好的攻击

效果; Alzantot 等[9] 提出, 词级对抗样本生成本质上是

一个组合优化问题, 即在有限同义词表空间内进行搜

索, 从而寻找能够使被攻击模型分类错误的最优解. 基
于此, 国内外学者提出了基于不同的最优化搜索算法

的词级对抗样本生成方法. 文献 [9] 采用遗传算法, 通
过选择、交叉和变异操作, 并行搜索最优解. 但是在出

现一个局部最优解 (即能够使受害者模型概率发生最

大变化的最优同义词)的情况下, 遗传算法搜索其他方

向的概率极低, 容易陷入局部最优的情况, 因此攻击成

功率不高. 为了克服这一弱点, Zang 等[10] 提出了基于

义原的离散粒子群优化算法, 首先, 根据义原排除无效

的单词组合, 得到可替代词的搜索空间, 从而保留了更

多且高质量的对抗样本. 然后, 通过调整粒子的速度和

位置, 在缩减后的空间中搜寻可以成功攻击受害者模

型的对抗样本. 与遗传算法相比, 粒子具有飞跃性的特

点使其具有找到全局最优解的能力. 但粒子群算法同

时具有对参数的依赖性过大以及容易早熟收敛的缺点,
尤其在词级离散空间内表现更为明显, 因此对抗样本

的生成效果也无法达到最佳.
为了进一步研究基于深度学习的自然语言处理系

统的脆弱性, 提升这类系统的鲁棒性, 本文提出一种基

于改进人工蜂群算法的文本对抗样本生成方法. 与贪

婪搜索的方法相比, 收敛速度快; 与粒子群算法相比,
需要的控制参数少. 并且, 该方法不需要进行反向传播

算法求解攻击梯度, 从而可以在不知道模型内部结构

的情况下实现黑盒攻击.

 2   义原及人工蜂群算法介绍

 2.1   义原及知网 HowNet
根据文献 [11], 义原是语言学中最小的、不可分

割的语义单位, 所有词语的含义可以由义原构成. 基于

此, Dong等[11] 设计和构建了包含 2 000多个义原的语

义描述体系 HowNet 知网库, 并为十几万个汉语和英

语词所代表的概念标注了义原. 图 1以单词苹果 (apple)
为例, 列举了其在知网中完整的义原树结构.
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图 1    苹果 (apple)义原结构示意图
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由图 1可见, 具有不同语义的单词可以用义原来进行

组合表示, 保证了每个单词的语义完整性. HowNet 由
于具有丰富的调用接口, 可以实现义原查询、词相似

度计算等功能, 被广泛应用于各项自然语言处理任务

中, 比如基于义原的词表示学习[12]、语言模型[13]、语

义合成[14] 等. 本文主要基于 HowNet 中的义原标注搜

索同义词, 对文本中的词进行替换实现对抗样本的生成.
 2.2   人工蜂群算法

人工蜂群算法是由 Karaboga[15] 提出的一种基于

群智能的全局优化算法, 其直观背景来源于蜂群的采

蜜行为, 蜜蜂根据各自的分工进行不同的活动, 并实现

蜂群信息的共享和交流, 从而找到问题的最优解. 标准

的人工蜂群算法将蜜蜂分为 3 类: 雇佣蜂、观察蜂和

侦察蜂, 将食物源视为问题的一个候选解, 不同种类的

蜜蜂以不同的方式寻找食物源的过程即为搜索最优解

的过程. 下面是其搜索步骤.

Xi = [Xi,1,Xi,2, · · · ,Xi,D]

(1) 初始化阶段. 在搜索空间中随机生成 SN 个解,
种群中第 i 个解表示为 , 其中 D
为优化问题的维数.

Xi

X′i

(2)雇佣蜂阶段. 每只雇佣蜂在 附近进行搜索, 找
到更好的解 :

X′id = Xid +φid(Xid −Xkd) (1)

i = 1,2, · · · ,SN d = 1,2, · · · ,D φid

k , i X′i Xi X′i
Xi

其中,  ,  ,  为 [−1, 1] 之间

的随机数,  . 贪婪比较新生成的解 和 , 如果

的适应度值更高, 则替换 .
(3) 观察蜂阶段. 每只观察蜂采用轮盘赌规则选择

候选解, 首先计算食物源被选中的概率:

Pi =
f iti∑S N

i=1
f iti

(2)

f iti Xi

Pi

P1,P2−Pi

其中,  是候选解 的适应度值. 然后计算每个食物源

的累计概率 , 并随机产生 [0, 1]之间的一个随机数 r,
依次比较累计概率 与 r 的值, 选中第一个大

于 r 的食物源作为候选解. 此时观察蜂转换为雇佣蜂,
对新的候选解附近进行贪婪搜索替换, 直至找到更优解.

(4) 侦察蜂阶段. 当雇佣蜂和观察蜂在指定步数内

没有完成新解的替换, 则丢弃原蜜源, 雇佣蜂转换为侦

察蜂, 通过以下公式搜索新解:

Xid = Xmin
d + r(Xmax

d −Xmin
d ) (3)

r Xmin
d Xmax

d d其中,  是区间 [0, 1] 上的随机数,  和 是第 维

解的下界和上界.
由上述搜索过程可以看出, 人工蜂群算法可以通

过雇佣蜂、观察蜂和侦察蜂的转换, 实现全局和局部

搜索, 通过侦察蜂来避免陷入局部最优解, 更适用于本

文的词级对抗样本生成中的搜索问题.

 3   基于人工蜂群算法的文本对抗样本生成

 3.1   基于义原标注的词替换方法

文献 [10] 指出, 具有相同义原表示的词具有相同

的含义, 可以互为替代. 具体举例如下: 图 1 中的“苹
果”一词具有“用具”“电脑”“树”和“水果”4种语义信息.
此时需应用义原标注来进一步区分. 当单词“苹果”的
义项为“用具”时, 在 HowNet知网库中查找到具有相同

义原“能携带”“特定牌子”“交流”的可替换词有“OPPO”
“华为”等, 如此便通过义原寻找到了最贴近“苹果”用具

语义的替换词. 如果无法查找到完全相同的义原, 单词

便没有可替换词语. 对于输入的原始句子, 首先将单词

还原为多义原形式, 以此来寻找更多的替换, 之后再将

单词由义原形式还原为单词形式来避免语法错误.
为了提高搜索效率, 保证对抗样本的语义语法特

征一致, 在本文基于义原标注的词替换方法中, 对替换

词的选择进行了限制: 一是需与原词具有相同的词性

标签; 二是两个单词在 HowNet 知网库中需要具有相

同的义项才可以进行替换.
与基于同义词和词向量的替换方法相比, 义原标

注具有以下优点: 一方面, 其精度更高, 替代词更为准

确, 而使用同义词或词向量时会不可避免得引入许多

不合适的、低质量的替代词, 从而破坏原始输入的语

义和语法特征; 另一方面, 由于义原标注的单词类型更

全, 可以查找到更多的替代词, 从而保留更多潜在的对

抗样本, 扩大了搜索空间.
 3.2   基于改进人工蜂群算法的文本对抗样本生成

对于一个句子, 使用基于义原标注的方法找到每

个词的替代词后, 接下来应用基于人工蜂群的算法进

行对抗样本的搜索. 与原始人工蜂群算法不同, 词对抗

样本的整个搜索空间由句子每个词的替代词组成, 是
离散空间, 因此需要对人工蜂群算法进行离散化处理.

每个食物源对应为一个句子, 食物源的每个维度

对应为一个单词. 食物源的适应度值是目标标签的预

测概率, 由被攻击的模型得出, 目标标签即为攻击的期

望分类结果. 以二分类任务为例: 如果原始输入的真实
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标签为“0”, 则对抗攻击的目标标签就为“1”, 反之亦然.
基于上述改进后的人工蜂群算法, 生成文本对抗

样本的主要步骤如下.
(1) 初始化阶段. 由于对抗样本需要尽可能接近原

始输入, 因此无法采取随机初始化的方式. 本文借鉴遗

传方法[9] 中的变异思想, 对原始输入中的一个或多个

单词进行义原词替换, 生成初始 CS 个食物源, 计算其

初始适应度值同时进行最优解判断: 如果预测标签等

于目标标签, 则直接返回替换词作为成功对抗样本;
如果预测标签不等于目标标签, 则保存适应度高的食

物源.
(2) 雇佣蜂阶段. 以初始化阶段中适应度最高的食

物源为依托, 在邻域内变异生成 CS 个新的食物源, 计
算适应度值再次进行最优解判断, 此时需保存所有的

适应度值.
(3) 观察蜂阶段. 为了避免陷入局部最优, 本文不

再采取雇佣蜂阶段中的贪婪比较法, 而是采用基于适

应度值占比率的轮盘赌方法来生成新的观察蜂. 根据

式 (2) 计算步骤 (2) 雇佣蜂阶段中每个食物源被选中

的概率和其累计概率, 生成 [0, 1] 之间的随机数, 选中

累计概率第一个大于此随机数的食物源作为候选解.
观察蜂在候选解邻域进行贪婪搜索, 直至预测标签等

于目标标签.
(4) 如果雇佣蜂和观察蜂阶段都没有搜索到使预

测标签发生变化的最优词, 则进入侦察蜂阶段: 重新进

行初始化生成新的食物源.
上述算法的描述见算法 1.

算法 1. 基于人工蜂群的词搜索算法

输入: 原始样本, 食物源数量 CS, 最大循环次数 MCN, 食物源耗尽上

限 limit, 循环计数 cycle = 0
输出: 最优食物源 X

1) 初始化:
初始化试验次数 n = 0;
对原始样本变异生成 CS 个食物源;
计算每个食物源的适应度值 prob;
最优解判断:
　if 预测标签 = 目标标签:
　　输出此时最优解 X
　else:

Xi　　保存 prob 最大位置的食物源

2) 雇佣蜂阶段:
　当 cycle < MCN 时:

Xi　　对食物源 变异生成 CS 个新的食物源;
　　计算其适应度值 prob;

　　最优解判断:
　　if 预测标签 = 目标标签:
　　　输出此时最优解 X
　　else:
　　　n = n + 1
　　　保存所有食物源 prob
3) 观察蜂阶段:
　　　根据轮盘赌规则生成 CS 个新的食物源;
　　　计算其适应度值 prob;
　　　最优解判断:
　　　if 预测标签 = 目标标签:
　　　　输出此时最优解 X
　　　else:

Xi　　　　保存 prob 最大位置的食物源

　　　　n = n + 1
4) 侦察蜂阶段:
　　　当 n > limit 时:
　　　返回步骤 1)重新初始化

　　　cycle = cycle + 1
　　end

 4   实验分析

 4.1   数据集

为了充分评估本文所提出的攻击方法, 实验选用

SST-2[16] 和 AG-NEWS两个文本分类数据集. SST-2为
电影评论数据集, 分为 6 920 条训练样本, 872 条验证

样本和 1 821条测试样本. AG-NEWS为新闻文本数据

集, 包含 4 个类别超过 2 000 个新闻源的新闻文章, 数
据集采用了标题和描述字段 ,  每个类别分别拥有

30 000个训练样本和 1 900个测试样本. 两个数据集都

是针对单个句子进行文本分类任务, 其中 SST-2 数据

集平均句子长度仅为 17个单词, 而 AG-NEWS数据集

平均句子长度为 68 个单词, 搜索空间增大, 类别数更

多, 更具挑战性. 表 1展示了数据集的具体统计信息.
实验中, 每次随机选取了 1  000 条 SST-2 数据和

500 条 AG-NEWS 数据作为原始样本, 被选中数据在

加扰前均可以被分类模型正确预测.
  

表 1     数据集详细统计信息
 

数据集 类别 训练集 测试集 验证集 句子平均长度

SST-2 2 6 920 1 821 872 17
AG-NEWS 4 120 000 7 600 0 68

 
 

 4.2   被攻击模型与对比方法

本文选用文本分类中常用的 Bi-LSTM [ 1 7 ] 和

BERT[18] 作为被攻击模型. 实验中的 Bi-LSTM 模型使

用 300 维的 Word2Vec 词向量, 隐层设置为 128 维;
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BERT模型选用 base版.
本文选用以下词级攻击方法作为基线模型来进行

对比:
(1) PWWS[8]: 基于贪婪搜索的同义词替换攻击方法

(2) Genetic[9]: 基于遗传算法的同义词替换攻击方法

(3) PSO[10]: 基于义原的粒子群优化攻击方法

经过实验测试, 本文算法中的食物源数量 CS、最

大循环次数 MCN 和食物源耗尽上限 limit 均设为 20.
 4.3   文本对抗样本的评测指标

为了验证本文提出的攻击方法的有效性, 需要从

不同角度进行性能评估, 包括攻击有效性、攻击效率

和对抗样本质量, 选用表 2所示的详细指标来进行评测.
 
 

表 2     评测指标详细信息
 

分类 评测指标

攻击有效性 攻击成功率

攻击效率 平均攻击耗时

对抗样本质量

平均扰动率

平均语义相似度

平均语法错误

句子困惑度
 
 

下面对评测指标进行详细说明:
(1)攻击成功率 (success rate): 攻击成功率=攻击成

功样本数量/总样本数量;
(2)平均攻击耗时 (running time): 每个样本的平均

生成时间, 包括使用义原进行替换词查找的时间和人

工蜂群算法的搜索时间;
(3) 平均扰动率 (modified rate): 平均扰动率=替换

单词数量/输入总单词数量;
(4)平均语义相似度 (semantic similarity): 对原样本

和生成样本进行句子编码[19]后计算句向量的余弦相似度;
(5)平均语法错误 (grammatical errors): 使用 Python

中的 Language-Tool工具获得每个句子的语法错误数,
在攻击成功的样本中取其平均值;

s = w1,w2, · · · ,wN(6) 句子困惑度 PPL: 句子序列 的

困惑度 PPL 值计算公式如下:

PPL(s) = P(w1w2 · · ·wN)−
1
N

=

N
√

1
p(w1w2 · · ·wN)

=

N
√√√ N∏

i=1

1
p(wi|w1w2 · · ·wi−1)

(4)

p(wi) p(wi|w1w2 · · ·wi−1)

p(wi)

其中,  表示第 i 个词出现的概率, 
表示基于前 i−1 个词计算出第 i 个词的概率. 可以看

出, 当 PPL 越小,  则越大, 即本句话中每个词出现

的概率越高, 流利度越好. 实验中直接调用 GPT-2 模

型[19] 来计算.
 4.4   实验结果与分析

 4.4.1    义原有效性对比结果

为了证明基于义原标注的词替换方法的有效性,
选用 1 000条被 BERT模型正确预测的 SST-2数据, 分
别采用基于义原 HowNet和基于同义词WordNet库的

本文方法进行扰动, 使用攻击成功率指标进行评价, 实
验结果如表 3所示.
  

表 3     义原有效性实验结果
 

攻击方法 攻击成功率

基于义原HowNet的人工蜂群算法 0.872
基于同义词WordNet的人工蜂群算法 0.638

 
 

由实验结果可知, 基于义原 HowNet 的方法攻击

成功率远高于同义词替换的方法. 这是因为使用 HowNet
可以寻找到更多更精准的替换词, 搜索空间变大, 增大

了搜索到使模型分类错误的对抗样本的成功率.
 4.4.2    与其他方法对比实验结果

从表 4 的实验结果可以看出, 本文提出的基于人

工蜂群算法除攻击耗时外在其余指标上几乎均取得了

最优的性能, 充分证明了其攻击的有效性和对样本质

量的提升效果. 下面对各项指标进行具体分析.
(1) 攻击成功率: 如表 4 中攻击成功率一列所示,

本文提出的算法在所有数据集和文本分类模型上均取

得了最高的攻击成功率. 此外, 4 种文本对抗样本生成

方法在 SST-2 数据集上的攻击成功率均要高于 AG-
NEWS 数据集, 一是因为 SST-2 数据集句子平均长度

要少于 AG-NEWS, 对少量词进行修改, 其语义变化有

可能会非常巨大, 从而使分类器分类错误的概率更高;
二是因为 SST-2 为二分类数据集, 分类器为粗粒度的

划分, 精度不高, 对其实现攻击较为容易.
(2) 样本质量: 如表 4 中第 4–7 列所示, 为了更直

观展示生成样本质量情况, 将结果绘制如图 2 和图 3
所示. 其中, PSO和本文均采用的是基于义原标注的词

替换方法, 而另外两种为基于同义词库的方法; 图 2
描述的是 AG-NEWS 数据集的样本情况, 图 3 描述的

是 SST-2 数据集的样本情况. 下面对长度不同的两类

文本数据集进行具体分析. 
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表 4     数据集实验结果
 

数据集 攻击方法 攻击成功率 平均扰动率 语义相似度 语法错误 困惑度PPL 耗时 (ms)

SST-2 (BiLSTM)

PWWS 0.506 0.288 0.817 4.498 837.78 8.019
Genetic 0.829 0.302 0.795 4.590 914.76 57.524
PSO 0.773 0.305 0.805 4.286 992.82 45.996

人工蜂群 0.894 0.257 0.859 4.364 837.17 89.334

SST-2 (BERT)

PWWS 0.773 0.243 0.850 4.618 818.11 5.623
Genetic 0.848 0.264 0.825 4.613 1 013.8 55.559
PSO 0.734 0.263 0.821 4.425 1 399.7 57.398

人工蜂群 0.872 0.211 0.871 4.419 739.96 91.775

AG-NEWS (BiLSTM)

PWWS 0.604 0.381 0.843 14.718 486.48 14.030
Genetic 0.702 0.405 0.827 14.44 597.85 117
PSO 0.588 0.299 0.926 12.691 353.92 155.11

人工蜂群 0.818 0.271 0.926 12.784 282.17 187.03

AG-NEWS (BERT)

PWWS 0.57 0.450 0.823 14.116 478.24 19.330
Genetic 0.762 0.441 0.813 14.129 587.84 155.96
PSO 0.517 0.459 0.922 11.647 368.16 240.63

人工蜂群 0.792 0.340 0.928 10.349 328.1 234.18
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图 2    不同方法在 AG-NEWS数据集生成的对抗样本质量对比图
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图 3    不同方法在 SST-2 数据集生成的对抗样本质量对比图
 

1) 短文本 SST-2 数据集: 本文方法生成的对抗样

本在 4 个评测指标中基本全为最优, 可以实现对原始

句子的最低扰动, 同时兼具最高的语义相似度, 较低的

语法错误及句子困惑度, 生成样本的质量最好.
2) 长文本 AG-NEWS 数据集: 整体扰动率较高, 说

明长文本在更改少量单词的情况下很难实现攻击, 但本文

方法在 4 种方法中取得了最低的扰动率; 从语义相似度

来看, 基于义原标注的方法可以使样本与原句达到 90%
以上的句子相似度, 进一步证明了义原方法的有效性; 从
语法错误和困惑度图中可以看出, 基于义原标注的方法可

以有效减少语法错误和句子困惑度, 增强文本可读性.
(3)攻击耗时: 如表 4中耗时一列所示, 由于 PWWS

方法直接定位到被攻击词, 大大缩小了搜索空间, 所以

即使采用贪婪搜索的方式, 速度仍然较快. 而其余均为

基于同义词或义原的词替换方法, 需要在整个搜索空

间内进行组合优化, 并对每一个解作出判断, 由此攻击

时间大大延长. 本文提出的人工蜂群算法的搜索效率

相较遗传算法和粒子群优化算法来说, 攻击耗时又有

增加, 主要原因是 3个蜂种的转化增加了处理时间.

 5   结论

为了进一步探索当前文本分类模型的脆弱性问题,
本文提出了一种基于人工蜂群算法的对抗样本生成,
拓展了文本领域词级对抗样本生成方法. 该方法不需

要进行反向传播算法求解攻击梯度, 从而可以在不知

道模型内部结构的情况下实现黑盒攻击. 在经典文本

分类模型上的实验结果表明, 采用义原替换结合人工

蜂群搜索的方法, 可以生成质量更好的文本对抗样本,
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且攻击成功率高, 缺点是牺牲了一部分搜索效率. 未来

可在此基础上研究相应的防御对策来增强自然语言处

理模型的鲁棒性, 消除模型在实际部署应用中所面临

的对抗攻击风险.
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