
 

 

基于 5G 的塔机远程控制系统①
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摘　要: 在建筑施工现场, 塔式起重机现有的操控方式存在安全风险高、操作人员利用率低等问题. 对此, 提出基

于 5G MEC 的塔机远程控制系统, 能够实现不同地理位置的多台塔机、多个客户端的灵活接入和综合管控. 通过

对状态数据、控制数据、媒体流数据的转发控制采用模块化设计及有针对性的策略, 保证了基于 5G 通讯的低时

延在应用层面得以实现, 对于多设备多客户端的分布式远程控制应用具有一定的参考价值.
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Abstract: The current operation mode of tower cranes has the problems such as high safety risks and low utilization of
operators on sites. To solve the problems, a remote control system of tower cranes based on 5G MEC is proposed, which
can freely access multiple tower cranes and multiple clients in different geographical positions and perform
comprehensive management and control. It ensures that the low time delay based on 5G communications can be realized
at the application level by modular design and targeted strategies for forwarding control of status data, control data, and
media stream data, which provides a reference for distributed remote control of multiple devices and clients.
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塔式起重机 (简称塔机)在建筑施工领域得到了广

泛的应用, 已经成为现代施工中必不可少的关键设备.
目前, 塔机一般是就地手动操控方式, 需要专业的操作

人员在塔机上面的驾驶室内进行高空操作. 由此会带

来一些问题: (1) 塔机操作人员每次登机工作时需要攀

爬塔机, 既浪费时间, 又有严重的安全隐患, 时有坠落

事故发生; (2) 操作人员需要长时间在高空工作, 不仅

工作环境恶劣, 影响身心健康, 更严重的是当塔机发生

倒塌等安全事故时, 操作人员的人身安全无法保障;
(3) 操作人员在一个台班内只能操作一台塔机, 人员利

用率低. 近年来, 塔机监控技术已经取得了一定的发展,

利用网络通讯和传感器采集, 塔机监控系统能够实现

实时数据采集、运行状态报警等功能[1–5]. 但并没有改

变塔机操作人员只能在高空操作单台塔机的作业模式,
因此上述问题依然存在.

本文提出了一种塔机远程控制系统 ,  将通讯服

务、媒流体服务、应用服务部署在边缘云服务器

(MEC) 上, 实现多台塔机、多个操作客户端的灵活接

入和综合管控, 同时利用 5G网络低时延、大带宽、高

可靠性的特点有效支撑大范围的远程通讯. 通过远程

控制, 操作人员在地面实现对塔机操控并完成吊装作

业, 该操作方式可显著改善操作人员的工作环境, 提高
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人员利用率, 提升安全性能.

 1   系统功能及配置

整个系统 (图 1) 分为以下 4 个部分: (1) 集中管控

平台: 部署在边缘云服务器上, 提供基本通讯功能、集

中管理服务、流媒体服务及其他应用服务; (2) 操作客

户端: 配置 PC、IO 控制器、操作平台及操作元器件,
一方面可实时监控所选择的塔机对应的视频/音频信

号、传感器数据及电控系统状态, 另一方面通过输入

正确的帐号、密码获取相应的控制权限, 利用集成的

操作装置对所选择的塔机进行远程操控; (3)塔机侧监

控系统: 包括电控系统和视频/音频监控系统, 电控系统

控制执行机构的电源和动作并采集塔机各种传感器的

状态, 视频/音频监控系统负责采集现场的视频、音频

信号; (4) Web监视: 利用 PC或手机上的Web浏览器通

过公网可以监视所选塔机的传感器状态信号和视频信号.
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图 1    系统整体配置
 

操作客户端可以集中布置在操作中心, 能够实现多

项目多塔机的集中作业和操作人员集中管理. 操作客

户端也可分散配置在单独的操作室, 灵活开展吊装作业.
 1.1   功能概述

集中管控平台可以接入多台塔机、多个操作客户

端, 操作人员可在任意一个客户端登录. 客户端发送相

关的登录信息给服务器, 服务器返回注册的塔机列表.
操作人员从列表中需要操控的塔机, 客户端将获取被

选塔机的相关信息展示给操作人员, 同时将操控命令

发送给所选塔机.

在服务器端实现以下功能: (1) 操作人员及权限管

理; (2) 塔机侧状态数据接入; (3) 同客户端的历史数据

交互; (4) 塔机侧和客户端状态、控制数据的实时转发;
(5) 塔机侧媒流体数据接入; (6) 客户端的媒体流数据

请求处理 ,  媒体流数据的实时转发 ;   (7)  数据存储 ;
(8) 塔机信息管理、设备信息管理; (9) 其他应用服务.

根据操作人员所选的塔机, 客户端能够展示实时

数据和历史数据, 并把控制命令发送给塔机侧. (1) 展
示的实时数据包括传感器数据、当前的报警信号、视

频/音频数据, 以及集成的操作装置的状态. (2) 展示的
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历史数据包括传感器数据历史记录、历史报警, 记录

视频/音频历史记录, 以及操作记录. (3) 控制命令主要

包括塔机动作命令和传感器标定命令.
 1.2   远程通讯配置

本系统采用基于 5G MEC 的 5G 网络实现远程通

讯, 终端利用 5G CPE接入 5G网络.
MEC 指的是在无线接入网中安装计算资源的分

布式系统. 与传统的集中式服务器架构不同, MEC 服

务器由运营商在本地进行管理, 实现通讯服务的就近

处理, 提供通讯数据本地分流、数据不出场的能力, 也
就是说通讯数据从一个终端向另一个终端传输时, 在
MEC 服务器就能够进行中转, 不需要经过骨干网和互

联网, 此外, 用户可以通过接口访问 MEC服务器中的

虚拟计算资源, 通过MEC服务器提供的本地虚拟机来

为用户提供服务[6–10]. 因此我们将应用服务和视频服务

都部署在MEC服务器上.
 1.3   管控平台的基本配置

管控平台部署在 MEC 上, 采用 Ubuntu 操作系统.
整个塔机管控系统以MEC服务器为中心, 所有数据都

在此进行处理、存储和转发. 服务器采用模块化的设

计, 服务器包含应用服务单元、媒体处理单元, 并通过

信令处理单元来协调应用服务单元和媒体处理单元.
服务器的应用服务单元采用 Node.js+Vue来进行开发,
媒体处理单元采用 C++进行开发.

服务器使用的 TCP/UDP端口如表 1.
  

表 1     服务器端口配置
 

序号 模块 用途 端口号 类型

1

应用服务

单元

同塔机侧PLC控制器

数据交互端口

7001, 7002,
7003

TCP

2
同.NET客户端数据交

互端口

7701, 7702,
3306

TCP

3
同Web客户端数据交

互端口

7705, 7706,
82

TCP

4 服务器管理页面 8085 TCP

5

媒体处理

单元

同硬盘录像机的

sipid交互端口
5060 UDP

6
接收硬盘录像机媒体

流数据
51000–52000 UDP

7 rtsp监听端口 554 TCP
8 rtsp媒体流转发端口 56000–60000 UDP
9 webrtc监听端口 54000 UDP
10 webrtc媒体流转发端口 56000–60000 UDP

 
 

 1.4   客户端的基本配置

客户端有两种类型, 一种具备远程操作塔机的功

能, 采用.NET 平台开发, 在 PC 上运行, 为了保证通讯

的低延时, 客户端通过 MEC 的内网访问服务器; 另一

种不具备远程操作功能, 利用浏览器进行远程监视, 可
以通过公网访问MEC.

 2   关键功能的实现

 2.1   状态数据和控制数据的处理

对于状态数据和控制数据在服务器中的处理、存

储、转发, 由应用服务处理单元完成, 具体包含以下一

些服务.
设备发现服务: 对于新注册的塔机进行发现、协

助注册.
状态同步服务: 接受已注册塔机的同步信号, 在数

据库中存储塔机的状态数据.
指令转发服务: 客户端的操作指令经过该服务核

对后转发至所选择的塔机设备, 同时塔机的状态数据

经过该服务核对后转发至选择该塔机的客户端.
连接管理服务: 负责同客户端连接的建立、连接

数据更新及连接优雅断开等.
连接维持服务 :  连接的监控、异常发现、告警

功能.
如图 2所示, 是数据的处理流程, 下面以具备操作

功能的操作客户端和服务器的交互为例, 对每个步骤

的详细说明:
(1) 某项目的塔机准备接入 MEC, 塔机侧的 PLC

内预存了该台塔机的编号 (1001)、MEC 服务器的

IP 地址以及相关服务的端口号, 首先会向服务器的设

备发现服务发送注册申请.
{
“type”: “register”,
“sourceId”: 1 001,
“targetId”: 0101,
… // 塔机自身参数及相关校验

}
(2) 服务器的设备发现服务接收到注册申请, 检查

状态并校验合法之后, 在数据库中记录已发现塔机的

设备编号, 则认为该设备已经注册. 同时注册申请结果

会返回到申请塔机. 塔机相关信息见图 3.
(3) 塔机注册通过后, 塔机侧 PLC 会和服务器建

立 TCP连接 (如图 2中 11所示), 实时发送塔机状态到

状态同步服务.

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2022 年 第 31 卷 第 11 期

122 系统建设 System Construction

http://www.c-s-a.org.cn


{
“type”: “status_sync”,
“sourceId”: 1 001,
“targetId”: 0101,

… // 塔机实时状态及相关校验

}
(4) 状态同步服务收到塔机的报文后, 查找数据库

中已注册塔机编号, 确认塔机编号是否已注册.
 

已注册
塔机设备编号

已对接塔机

已配对
塔机设备与客户端

塔机设备状态

状态同步服务

设备发现服务

指令转发服务

连接管理服务

连接维持服务

未对接塔机
...

...

未对接塔机

MEC 服务器

应用服务 数据库

塔机 1

PLC

编号: 1001

塔机状态采集
执行机够控制

1. 塔机设备注册

3. 注册结果同步

10. 转发控制指令

11. 塔机状态及控制指令结果 塔机 2 塔机 N

9. 发送塔机控制指令

12. 转发塔机实时状态 操作客户端 1 操作客户端 2 操作客户端 N

13. 查找
14. 查找并更新

8. 查找并更新

7. 查找

5. 更新

2. 更新

4. 查找

PLC

编号: 1002

塔机状态采集
执行机够控制

PLC

编号: x

塔机状态采集
执行机够控制

6. 登录并申请连接塔机

 

图 2    状态及控制数据处理流程
 

 

 
图 3    塔机相关信息

 

(5) 状态同步服务按一定周期在数据库中存储已

注册塔机相关数据, 需要存储的数据可以在数据字典

中进行选择.

(6) 通过 PC 客户端, 在塔机列表中选择需要操控

的塔机, 获取相应的塔机编号. 同时向服务器的连接管

理服务提出连接申请, 申请报文如下 (该客户端编号

为 3001).

{

“type”: “login”,

“sourceId”: 3 001,

“targetId”: 0101,

“requestDeviceId”: 1 001,

… // 登录帐号、密码以及相关校验

}

(7) 连接管理服务查找申请连接的塔机是否处于

正常状态, 确认和服务器的通讯是否正常.

(8) 连接管理服务查找已配对塔机设备与客户端,

确认目标塔机未被其他客户端连接.
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(9) 当连接申请返回成功后, 客户端会和服务器建立

TCP连接, 实时发送控制指令到服务器的指令转发服务.
{
“type”: “operation”,
“sourceId”: 3 001,
“targetId”: 0101,
“remoteDeviceId”: 1 001,
… // 操作指令及相关校验

}
(10) 指令转发服务收到控制指令报文校验后转发

到对应塔机 PLC 中 (利用状态数据发送的 TCP 连接),
以下为部分代码:

var bithp=new bitConverter(buff)
　var sourceId = bithp.getStr(0, 4)
　var remoteDeviceId = bithp.getStr(8, 4)
　chanel.code= sourceId
remoteSockeLis = remoteSockeLis.filter
(t=>t.code!=sourceId)
　　remoteSockeLis.push(chanel)
　　if(!remoteDeviceId||remoteDeviceId[0]!=“1”)
　　return
var localItem =localSocketList.filter
(t=>t.code==remoteDeviceId)
　　if(localItem&&localItem.length>0)
　　localItem[0].write(buff)
(11) 客户端选择塔机后, 在退出前会持续地向服

务器发送报文, 报文中除了包含目标设备的编号和控

制命令的状态, 还包含生命计数值和校验码: 生命计数

值每发送一次增加 1, 校验码则是对报文的有效数据按

照校验算法计算其校验码.
塔机 PLC 接收到服务器转发的控制指令报文后,

会按照图 4方法判断收到的数据是否有效.
当 100 ms 内没有接收到有效的新报文, 塔机侧

PLC 会认为出现问题禁止塔机执行机构动作, 等待通

讯恢复.
(12) 塔机接收到控制指令后, 会在返回的 TCP 报

文中增加客户端的编号.
{
“type”: “undercontrol”,
“sourceId”: 1 001,
“targetId”: 0101,

“remoteDeviceId”: 3 001,
…//塔机实时状态、操作指令结果及相关校验

}
 

PLC 循环处理开始

是否接收到新 TCP 报文

接收设备编号是否为本机

是

接收的生命计数值
是否变化

是

确认收到新数据,
未接收到新数据的
累计时间清零,
通讯状态 OK,

允许远程控制

未接收到新数据的
累计时间增加

累计时间超过 100 ms

是

通讯故障
塔机停止动作

否

否

否

否

是

校验是否正确 否

是

 
图 4    通讯状态判断

 

(13) 服务器收到报文后, 一方面状态同步服务会

按要求更新数据库, 另一方面指令转发服务会根据客

户端的编号将状态数据转发到客户端 (利用控制指令

发送的 TCP连接).
(14) 连接维持服务以一定周期查找已注册塔机设

备列表, 获取其登录时间、更新时间等信息, 实时监控

塔机设备是否掉线或者出现其他问题.
(15) 连接维持服务以一定周期查找已配对塔机设

备与客户端, 检查连接状态, 当连接异常断开、连接超

时、系统安全异常等状态出现时, 及时通知其他各服

务、塔机设备及客户端, 同时采取措施优雅断开连接.
 2.2   媒体流数据的处理

媒体流数据的处理流程参见图 5, 主要包含以下几

个过程.
 2.2.1    服务器信令处理单元和媒体处理单元的交互

媒体处理单元主要负责现场视频/音频设备的注

册、媒体流数据接入、媒体流转发.
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管控平台
信令控制单元

MEC 服务器 

管控平台
媒体处理单元

塔机侧硬录像机

客户端

(2) 浏览器客户端

请求信息内容:

(1) 登录请求
(2) 选择塔机

请求信息内容:

反馈信息内容: 视频、音频设备

塔机侧

现场视频/

音频设备注册及
媒体流数据接入

消息交互

客户端

反馈信息内容:

媒体流数据

(2) 视频/音频设备对应的 webrtcURL 地址

(2) Web 客户端使用 webrtcURL 地址

(1) 视频/音频设备对应的 rtspURL 地址

(1) .NET 客户端

(1) .NET 客户端使用 rtspURL 地址

 

图 5    媒体流数据处理流程
 

媒体处理单元和信令处理单元之间的信息交互采

用 JSON格式, 包括以下一些信息.
(1) 媒体处理单元发送给信令处理单元的事件消

息, 包括:
1)设备注册成功消息

{
“notify”:
{
“type”:“sipRegist”,
“seq”:1,
“timestamp”:11 111,
“sipid”:"001”,
“rtspURL”:"rtsp://xx.xx.xx.xx/live/34020000001110

000001@34020000001320000003”, “webrtcURL”:
“webrtc://xx.xx.xx.xx/live/34020000001110000001@340
20000001320000003”

}
}
消息体包含有: type (消息类型)、sep (序列号)、

timestamp (时间戳)、sipid (设备 ID)、rtspURL (设备

的 rtsp点播地址)、webrtcURL (设备的 webrtc点播地

址).
2)断流检测信息

{
“notify”:
{
“type”:“StreamOffLoad”,
“seq”:1,

“timestamp”:11 111,
“sipid”:“001”
}
}
3)设备断线

{
“notify”:
{
“type”:“sipRegistOffline",
“seq”:1,
“timestamp":11 111,
“sipid":"001”
}
}
4)硬盘录像机存储故障

{
“notify”:
{
“type”:“storeOfBreak”,
“seq”:1,
“timestamp”:11 111,
“sipid”:“NVR”
}
}
(2) 信令处理单元发送给媒体处理单元的查询

消息

{
“request”:
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{
“type”:“requestURL”,
“seq”:1,
“timestamp”:11 111,
“sipid":"001”
}
}
根据 sipid (设备 ID)查询对应的点播地址 URL.
(3) 媒体处理单元发送给信令处理单元的响应

消息

{
“response”:
{
“type”:“requestURL”,
“seq”:1,
“timestamp":11 111,
“sipid":“001”,
“rtspURL":“rtsp://xx.xx.xx.xx/live/34020000001110

000001@34020000001320000003”,

“webrtcURL":“webrtc://xx.xx.xx.xx/live/340200000
01110000001@34020000001320000003”

}
}
对信令处理单元的查询消息进行回复, 返回 sipid

(设备 ID)对应的点播地址 URL.
信令处理单元获取现场视频/音频的设备 ID、点

播地址 URL及相关的故障信息后, 将把这些信息和塔

机信息关联起来, 如图 6所示.
 2.2.2    现场视频/音频的注册及数据接入

每台塔机配置一个硬盘录像机, 现场的摄像头和

音频采集设备以通道的形式绑定硬盘录像机. 硬盘录

像机和服务器的交互采用 GB28181协议.

硬盘录像机为每一个设备分配 sipid, 同时向服务

器的媒体处理单元发送注册请求. 媒体处理单元收到

注册信息, 保存注册信息, 保持与其会话, 同时向硬盘

录像机请求摄像机设备列表信息. 媒体处理单元根据

硬盘录像机回复的消息更新现场设备的状态信息 (包

括 sipid和上线状态).
 

 

图 6    视频设备管理
 

媒体处理单元向硬盘录像机设备列表发送对应的

invite请求从而获取媒体流信息. 同时为每个设备建立

webrtcURL 和 rtsp 转发地址. 图 7 是媒体流数据的接

入处理.
 2.2.3    客户端获取媒体流过程及服务器媒体流转发

针对两种不同的客户端, 媒体流传输采用不同的

方式: 对于具备操作功能的.NET 客户端, 采用 rtsp 协

议; 对于只有监视功能的Web客户端, 采用 webrtc技术.

客户端完成登录并在列表中选择塔机后, 服务器

会将该塔机对应的视频/音频设备的点播地址返回给客

户端. 对于.NET 客户端, 根据 rtsp 地址向服务器请求

流媒体数据; 对于 Web 客户端, 根据 webrtc 地址向服

务器请求流媒体数据.
服务器的流媒体处理单元收到请求后, 转发现场

设备的流媒体数据给相应的客户端.
具体处理流程参见图 8和图 9.
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开始

否

创建 UDP 接收通道

对收到的包排序

完整的一帧

是

丢弃数据

是否能解析数据

否

丢弃数据

是

解析 PS 包数据
获取视频/音频数据

接收到新的 UDP 包

拆包得到 rtp 包

将 rtp 包放入 buffer

rtp 数据是否是

接收到新的 rtp 包

去掉 rtp 包头

 
图 7    媒体流数据接收

 3   应用效果

 3.1   远程操作

操作人员利用具备操作功能的 PC 客户端, 登录

MEC 服务器后, 则可以通过集成的操作装置远程操控

已注册的塔机. 操作人员登录过程如图 10所示.
目前操作客户端集成的操作装置有两种形式, 一

种是多功能操作台 (图 11), 一种是体感座椅, 均配备了

多台显示器 ,  全方位地展示塔机的状态数据和视频

监控.
在塔机侧安装惯导、倾角仪等检测元件, 通过状

态数据发送给客户端. 利用这些状态数据控制体感座

椅动作还原驾驶舱前俯后仰、左倾右倾等晃动状态,
带来沉浸式体验, 如图 12所示.

本系统支持多台塔机、多个操作客户端的灵活

接入 . 操作客户端可以在网络条件满足要求的任意

位置接入系统 , 同时可以操控已经注册的任何一台

塔机.
由于采用了基于 MEC 的 5G 远程通讯 , 对状态

数据、控制数据及媒体流数据的转发控制采用了有

针对性的控制策略和通讯协议 , 保证了远程数据传

输的低时延. 塔机侧 PLC 和客户端 PC 之间, 控制数

据和状态数据传输的平均时延低于 25 ms, 媒体流数

据传输的平均时延低于 60 ms, 满足实际吊装作业的

需求.
 

SrssourceManager SrsSource SrcRtcPlayStream SrsRtcStreamManager webrtcURLStream SrsRtcFromRtmpBridger webrtcConsumer webrtcClient

1. do_cycle
2. new SrsRtcStreamManager

3. fetch_or_create

4. initialize

5. cycle 6. fetch_or_create
7. new SrsRtcFromRtmpBri

8. initialize
9. initialize

15. enqueue

14. on_rtp

18. on_rtp

16. on_video

19. enqueue

23. 推送媒体数据

12. on_audio

10. bridge_to

11. create_webrtcConsumer

13. on_audio

17. on_video

20. dump_packets

21. send_packets

22. webrtc://ip+port/x 协商媒体数据

 

图 8    webrtc数据处理及转发流程
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SrsGb28181RtmpMuxer rtspURL_Stream rtsp_client

6. rtsp://ip+port/x 请求媒体数据

2. 初始化视频通道

4. 初始化音频通道

3. 写入标准的 H264 数据

1. 创建 rtsp 服务, 使用 554 端口监听

5. 写入标准 aac 音频数据

media

jitterbuffer

创建转发通道以及对应的缓冲区
将要发送的媒体数据 rtp 包放入到缓存中

收到 RTCP 包的时间间隔超时

发送 RTCP 报文

将新的 rtp 数据包放入缓存 根据优化的发送周期
发送媒体数据和 RCTP 包

按照默认周期
发送媒体数据和 RCTP 包

根据收到 RCTP 包的时间间隔
优化媒体数据的发送周期

X

间隔超时, 判断缓冲区溢出
丢弃先进入的 rtp 数据包

收到 RTCP 包的时间间隔严重超时
断开转发通道

回到第 6 步等待客户端的重连请求
XX

将新的 rtp 数据包放入缓存
等待收到 RTCP 数据包后，恢复发送

 

图 9    rtsp数据处理及转发流程
 

 

图 10    操作人员登录
 

 3.2   远程监视

使用普通的 PC或手机, 在接入互联网的条件下,
就能使用浏览器远程监视现场已注册塔机的运行

情况, 如图 13所示.

通过互联网访问, 网络通讯情况不稳定, 在客户端

显示视频数据时容易出现花屏、马赛克及卡顿等问题.
由于只是起监视作用, 对通讯时延的要求低. 通过在

webrtc 服务端适当增加媒体流数据缓存, 保证媒体流
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数据在服务器上使用 webrtc 方式转发之前的顺序性,

从而保证在客户上视频展示的流畅性.
 

 
图 11    利用多功能操作台远程操控塔机

 

 
图 12    利用体感座椅远程操控塔机

 

 
图 13    利用浏览器远程监视塔机

 4   结论与展望

为改变塔机原有的操作方式, 本文提出基于 5G的

塔机远程控制系统. 通过配置集中管控平台, 能够实现

多台塔机、多个操作客户端的灵活接入. 对于远程控

制, 保证现场设备和操作端之间数据传输的低时延至

关重要. 首先, 管控平台对状态控制数据、媒体流数据

的处理采用模块化的处理服务. 同时, 对于具备操作功

能的操作客户端, 一方面针对需要实时传输的状态数

据和控制数据, 服务器采用单独的 TCP 连接直接进行

转发; 另一方面针对媒流体数据的传输, 服务器采用

RTSP传输协议向客户端转发数据, 从而保证了实时数

据传输的低时延. 而对于只具有监视功能的客户端, 则

采用了基于网页的形式, 增加了访问的便捷性.

在后续工作中, 可以建立区域级的塔机集中操控

中心, 同时利用一人能够分时操作多台塔机的特点, 提

高操作人员利用率.
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