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摘　要: 软件定义网络 (software-defined networking, SDN)实现了控制层和转发层设备的分离, 但控制转发的解耦

使得 SDN网络中不同层次设备面临新型的 DDoS攻击风险. 为了解决上述问题, 本文提出了一种 SDN环境下基于

改进 D-S 理论的 DDoS 攻击检测方法, 用于检测以 SDN 控制器和交换机为目标的 DDoS 攻击. 在改进的算法中,
本文使用离散因子和纯度因子衡量 D-S 证据源之间的冲突. 同时, 结合纯度因子和离散因子调整 D-S 证据理论的

证据源, 调整后的证据源将通过 Dempster规则融合得到 DDoS攻击检测结果. 实验结果表明本文提出的方法具有

较高的精度.
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Abstract: Although the separation of the devices in the control layer and the forwarding layer can be achieved by
software-defined networking (SDN), the decoupling of the two layers exposes the devices in different layers of the
network to new types of distributed denial of service (DDoS) attacks. To solve the above problem, this study proposes a
DDoS attack detection method based on the improved Dempster-Shafer (D-S) theory for detecting DDoS attacks aimed at
SDN controllers and switches in an SDN environment. In the improved algorithm, the discrete factor and the purity factor
are used to measure the conflicts among D-S evidence sources. Meanwhile, the evidence sources of the D-S evidence
theory are adjusted according to the two factors, and the DDoS attack detection result is obtained with the adjusted
evidence sources in light of Dempster’s rule of combination. Experimental results show that the proposed method
achieves high detection precision.
Key words: software-defined networking (SDN); distributed denial of service (DDoS); OpenFlow; Dempster-Shafer (D-
S) evidence theory; anomaly detection

 
 

作为一种新型的网络架构, SDN 实现了集中式控

制和可编程的特点, 解耦了控制层面和转发层面, 使得

大型网络管理更为便捷[1–4]. 但是, SDN 的转发与控制

分离的特点可能使得交换机和控制器易成为高速和低

速分布式拒绝服务攻击的目标[5].

在 SDN环境中, 针对交换机和控制器的高速和低

速 DDoS 攻击是多分类的问题. 在 SDN 环境下, 如何

准确地识别多种不同攻击类型仍是一个较为严峻的问
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题. 现如今, 针对低速率和高速率 DDoS 攻击问题, 研
究者提出了一些方法, 用于检测低速 DDoS和高速 DDoS
攻击[6–8]. 文献 [9] 提出了基于粒子群优化卷积神经的

模型, 并将其用于检测高速率 DDoS攻击. 文献 [10]提
出了一种基于信息距离度量检测低速率 DDoS 攻击.
信息距离度量指标可以量化网络流量在不同概率分布

下的偏差, 基于 SDN 网络流的特性, 该文献使用广义

熵的度量方法用于检测控制层的低速率 DDoS攻击.
D-S 证据理论是一种处理不确定信息并且实现多

分类器融合的有力工具, 被广泛地用在模式识别、图

像处理、风险评估、目标分类等领域 [11]. 文献 [12]
中, 作者结合了云模型和改进 D-S证据理论, 提出了一

种新的冲突参数并用于改进 D-S 证据理论算法, 该算

法通过对探测器的证据进行修正实现多个证据最终融

合. 文献 [13]中, 研究者提出了一种基于不一致测量的

冲突证据组合方法, 该方法引入了新的冲突系数对冲

突证据进行修正, 并通过改进的组合规则获得最终的

融合结果. 文献 [14] 中, 作者结合了希尔伯特-黄变换

和传统 D-S 理论用于检测传统网络中 DDoS 攻击. 文
献 [15] 中, 研究者使用传统的 D-S 证据理论算法用于

检测传统网络中 DDoS攻击. 文献 [16]中, 研究者使用

证据间距离改进 D-S证据理论, 并使用 SVM模型结合

改进 D-S证据理论算法用于检测网络中 DDoS攻击.
在处理多分类器融合的过程中, 使用 D-S 证据理

论可能会使得的融合的结果不够充分. 为了解决这一

问题, 一些研究者提出修改 Dempster 规则方法, 主要

用于解决冲突分配和管理的问题[17–19]. 另外, 一些研究

者则是通过改进基本信念分配解决上述问题, 具体改

进方法是通过对不可靠的证据源进行预处理, 将经过

预处理后的证据与 Dempster 规则进行最终的融合. 本
文更倾向于第 2类研究者改进 D-S证据理论算法的思

想 .  目前 ,  部分研究者提出的基于 D-S 证据理论的

DDoS 攻击检测方法大多数只适用于解决传统网络下

DDoS 攻击安全问题. 本质上讲, 该问题属于二分类问

题. 此外, 一些研究者只使用分类器的结果作为 D-S基

本信念分配函数 (basic probability assignment, BPA), 且
只使用简单的统计学方法直接对分类器结果进行权重

的重新分配, 这种方式容易导致 DDoS检测精度降低.
基于上述分析, 为防范 SDN 中高速和低速 DDoS

攻击, 本文提出一种 SDN环境下针对控制器和交换机

的多目标 DDoS攻击检测方法. 首先, 为了更精确的检

测 SDN环境下多种不同种类的 DDoS攻击, 本文使用

OVO 策略融合多种不同类型的二分类器构建多分类

器. 其次, 为了使 BPA 有效的代表网络流量的初始概

率分布, 代替多数研究者使用分类器的结果直接作为

BPA, 本文使用 OVO策略融合多个二分类器至多分类

器 ,  结合得到二分类器的支持度与信息熵方法构建

BPA. 最后, 为了更全面的衡量 D-S 证据间的冲突, 本
文提出两种新的冲突因子包含离散因子和纯度因子用

于衡量 D-S证据源之间的冲突. 其中, 离散因子是通过

使用 OVO 策略融合多个二分类器至多分类器时支持

相同类别的非零概率值之间的熵值计算得到. 纯度因

子是指计算使用 OVO 策略融合多个二分类器至多分

类器后, 该多分类器内部之间支持度的 Gini指数得到.
之后, 结合离散因子和纯度因子计算多个证据源的权

重. 最后, 利用 D-S证据理论对调整权重后的证据进行

最终的融合. 综上, 本文的主要贡献如下.
(1) 为了更精确的检测 SDN 网络中 DDoS 攻击,

本文提出一种 SDN 环境下针对控制器和交换机的多

目标 DDoS攻击检测方法.
(2) 本文使用 OVO策略融合多种不同类型的二分

类器构建多分类器, 且二分类器的支持度与信息熵方

法结合计算得到 BPA.
(3) 为了更好地衡量证据内部和证据之间的冲突,

本文提出两种新的冲突因子包含离散因子和纯度因子,
用于修正 D-S证据理论的证据.

本论文的结构组织如下. 第 1 节介绍了相关背景

技术知识. 第 2 节介绍了本文提出的基于改进 D-S 理

论的 DDoS 攻击检测方法. 第 3 节通过实验分析和结

果证实本文提出的方法具有较好的效果. 第 4 节对本

文提出方法进行了总结. 

1   背景

本小节分为两个部分: 第 1 部分讲述了 DDoS 攻

击相关背景知识, 第 2 部分讲述了 D-S 证据理论算法

相关知识. 

1.1   SDN 环境下 DDoS 和 LDDoS 攻击

SDN 实现了控制层与转发层的解耦, 具有集中式

控制和可编程性等特点, 然而 SDN的控制层和转发层

也都面临着一些安全问题, 例如 DDoS攻击等[20].
在 SDN中, 以控制器为目标的攻击者通过持续向

目标主机发送新的数据包对控制器发起攻击. 攻击者

发送的数据包将与交换机中的流表进行匹配, 如果数
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据包匹配成功, 则流表相应动作将会被执行. 否则, 交
换机将向控制器发送 packet_in 消息. 在这种攻击方式

中, 攻击者将发送大量无法与流表匹配的数据包, 使控

制器处理大量 packet_in 消息, 导致控制器单点故障.
此外, 以交换机为目标的攻击者将向交换机发送

新的数据包. 同时在 idle_time 时间内将持续发送与第

一个数据包头部相同的数据包, 保持相关流表项一直

存在交换机中. 通过持续重复这个过程, 交换机的流表

项空间将被恶意无用的流表项占满, 导致正常的流表

项在到达交换机时被丢弃.
以交换机和控制器为攻击目标, 其攻击发起方式

主要分为两种类型, 即 DDoS 攻击以及 LDDoS 攻击.
DDoS攻击是通过伪造 IP地址持续不断地向攻击目标

发送大量攻击流量, 而 LDDoS攻击则是通过调整发送

攻击的周期、攻击流量持续的时间和发送攻击流量的

速率达到降低控制器和交换机服务质量的目的. 

1.2   D-S 证据理论

在多源数据融合中, 具有不精确推理特点的 D-
S 证据理论是一种较有优势的技术. 目前, D-S 证据理

论已被广泛运用在模式识别、图像处理、多类目标分

类和模式分类等领域.
ϑ

ϑ

D-S 证据理论建立在集合框架 基础之上, 框架

包括了对应问题的所有结果的集合.
ϑ A1,A2, · · · ,AN

ϑ 2ϑ

2ϑ

定义 1. 假设 ={ }是包含所有结果的

集合框架, 基本信度分配函数 m 被定义为从集合框架

中的幂集 到概率区间 [0, 1] 的映射函数, m(A) 为
A 的 BPA, A 为框架 的任一子集, m(A)>0的集合则为

焦元, 反映了在该证据下命题 A 的可信程度, 具体计算

如式 (1)所示. 
m (∅) = 0∑
A∈2ϑ

m (A) = 1 (1)

m1⊕m2⊕ · · ·⊕mn

定义 2. Dempster 合成法则如式 (2) 所示. 其中,
n 为证据数量, j 为第 j 个证据, N 为假设的数量, k 为

第 k 个假设, K 为合成公式中 [0, 1]范围内多个证据之

间的冲突系数,  为证据之间的内积和.

m(A) = m1⊕ · · ·⊕mn
1

1−K

∑
∩N

k=1Ak=A,A⊆2ϑ

∏n

j=1
m j (Ak) A , ∅

K =
∑
∩N

k=1Ak=A,A⊆2ϑ

∏n

j=1
m j (Ak)

(2)

 

2   SDN 环境下基于改进 D-S 理论算法检测

DDoS攻击机制 

2.1   设计原理

SDN网络具有转发层和控制层分离的特点使其具

备传统网络不能比拟的优势, 同时也可能使得 SDN中

控制层和转发层遭受不同类型的 DDoS 攻击 .  针对

SDN中不同类型的 DDoS攻击, 本文提出一种 SDN环

境下基于改进 D-S 理论的 DDoS 攻击检测方法. 该方

法提出的两个因子包含离散因子和纯度因子, 用于衡

量证据内部和证据之间的冲突和关联, 以此修正 D-
S理论算法的证据冲突. 离散因子是指在使用 OVO策

略进行二分类器融合成一个多分类器的过程中, 相同

类别的非零支持度之间的熵值. 纯度因子指不纯度与

1之间的差异绝对值. 不纯度是指每个多分类器内部不

同类别的支持度之间的 Gini指数. 当 Gini指数越高时,
则表示多分类器内部不同类别之间的支持度分布不纯

度越高, 则分类差异越为突出. 本文使用两个因子用于

修正多分类器输出的结果, 使用 D-S 证据理论方法融

合修正后的输出结果得到最终的分类结果. 检测方法

整体架构图具体如图 1所示. 

2.2   离散因子

当 OVO 策略融合多个二分类器为一个多分类器

过程时, 多个二分类器相同类别的非零支持度之间的

离散程度影响该多分类器的分类效果. 相同类别非零

支持度之间的离散因子越大, 则表示该多分类器效果

越好.
本文通过 M 个二分类器使用 OVO策略融合成一

个多分类器. 此处, M=N×(N–1)/2, N 指 N–1 种网络攻

击流量和正常网络流量. 其中, 网络攻击流量包含了针

对控制器和交换机的高速 DDoS攻击和低速 DDoS攻

击. 本文通过式 (3)、式 (4) 和式 (5) 计算 O i 并得到

BPA, 并通过式 (6)和式 (7)计算得到离散因子.

φ =


O1

i,1,2 · · · O5
i,1,2

...
. . .

...

O1
i,4,5 · · · O5

i,4,5

 (3)

τ
j
i =
(
O j

i,1,2,O
j
i,1,3,O

j
i,1,4 · · ·O

j
i,3,4,O

j
i,4,5

)
(4)

Oi =

∑10

i=1
τ

j
i∑5

j=1

∑10

i=1
τ

j
i

= (O1
i ,O

2
i ,O

3
i ,O

4
i ,O

5
i ) (5)
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H
(
τ j
)
= −

10∑
i=1

τ
j
i logτ j

i (6)

Dis (mi) =
H
(
τ j
)

∑5

i=1
H
(
τ j
) (7)

 

...

特征提取

基分类器

字节平均速率包平均速率

纯度因子离散因子

正常流量针对控制器 针对交换机

Result

DDoS 攻击流量 LDDoS 攻击流量

packet_in

消息速率

Oi, 1, 2 Oi, 1, 3 Oi, M−1, M

得到 BPA:

BPA (O1, O2, ... , Oi)

D-S 证据融合

改进 D-S 证据理论算法

计算得到最终融合后的分类结果 є

从交换机中收集流表项, 提取以下 3 个特征:

将通过式 (4) 和式 (5) 计算得到基分类器的结果:

将通过式 (6) 计算

将通过式 (7) 和
式 (8) 计算得到

将通过式 (9) 和
式 (10) 计算得到

将通过式 (11) 和式 (12)

纯度因子 Pure(mi)离散因子 Dis(mi)

 
图 1    检测方法整体架构图

  

2.3   纯度因子

纯度因子通过计算多分类器内部的支持度之间的

Gini 指数得到. 当多分类器内部的之间支持度的纯度

越低, 则多分类器的分类效果越为明显. 纯度因子的具

体计算过程如式 (8)和式 (9)所示:

P
(
Oi

)
=
∑5

k=1
Ok

i

(
1−Ok

i

)
= 1−

∑5

k=1
(Ok

i )2 (8)

Pure (mi) =
P
(
Oi

)
∑3

i=1
P
(
Oi

) (9)

 

2.4   D-S 证据理论融合

ρ

在计算离散因子和纯度因子后, 结合两个因子将

得到证据的权重. 通过式 (10) 和式 (11) 融合两个因子

计算得到证据最终的权重,  的区间属于 [0, 1].

W (Oi) =
ρDis (mi)+ (1−ρ) Pure (mi)

max1⩽i⩽5 {ρDis (mi)+ (1−ρ) Pure (mi)}
(10)

ϵ =


m (θ) =

∑
∩θk=θ

∏n

i=1
Wc

i mi(θk)

1−
∑

∩θk,∅

∏n

i=1
Wc

i mi(θk)
, θ , ∅,∀θk ∈ ϑ

m (θ) = 0, θ = ∅
(11)

 

2.5   算法实现

SDN 环境下基于改进 D-S 理论算法检测 DDoS
攻击算法具体如算法 1所示.

Oi,1,2  Oi,1,3  · · · ,Oi,3,4  Oi,4,5 

φ

φ

Oi

Dis (mi) Oi

Oi

Pure (mi)

算法 1中, 首先调用 RYU控制器提供的北向接口

获取交换机与控制器交互的 OpenFlow 消息和流表项.

随后计算 packert_in rate, byte_rate 和 paket_rate 等特

征. 将计算后的流表项特征记为 Feature_x, 并作为二

分类器的输入, 按样本类别顺序依次训练 M 个基分类

器, 包含 ( ,  ,  ,  , i=1, 2, 3). 在本文

中, M=10, N=5. 训练完不同的基分类器后, 本文将

10个基分类器的输出构建成一个 10×5的矩阵 ; 得到

矩阵 后, 通过式 (4), 式 (5) 和式 (6) 计算得到多分类

器 , 式 (7) 和式 (8) 计算获得第 i 个多分类器分类类

别为 j 的离散因子 ; 在得到多分类器 后, 式

(9) 和式 (10) 计算多分类器 内部之间的纯度因子

; 使用式 (11) 和式 (12) 结合离散因子和纯度

因子得到最终调整权重后的多分类器分类结果, 获得

最终的 DDoS攻击检测结果.

算法 1. 改进 D-S证据理论检测算法

Feature_x=packert_in rate, byte_rate, paket_rate
←M, N 5, 10
ϕ←BPA,  [], []

For i in N do
Oi　　 =Binary_base(Feature_x)

　　For j in M do
φ Oi　　　　 .append( )
τ

j
i=
(
O j

i,1,2,O
j
i,1,3,O

j
i,1,4,...,O

j
i,3,4,O

j
i,4,5

)
　　　　  

Dis(mi)
j
i　　　　 =Dis_calculate( )

mi=Oi=

∑10
i=1 τ j

i∑5
j=1
∑10

i=1 τ j
i

O1
i ,O

2
i ,O

3
i ,O

4
i ,O

5
i )　　   =(

mi　　BPA.append( )
　　End
End
For i in BPA do

mi BPAi　　Pure( ) =Pure_calculate( )
End

Dis,PureR=Dempster_fusion( )
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3   实验分析

本节对提出的算法进行了实验验证及分析. 在本

节中, 所提方法被命名为 DFDoS-DS. 实验评估中, 通
过比较精度、准确率、召回率、F-score 值和混淆矩

阵等指标, 本节对比了文献 [13] 和文献 [17] 的算法.
其中 ,  文献 [13] 和文献 [17] 的算法分别被命名为

Ensemble-DS和 SVM-DS. 

3.1   实验设置

实验中, 本文在配置 i5 的 CPU 的计算机上运行

Mininet 2.2.2软件用于生成如图 2所示的网络拓扑. 此
外, 本文将 RYU 4.9.1 作为 SDN 中的控制器. 本文通

过设置带外模式使用 Mininet 软件搭建网络拓扑并连

接 RYU 控制器. 根据相关研究工作[21–24], 本文按如下

方式生成该网络中的背景流量: 背景流量由不同协议

组成, 其中 TCP 协议占比 80%, UDP 协议占比 15%,

ICMP协议占比 5%. 同时, 背景流量中数据包的大小和

速率服从泊松分布. 此外, 本文使用了两种攻击方式:
(1) 攻击者将通过泛洪的方式发起高速 DDoS 攻击,
(2)攻击者通过控制 (T, L, R)参数以周期性的方式发起

低速 LDDoS 攻击, 其中, T 是发起攻击周期, L 是发起

攻击持续脉冲长度, R 是发起攻击速率[25,26]. 

3.2   实验评估

本节对比了 DFDoS-DS算法和 Ensemble-DS算法

以及 SVM-DS算法的有效性. 在表 1中, 本文通过混淆

矩阵、精度、准确率、召回率以及 F-score 值对比

DFDoS-DS算法、Ensemble-DS算法和 SVM-DS算法.
图 3、图 4和图 5是 DFDoS-DS算法, Ensemble-DS算

法和 SVM-DS算法的混淆矩阵. 在混淆矩阵指标中, 混
淆矩阵中的 y 轴表示样本的真实分类值, x 轴则表示样

本的预测分类值.
 

…

应用接口

网络 OS

攻击者

主机 1

主机 6

交换机 1

交换机 6

交换机 7

应用 N

应用接口

交换机 10

交换机 9

交换机 11
交换机 8

服务器 1
服务器 7

服务器 2

交换机 16

… …
…

…

(3)

(4)(1)

(2)

RYU 控制器

DFDoS-DS应用 1

 

图 2    实验网络拓扑图
 

表 1     准确率、精度、召回率和 F-score对比 (%)
 

方法 准确率 精度 召回率 F-score值
DFDoS-DS 97 97 98 98
Ensemble-DS 95 93 96 95
SVM-DS 62 64 65 57

 
 

如表 1 所示, DFDoS-DS 算法的准确率、精度召

回率和 F-score 达到了 97%、97%、98% 和 98%, 同
时, SVM-DS 的精度、准确率、召回率和 F-score 是
62%、64%、65% 和 57%. 与 SVM-DS 比较了精度、

准确率、召回率和 F-score, DFDoS-DS 算法增加了

56%、51%、51% 和 72%. 同时, 相比 Ensemble-DS,
DFDoS-DS 算法的上述指标分别增加了 2%、4%、

2%和 3%.

正常
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控制器-DDoS

控制器-
DDoS

控制器-LDDoS

控制器-
LDDoS

交换机-DDoS
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交换机-
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真
实
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图 3    SVM-DS算法混淆矩阵
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图 4    DFDoS-DS算法混淆矩阵

 

246 0 0

1 23 0

0

10

0 4

0

00

0

0 1

1

0

12 17

249

249

211

232

正常

控制器-DDoS

控制器-LDDoS

交换机-DDoS

交换机-LDDoS

真
实
值

正常 控制器-
DDoS

控制器-
LDDoS

交换机-
DDoS

交换机-
LDDoS

预测值

200

150

100

50

0

 
图 5    Ensemble-DS算法混淆矩阵

  

4   结论

本文提出了一种 SDN 环境下基于改进 D-S 理论

的 DDoS 攻击检测方法. 在改进 D-S 证据理论算法中,
本文设计了离散因子和纯度因子, 用于衡量 D-S 证据

理论中证据源之间的冲突: 离散因子通过支持相同类

别的支持度之间的熵值计算得到; 纯度因子是指多分

类器内部的不同类别之间的支持度的 Gini指数. 最后,
本文结合两种因子调整 D-S 证据源, 并通过 Dempster
规则融合得到最终的分类结果. 本文对别了 DFDoS-
DS 算法和 Ensemble-DS 算法以及 SVM-DS 算法, 实
验结果证明本文提出的方法取得较为优异的结果.
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