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摘　要: 电力能源的安全在国家安全中占有重要的地位. 随着电力 5G通信技术的发展, 大量电力终端产生定位需

求. 传统 GPS 定位方法存在易受欺骗的问题, 如何有效提升 GPS 定位的安全性成为一个亟待研究的问题. 本文提

出了一种基于基站辅助的电力 5G 终端 GPS 欺骗检测算法, 利用安全性较高的基站定位来检验可能被欺骗的

GPS定位, 并且引入了一致性因数用来描述 GPS定位结果和基站定位结果的一致性. 通过计算一致性因数, 如果大

于设定的阈值则判断发生欺骗, 反之则 GPS 工作正常. 实验表明, 在使用本论文模型情况下, 本算法的准确率为

99.98%, 优于传统机器学习分类算法. 此外, 本方法在运行速度上相较于传统机器学习分类算法也有一定程度的提升.
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Abstract: The security of electric energy plays an important role in national security. With the development of power 5G

communication, a large number of power terminals have positioning demand. The traditional global positioning system

(GPS) is vulnerable to spoofing. How to improve the security of GPS effectively has become an urgent problem. This

study proposes a GPS spoofing detection algorithm with base station assistance in power 5G terminals. It uses the base

station positioning with high security to verify the GPS positioning that may be spoofed and introduces the consistency

factor (CF) to measure the consistency between GPS positioning and base station positioning. If CF is greater than a

threshold, the GPS positioning is classified as spoofed. Otherwise, it is judged as normal. The experimental results show

that the accuracy of the algorithm is 99.98%, higher than that of traditional classification algorithms based on machine

learning. In addition, our scheme is also faster than those algorithms.
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电力是国计民生的支柱产业, 优质可靠的电力供

应是现代化持续稳定发展的重要保证. 随着电力终端

日益增多, 全国各地分布了大量电力终端, 定位服务的

需求日益迫切. 如何对电力终端进行定位, 提供准确、

安全、可靠的定位信息, 成为管理调度电力系统的关

键问题之一[1,2].
目前采用 GPS 授时技术和定位技术是对电力终

端进行定位的常用手段. 然而, 由于 GPS 并不安全, 存
在多种欺骗式攻击方法[3,4], 使得 GPS接收机解算出虚

假的定位结果. 从攻击手段上来讲, GPS欺骗式攻击可

以分为两类 :  一类是转发式欺骗 ,  这种攻击利用了

GPS 通过传播时延计算伪距的原理, 通过一台接收机

设备接收真实卫星信号, 经过延迟、功率放大后转发

至攻击目标, 使得攻击目标接收机计算得到错误的位

置[5]. 此类攻击类似于传统的重放式攻击, 仅需转发信

号, 实现难度低. 另一类是生成式欺骗, 该攻击利用了

GPS 民用波段信号格式公开的特点, 通过伪造真实信

号发送至攻击目标, 使得导航接收机最终解算出错误

的定位结果. 伪造者需要具备 GPS 信号编码、导航电

文等相关知识, 实现难度相对较高[6].
自 2001年以来, 美国国家运输中心在其提交给美

国国家运输部的技术报告中首次评估了欺骗式攻击对

全球定位系统的危害性[7], 随后, 众多学者开始对 GPS
的欺骗式干扰进行了系统研究. Wesson等人研制了生

成式 GPS 欺骗器, 并成功攻击了一架无人机[8]. Kerns
等人通过建立无人机欺骗攻击的必要条件, 探讨了欺

骗信号的作用范围, 研究了捕获欺骗信号与真实信号

的过程[9]. Liang等人提出了一种基于协同式网络 GPS
认证方法用于检测 GPS 攻击[10]. 在国内, 史鹏亮等人

对转发式欺骗干扰的选星方法进行了研究, 提出了一

种基于常用 GNSS定位选星方法和对卫星位置精度因

子的贡献值选择被转发卫星的选星方法[11]. He等人在

建立多天线转发式攻击数学模型的基础上, 研究了影

响攻击结果的关键因素和主要参数, 并设计开发了 GPS
欺骗攻击仿真系统进行欺骗原理进行验证[12]. 梁高波

等人从不同的角度研究了转发式欺骗攻击对接收机的

影响[13]. 有学者通过对目标接收机的精密定位以及转

发信号的精确时延控制, 实现对授时接收机的定时偏

差控制. 还有研究者通过分析伪距定位原理, 研究修改

信号的导航电文信息实现转发式欺骗攻击, 并进行仿

真研究[14,15].

基站定位技术由于其覆盖范围广, 可用于室内定

位, 所以基站定位也是目前常用的定位技术. 根据基站

定位所采用的特征值, 可以分为基于增强小区 ID (E-
CID)定位、到达时间差 (TDOA)定位、到达角度 (AOA)
定位以及混合定位[16]. 传统的 3G/4G网络下, 实际定位

精度在 100 m 以上, 很多时候无法满足用户定位需求.
而传统的 GPS静态单点定位精度一般在 10 m以下[17],
所以 3G/4G 基站定位在精度方面还是略显不足. 随着

5G 技术迅速发展, 5G 引入的毫米波技术和高带宽带

来了更高精度的到达角和到达时间, 同时 5G布设的密

集基站也为高精度、高鲁棒性的基站定位提供了硬件

基础. 根据 3GPP的标准, 5G定位服务 1级应能达到水

平精度 10 m, 垂直精度 3 m[18]. 此外, 在安全方面, 目前

的 5G 标准中引入了用户隐藏标识符 (subscription
concealed identifier, SUCI)防止用户真实身份信息的泄

露, 5G 中终端的真实身份称为 SUPI (subscription
permanent identifier), 利用存放在用户终端的公钥, 将
SUPI 加密成用户隐藏标识符 SUCI, 并经由基站上传

至 5G 核心网. 在核心网内由统一数据管理 (unified
data management, UDM) 解密 SUCI 得到用户正式身

份 SUPI, 然后再根据用户选择的认证方式提取对应的

鉴权密钥与鉴权结果, 校验鉴权结果真伪[19]. 由此可知,
5G网络具有较高的安全性.

基于以上内容, 本文提出了一种基于基站辅助对

GPS 系统进行欺骗检测的技术, 由于基站信号具备运

营商的加密认证机制, 其本身可信程度较高, 因此基站

定位为 GPS 抗欺骗提供了可信基础. 此外, 本文提出

了一致性因数用于描述 GPS 定位结果和基站定位的

一致性程度. 本文对该算法进行了全面的理论分析和

实验. 实验表明, 在使用本论文模型情况下, 本算法的

准确率为 99.98%, 且在其他分类方法引入一致性因数

的情况下, 准确率均有不同程度的提升. 

1   系统模型与数据度量 

1.1   系统模型

为便于后续对基于基站辅助的 GPS 抗欺骗技术

的研究, 本节将对相关参数建立数学模型. 本文系统模

型建立在 WGS84 (world geodetic system) 大地测量系

统标准中的标准经纬坐标系中. 由于本文提出的抗欺

骗方法仅与 GPS 定位和基站定位的位置有关, 与其他

因素无关, 因此不考虑信号生成、传播、捕获的过程,
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(Rx,Ry)

(Gx,Gy) (Bx,By)

(Sx,Sy)

直接对解算出的定位结果进行分析. 假设 GPS 定位采

用静态单点定位方式, 基站定位采用 1 级 5G 定位标

准, 二者定位精度均为 10 m[18]. 假设地球上的某随机真

实位置为 , 正常工作下的 GPS 解算出的定位结

果为 , 基站定位解算出的定位结果为 ,
遭受攻击的 GPS解算出的定位结果为 .

Rx

[−180,180] Rx ∼ U[−180,180] Ry

Ry ∼ U[−90,90]

由于真实位置可为地球上任意位置, 则有 服从

上的均匀分布, 记为 ,  服

从 [−90, 90]上的均匀分布, 记为 .
S x

[−180,180] Sx ∼ U[−180,180]

Sy ∼ U[−180,180]

假设攻击者意图是完全随机的 ,  同理有 服从

上的均匀分布, 记为 服从

[−90, 90]上的均匀分布, 记为 .
GPS和基站定位误差均用高斯分布表示. 则有:

Gx = Rx +Dx (1)

Gy = Ry+Dy (2)

Dx Dy N(0,10−8)

Gx

(Rx −2×10−4,Rx +2×10−4)

其中,  和 为相互独立且均服从 的高斯分

布. 根据高斯分布特点, 可知 在 95% 的情况下处于

区间 . 如果将地球看为一个

标准球体, 使用半正矢公式计算可得到水平方向上最

大误差为 22.26 m, 可见误差符合满足 GPS 单点定位

精度.
同理有:

Bx = Rx +D
′
x (3)

By = Rx +D
′
y (4)

D
′
x D

′
y N(0,10−8)其中,  和 为相互独立且均服从 的高斯分

布. 且误差符合 1级 5G定位标准精度. 

1.2   数据集

目前, 通用的 GPS欺骗数据集较少, 仅有 TEXBAT
(Texas spoofing test battery). 然而该数据集缺乏基站定

位信息, 不适用于本文. 因此, 本文在实验采集的数据

基础上, 根据上述建立的模型进行扩充, 生成了包含基

站定位的 GPS 欺骗数据集, 数据集示例如表 1 所示,
其中, “标签”列为 0代表 GPS遭受欺骗, 1代表 GPS工

作正常.
 

表 1     数据集示例
 

GPS经度 GPS纬度 基站经度 基站纬度 标签

155.110 8 −48.410 4 142.077 3 −51.082 9 0
−130.195 −9.157 99.380 08 12.290 8 0
−67.983 4 63.784 43 −67.991 7 63.775 41 1
−139.222 54.566 04 −139.23 54.562 1

 

1.3   一致性因数

为了描述 GPS 定位和基站定位结果的一致性程

度, 本文提出了一种新的度量: 一致性因数 (consistency
factor, CF), 该度量的计算方法如式 (5):

CF(Gx,Gy,Bx,By) = |Gx −Bx|+ |Gy−By| (5)

Gx Gy Bx

By

CF [0,540]

CF

CF

其中,  为 GPS 定位经度,  为 GPS 定位纬度,  为

基站定位经度,  基站定位纬度. 使用本公式, 可将上

述数据集中具有 4 维的输入特征组合为单维度特征.
根据经纬度范围可推导出 的取值区间为 , 且
该一致性因数 越大, 则代表二者一致性程度越低,
反之, 一致性因数 越小, 则二者一致性程度越高. 

2   基于基站辅助的抗欺骗方法 

2.1   系统总体结构

本文提出基于基站辅助的 GPS 欺骗检测方法 ,
利用可信的基站定位信号来校验可能被欺骗的 GPS
信号. 系统的总体结构包括 GPS 信号接收单元、基

站信号接收单元、信号处理单元和导航接收机. 其中

各单元的功能为: GPS 信号接收单元负责接收 GPS
信号, 并将 GPS 信号发送至信号处理单元处理. 基站

信号接收单元负责接收基站信号, 并将基站信号发送

至信号处理单元. 信号处理单元将二者信号处理完毕

后, 解算出定位结果, 计算一致性因数, 根据阈值判断

是否遭受欺骗式攻击, 最后发送至导航接收机. 总体

结构如图 1.
 

卫星导航信号
接收单元

基站定位信号
接收单元

信号处理单元

导航接收机

 
图 1    基于基站辅助的 GPS欺骗检测系统总体结构图

 

下面分别分析正常工作情况和受到攻击情况的一

致性因数. 

2.2   不存在攻击情况下的一致性因数分析

Gx Gy

Bx By

当欺骗攻击不存在时, 系统的工作状况如图 2 所

示. 首先, GPS信号接收单元接收 GPS信号, 计算得定

位位置为经度 , 纬度 , 并将以上结果发送至信号处

理单元. 接着, 基站定位信号接收单元接收基站定位信

号, 计算得定位位置为经度 , 纬度 , 并将以上结果

2022 年 第 31 卷 第 5 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Research and Development 研究开发 373

http://www.c-s-a.org.cn


CF

发送至信号处理单元. 信号处理单元根据式 (6)计算出

一致性程度 .

CF(Gx,Gy,Bx,By) = |Gx −Bx|+ |Gy−By| (6)

根据第 1.1 节中的模型定义, 在正常工作情况下,
一致性程度 CF 的最大值推导如式 (7)所示.

max(CF) =max
(∣∣∣∣Gx −Bx

∣∣∣∣)+max
(∣∣∣∣Gy−By

∣∣∣∣)
=max

(∣∣∣∣Rx +Dx −Rx −D
′
x

∣∣∣∣)
+max

(∣∣∣∣Ry+Dy−Ry−D
′
y

∣∣∣∣)
=max

(∣∣∣∣Dx −D
′
x

∣∣∣∣)+max
(∣∣∣∣Dy−D

′
y

∣∣∣∣) (7)
Dx D

′
x Dy D

′
y N(0,10−8)

(−2×10−4,2×10−4)

由于 ,  ,  ,  均为互相独立且服从 ,

则在 95%的情况下, 他们的值域为 ,

因此有:

max(CF) = 8×10−4 (8)

8×10−4

根据上述推导过程可以得出结论, 攻击不存在时,
即在正常工作情况下, 一致性程度最大值为 .
 

卫星导航信号
接收单元

基站定位信号
接收单元

信号处理
单元

 
图 2    攻击不存在时的工作状况示意图

  

2.3   受到攻击的一致性因数分析

S x S y

Bx

By

CF

当存在欺骗攻击源信号时, 其工作状况如图 3 所

示. 首先, GPS 信号接收单元接收 GPS 信号和攻击源

信号, 计算得攻击者设定位置为经度 , 纬度 , 并将

以上结果发送至信号处理单元. 接着, 基站定位信号接

收单元接收基站定位信号, 计算得定位位置为经度 ,
纬度 , 并将以上结果发送至信号处理单元. 信号处理

单元根据式 (9)计算出一致性因数 .
CF(S x,S y,Bx,By) = |S x −Bx|+ |S y−By| (9)

下面计算 CF 小于正常情况下一致性因数最大值

的概率, 由于 CF 的分布较为复杂, 采取放缩法来估计

此概率值.

卫星导航信号
接收单元

基站定位信号
接收单元

信号处理
单元

攻击源

 
图 3    受到攻击时的系统工作状况示意图

 

CF(S x,S y,Bx,By) =|S x −Bx|+ |S y−By|
=|S x −Rx −D′x|+ |S y−Ry−D′y|
≈|S x −Rx|+ |S y−Ry|
⩾|S x −Rx| (10)

S x,Rx ∼ U[−180,180]

S x,Rx |S x −Rx|

|S x −Rx| < 8×10−4 2.22×10−6

根据第 1.1节中的模型定义,  ,
且 互相独立 ,  则有 服从低限为 0, 众数

为 0, 上限为 360 的三角分布. 计算可得该三角分布

的概率为  . 则有:

P(CF < 8×10−4) = 2.22×10−6 (11)

因此, 在使用本文所定义的模型时, 当 GPS 遭受

攻击后, 可将正常情况下一致性程度的最大值作为阈

值进行判决, 从而检测出欺骗攻击的存在. 

2.4   算法具体流程

Gx,

Gy,Bx,By CF

CF d

基于第 2.2节和第 2.3节的讨论, 得到算法的具体

流程如算法 1 所示. 下面对本算法的时间复杂度和空

间复杂度进行分析, 首先算法获取 4 个输入参数

, 然后使用式 (5) 计算一致性因数 , 该公式

涉及到 3 次加减法运算以及两次绝对值运算. 最后将

与阈值 比较一次即得出判断结果. 对于不同的输

入, 算法的执行语句数和额外存储空间均为常数, 因此

本算法的时间复杂度和空间复杂度均为 O(1), 故本算

法具有较高的计算效率.

算法 1. GPS欺骗检测算法

Gx,Gy1) GPS接收单元接收 GPS信号并发送至信号处理单元, 记为 .
Bx,By2) 基站定位信号接收基站信号并发送至信号处理单元, 记为 .

CF

3) 信号处理单元将步骤 1)和 2)中接收到的定位结果, 根据式 (5)计
算出一致性因数 .

CF d4) 如果 大于等于设定的阈值 则判定为遭受攻击. 反之, 则判定为

正常工作.
5) 基于步骤 4)中的判断结果, 如果 GPS信号被欺骗, 则发送基站定

位坐标至导航接收机, 并返回遭受攻击; 如果 GPS信号工作正常, 则
发送 GPS定位坐标至导航接收机, 返回正常工作.
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3   实验处理和分析 

3.1   实验环境

为验证本文算法的实际效果, 本文使用第 1 节所

提出的数据集, 共 10 万条数据, 其中 5 万条为攻击数

据, 5 万条为正常数据. 经过式 (5) 转化为单维的一致

性因数, 并使用阈值分割法进行判决.
实验硬件为 Intel(R) Core i5-9400F CPU @2.90 GHz,

内存 16.0 GB 的台式电脑, 软件配置为 Windows 10
Professional, 工具语言采用 Python 3.9.5. 

3.2   评价指标

一般来说, 判断 GPS 接收机是否遭受欺骗攻击

可以视为一个二元分类问题 ,  因此本文使用准确率

(Accuracy)和精度 (Precision)作为指标来评价本算法,
其中准确率作为主要评价指标. 计算方式如式 (12)–式
(13)所示. 英文缩写含义如表 2所示.

Accuracy =
T P+T N

T P+T N +FN +FP
(12)

Precision =
T P

T P+FP
(13)

 

表 2     英文缩写含义表
 

英文缩写 英文全称 含义

TP True positive 正常工作, 被检测为正常工作

FN False negative 正常工作, 被错分为遭受攻击

TN True negative 遭受攻击, 被检测为遭受攻击

FP False positive 遭受攻击, 被检测为正常工作
 
  

3.3   实验结果

[0,540]

N(0,10−8) 10−4

10−4

(2×10−4,540)

8×10−4

为了充分研究设定不同阈值对结果的影响, 本文

采用遍历阈值法来观察各阈值的分割效果. 第 1.3节已

给出一致性因数 CF 的区间, 故遍历区间设为 .
考虑到服从 的分布数量级多为 , 故步长

设置为 . 得到准确率、精确率的曲线分别如图 4所
示, 部分具体结果如表 3 所示. 图 5 表明准确率在 (0,
2×10–4) 区间内为单调递增, 再结合图 4 可知准确率在

区间单调递减. 由此可见, 设定合适的阈

值可以有效检测 GPS 欺骗的发生. 第 1 节中推导出的

阈值为 接近极大值点, 可见理论和实际符合的

很好. 另外, 在准确率相近的情况下, 应选取较小的阈

值, 以检测距离基站定位结果较近的攻击点.
本文还使用了经典的机器学习分类算法进行对比

实验. 实验按 7:3 的比例划分训练集和测试集, 以同样

的指标来评估各模型, 得到实验结果如表 4所示. 可以

看到, 本文使用的“阈值分割+一致性因数”进行分类后,
在准确率上和精确率上均优于其他 6种机器学习分类

算法. 此外, 由于本算法实现简单, 因此在运行时间上

也有极大优势, 相较于传统机器学习分类算法, 运行效

率有较大提升.
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图 4    精确率、准确率随阈值变化曲线

 

表 3     部分实验结果
 

阈值 准确率 (%) 精确率 (%)
0 50.00 —

10−4 75.26 100
2×10−4 99.98 99.97
4×10−4 99.98 99.97
8×10−4 99.98 99.97

1 99.98 99.97
10 99.87 99.74
100 88.64 81.48
200 69.26 61.93
400 50.76 50.38
540 50.00 50.00
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图 5    原点附近的准确率随阈值变化曲线

  

4   结论

本文提出了一种基于基站辅助的 GPS 抗欺骗技
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术, 通过安全性高的基站定位校验 GPS 定位结果, 且
引入了一致性因数用于描述 GPS 定位结果和基站结

果的一致性程度. 然后采用阈值分割法对一致性因数

进行判决, 取得了较高分类准确率和精确率. 此外, 本
文通过实验证明了引入一致性因数可有效提高分类算

法的准确率. 与现有欺骗检测技术相比, 本文方法实现

简单, 由于电力 5G 终端兼具 GPS 信号接收模块和

5G基站信号接收模块, 因此本算法可有效应用在电力

5G场景.
 

表 4     本文方法与其他方法效果对比
 

分类方法 准确率 (%) 精确率 (%) 运行时间 (ms)
逻辑回归 47.72 47.53 47.32
K近邻 98.95 97.95 91.90
决策树 99.05 98.69 56.52
随机森林 87.18 79.77 71.48
朴素贝叶斯 51.64 52.38 50.73
多层感知机 99.76 99.53 107.99
本文方法 99.98 99.97 31.94
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