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摘　要: 在不同安全等级的网络中, 由于缺乏标准的气象信息传输机制, 数据难以有效安全交互. 结合多样的业务应

用需求, 基于“2+1”模型结构, 设计了物理隔离网络间的气象业务数据流可信交互框架体系, 部署在气象内网和其他

网络的 DMZ 区, 跨区域实现数据安全传输和共享. 文中首先介绍了可信交互的体系架构, 然后结合具体气象业务

需求开展了应用研究, 最后进行了系统功能、性能和安全测试, 并对可信交互架构的传输瓶颈和带宽利用率进行了

分析. 该研究对应用可信交互架构提高异构网络间数据流的传输效率具有指导意义.
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Abstract: Effective and safe data interaction across networks of different security levels is difficult due to the lack of a
standard meteorological information transmission mechanism. Considering the diverse service application requirements,
this study draws on the “2+1” model structure to design the architecture of the trusted interaction of meteorological
service data streams across physically isolated networks. This architecture is then deployed in the demilitarized zones
(DMZ) of the meteorological intranet and other networks to achieve safe data transmission and sharing across regions.
After the trusted interaction architecture is outlined, application research is conducted according to specific
meteorological service requirements. Finally, system function, performance, and security tests are carried out, and the
transmission bottleneck and bandwidth utilization of the trusted interaction architecture are analyzed. This research can
guide the practice of applying a trusted interaction architecture to improve the transmission efficiency of data streams
across heterogeneous networks.
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随着气象预报、预警和服务业务的拓展, 越来越

多的信息系统需要在互联网部署针对性的应用, 例如

突发事件预警、航空气象服务系统等. 这些系统的数

据库大都在气象内网, 但是同时又要和互联网进行业

务流交互[1–3]. 如果在外网再开发一套支撑互联网应用

的系统不仅增加了开发成本, 造成硬件资源的浪费, 同
时将业务应用部署在信息外网会带来信息发布、网络

和数据等安全隐患[4–6]. 因此, 如何在保障系统安全的

基础上, 针对气象业务应用, 设计出一套可信交互架构,
实现异构网络间的高效访问和数据同步, 优化气象业
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务流传输机制, 成为气象信息化和网络安全业务的重

要研究难题. 

1   体系架构设计 

1.1   硬件架构

气象业务流可信交互系统的硬件架构如图 1所示.
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图 1    可信交互系统硬件架构

 

采用“2+1”模型结构设计, “2”是内网和外网两个

主机系统, “1”是指一个隔离交换矩阵模块. 内、外主

机系统的作用是: 获取数据包、拆解 TCP/IP协议和安

全检测. 隔离交换矩阵基于内、外网双通道设计, 每个

通道由专用 ASIC 芯片和交换芯片组成. 其中, 交换芯

片由交换子系统和开关控制子系统构成, 实现对数据

流的安全交换和临时缓存. 隔离交换矩阵模块通过开

关控制子系统控制开关左右摆动, 实现内、外网交换

芯片完成两次同步摆渡过程[7].
第 1 次摆渡是: 内、外网交换芯片交换子系统彼

此之间断开连接, 通过开关控制子系统建立各自主机

系统、专用 ASIC芯片和交换子系统三者之间的连接,
各自主机系统通过专用 ASIC 芯片将数据块封装成私

有协议数据包写入交换子系统或反向读取交换子系统

缓存数据.
第 2 次摆渡是: 内、外网交换芯片通过开关控制

子系统断开各自交换子系统和 ASIC芯片的连接, 交换

子系统彼此之间建立连接, 实现数据交换.
两次摆渡过程, 内、外网都不会直接物理连接, 另

外专用 ASIC芯片内部固化了多线程并行处理程序, 自
动完成数据块自有协议的封装或拆装, 因此, 内、外网

主机系统之间没有基于网络协议的数据交换, 从而保

证了内、外网之间的可信交互[8]. 

1.2   软件架构

可信交互系统软件架构如图 2 所示, 数据包获取

后, 标准传输协议被阻断并经网络层和应用层安全检

测后, 进行协议重组. 通过系统内核驱动程序和隔离交

换控制程序, 实现可信交互系统内部数据流高速全双

工交互的基本功能. 采用模块化的设计, 将其封装成系

统基本功能模块.
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图 2    可信交互系统软件架构
 

其他功能模块主要分为: 系统模块、访问类和同

步类模块 3 类, 都基于系统基本功能模块开发, 如图 3
所示. 其中访问类模块在对 TCP/IP协议还原的基础上,
对常用的应用层协议进行独立开发, 供用户根据不同

的需求选用. 另外提供非常规端口的用户定制访问和

安全通道服务.
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图 3    软件功能模块

  

1.3   关键技术

为提升系统的性能, 实现多源异构网络下的气象

业务流高速交互, 基于专业集成电路 (ASIC)芯片进行

编程开发, 实现了以下核心技术应用.
多网隔离技术: 为解决气象内网需要同时与多个

外网建立业务流可信交互的需求, 通过 ASIC芯片的某
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一或多个固化通道建立内网主机系统的某一网口与外

网主机系统的某一或多个网口的对应关系, 从而实现

一对一或一对多的网络隔离交换. 外网主机系统自身

的多个网口禁止互访[9].
协议处理技术: 为解决通用协议和私有协议之间

线性转换. 隔离交换矩阵模块上的 ASIC安全隔离芯片

通过硬件固化处理程序实现通用协议数据块和自有协

议格式数据包之间的相互转换.
双摆渡传输技术: 为解决内、外网交换子系统之间

或交换子系统与主机系统之间的双向数据高效交换.
通过开关控制系统和 ASIC芯片实现两次摆渡传输过程.

并行处理技术: 为解决多网络接入时, 气象业务流

摆渡过程中存在带宽瓶颈问题. 隔离交换矩阵模块上

的 ASIC安全隔离芯片采用了多线程并行处理技术, 提
供了多个安全通道供内、外网之间的数据流交互.

链路聚合技术: 为解决外网与内网多对一访问时,
外网主机系统与内网数据传输过程中的带宽瓶颈问题.
通过主机系统的链路聚合技术将多个物理链路聚合成

为一个逻辑链路进行数据交互[10]. 

2   可信交互结构的典型应用 

2.1   气象业务流交互需求

气象信息网络主要分为: 气象业务内网、电子政

务网、互联网和物联网 4 类. 各类气象业务信息系统

主要部署气象业务内网 (简称内网), 并通过可信交互

框架与电子政务网、互联网或物联网 (统称外网)进行

业务流交互. 在“云+端”的模式下, 采用智能手机、计

算机等终端实现自动气象站维修、数据采集、移动巡

检、计量检定、预警信息发布等业务. 以市局为中心

节点, 气象业务流可信交互应用架构如图 4所示.
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图 4    气象业务流可信交互应用架构
 

通过梳理, 主要的交互类应用可以分为以下两类:

(1) 访问类应用: 按照访问方向分为单向访问和双

向访问两大类, 单向访问又分为内网访问外网和外网

访问内网两种, 具体的应急需求如表 1所示.
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表 1     单向业务访问需求表
 

访问源 访问目的 具体应用

内网业务系统

公网短信接口 发送气象预警信息

公网邮箱接口 发送气象服务邮件

公网微博接口 发布气象服务微博

公网传真接口 发布气象服务传真

公网地图接口 GIS地图同步更新

外网业务系统

内网数据库 区域自动站巡检服务

内网数据库 自动站计量检定系统

内网数据库 自动站数据传输服务

内网FTP服务端 气象内网数据获取

内网业务系统 业务系统访问

内网文件服务 文件共享应用
 
 

双向访问即: 内网需要访问外网的同时, 外网也要

访问内网的业务, 通过梳理, 具体应用需求如表 2所示.
 

表 2     双向业务访问需求表
 

具体应用 访问源 访问目的

公网气象GPS警报

服务

内网气象警报服务端

应用程序

外网GPS气象警报

客户端

外网GPS气象警报

客户端
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应用程序和数据库

气象微信公众号预警

信息推送服务

内网应用发布程序
外网气象微信公众服

务程序

外网气象微信公众服

务程序
内网服务器应用程序

 
 

(2) 同步类应用: 分为气象监测、预报、服务和预

警类文件同步和气象业务数据库同步两大类. 

2.2   访问类可信交互架构

以内网访问外网的单向访问为例, 发起访问方为

客户端, 被访问方为服务端, 整个气象业务流传输路径

如图 5. 客户端按照标准的网络通信协议即 TCP/IP 协

议 7 层体系通过内网发起访问请求, 在可信交互架构

的内网侧经标准协议到私有协议转换后通过隔离交互

矩阵将发起的请求传输到外网侧, 在外网侧再经私有

协议到标准协议转换后将请求通过外网传送给服务端,
服务器收到客户端的请求后响应并处理. 至此, 完成一

次单向的访问过程. 

2.3   同步类可信交互架构

典型的气象业务流同步有文件同步和数据库同步

两种方式, 他们的同步原理类似, 均通过在内、外网服

务器中部署同步客户端软件, 源服务器为同步发送端,
目的服务器为同步接收端. 由客户端软件建立待同步

的两台服务器之间的气象业务流交互, 整个数据传输

全程采取 SSL加密, 以确保数据同步的高安全性. 业务

文件同步的流程如图 6, 气象数据库同步的流程如图 7.
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图 5    单向访问类功能示意图
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图 6    文件流同步类流程图
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图 7    数据库同步流程图

  

2.4   同步客户端设计

(1) 功能设计: 同步客户端支持 Windows 和 Linux
多种系统版本, 在应用场景上支持单源多目的、多源单

目的和多源多目的的实际应用环境, 支持单线程和多线

程并发传输方式, 被传输的气象业务数据需经过内置的

安全策略进行格式检查、内容过滤和病毒检测, 确保数

据在同步过程中的数据类型匹配、数据冲突检测以及数

据容错控制. 提供断点续传功能, 避免系统在断电断网过

程中数据丢失; 设计采用增量传输方式, 减轻因网络带

宽原因造成的传输压力. 客户端的功能框图如图 8.
图 8 中, 文件同步客户端支持常规 Office、可执

行、压缩、图片、视频等多种文件传输, 同时能限制

传输文件的格式, 有效放行或阻止特定格式的文件传

输; 数据库同步客户端支持包括 SQL Server、Oracle、
Sybase、DB2等主流数据库中同种或异种数据库增量

或全表同步传输.
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同步客户端功能架构
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图 8    同步客户端功能框图

 

(2) 同步机制: 同步客户端软件部署在内、外网服

务器上, 通过实时监控的机制监听发送端产生的数据

变化, 并通过证书认证机制与可信交互架构建立连接,
将变化的气象数据流写到接收端. 如图 9所示.
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图 9    同步客户端同步机制

 

文件同步客户端, 采用实时监控文件的 open、close
状态, 第一时间捕获变化的文件. 数据库同步客户端的

具体实现是由同步客户端在数据库中建立一个临时

data表, 用于保存待同步任务的数据, 当所有任务的数

据同步完成时, data表中的临时数据就会自动清除, 等
待下一个时刻查询待同步数据, 如此反复循环. 同步客

户端展示实时同步的日志, 自动查询每个任务在临时

数据表中的数据, 避免数据积压. 

3   系统测试 

3.1   功能测试

为验证该可信交互架构的访问类和同步类应用的

有效性和实用性. 依据气象业务流可信交互需求, 通过

配置可信交互架构的软件功能模块实现气象业务流交

互, 常用的配置包括源 IP地址、目的 IP地址、可信交

互入口、出口地址和服务端口, 常用的访问类模块有

FTP、邮件、数据库访问模块, 用户可以选择定制访问

或安全通道模块自定义服务端口. 本测试以文件同步

和数据库同步应用为例, 选择安全通道模块下普通模

式的配置方式, 在同步客户端下配置待同步的任务进

行测试, 文件同步功能测试结果如图 10 所示, 数据库

同步功能测试结果如图 11所示.
 

 
图 10    文件同步功能测试

 

 
图 11    数据库同步功能测试

  

3.2   性能测试

(1)测试环境

基于可信交互架构的典型业务应用: 智慧航空气

象保障服务系统的网络环境, 在气象内网和电子政务

网交互气象数据的两端分别新建文件同步任务以及数
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据库同步任务, 在文件传输任务的两端服务器创建对

应的文件夹作为数据传输的源和目标路径目录, 在数

据库同步任务的两端服务器创建相同的数据库系统和

测试表. 内、外网两端的网络环境带宽均为 1 Gb/s.
(2)测试方案

步骤 1. 预先规划好内网终端 Server1 和电子政务

网终端 Server2的真实 IP; 终端对应在可信交互出、入

口的虚拟 IP和测试端口.
步骤 2. 在终端 Server1 和终端 Server2 都安装同

步客户端软件、时间测量软件和时间同步软件, 时间

同步软件连接到标准时间服务器, 确保两端服务器的

时间一致.
步骤 3. 按照第 2.3 节图 6 和图 7 进行物理连接,

并设置 Server1 为客户端模式, Server2 为服务端模式,
在交互设备配置业务流传输通道, 在两端的同步客户

端软件上创建同步任务.
步骤 4. 启动气象业务流同步任务, 传输任务可以

根据测试需要适当增加, 选择合适时间进行压力测试.
实际业务中为了网络安全, 端口默认关闭, 需在硬

件防火墙上设置访问控制策略, 系统防火墙上分别配

置端口的入栈或出栈策略.
(3)测量结果及分析:
如表 3 所示. 并发数 100 和 200 是文件逐一传输,

传输的文件数量越多, 传输的速率越慢, 而对于并发数

300和 400, 是将 300和 400个文件各自压缩成 1个数

据包进行传输测试, 因此传输速率相对较快. 经过业务

环境的真实测量, 可以得出结论: 传输文件的数量与系

统的传输速率成反比, 传输文件的大小并不影响系统

的传输速率.
 

表 3     文件同步的测量结果
 

并发数
文件

大小 (MB)
传输

速率 (MB/s)
传输

时间 (s)
传输

通过率 (%)
100 948.34 105.4 9 100
200 1 898.38 99.9 19 100
300 3 072 105.9 29 100
400 4 075.52 107.3 38 100

 
 

以上测量结论对于判断可信交互架构的网络瓶颈

和估计带宽利用率是非常有用的. 在实际应用中, 对于

时效性要求不高的文件, 可以采用批处理程序将待传

输的文件进行打包后传输, 传输采用增量传输的方式,
可以有效提高气象业务流的传输速率.

在异构网络两端的数据库上分别创建数据表 test1

和 test2, test1 插入 10 000 条记录, test2 插入 100 000
条记录. 并发数以数据表的记录数为单位, 由于结构化

数据库本身的单个数据记录的大小很小, 因此将每秒通

过交互架构的记录数作为测量指标更有意义. 经过 10 000
和 100 000条记录的传输测试, 得到如表 4的测试结果.
 

表 4     数据库同步的测量结果
 

并发数 (记录) 传输速率 (条/s) 传输时间 (s) 传输通过率 (%)
10 000 833 12 100
100 000 237 422 100

 
 

由第 2.4节数据库同步客户端的设计机制: 同步任

务启动后, 数据库中建立一个临时 data表, 用于保存待

同步任务的数据, 为了保证数据传输的稳定性, data表
每次最多只能完成 5 条数据插入, 即使传输速度很快,
数据也会存在排队等待时间, 此等待时间即为业务流

传输的瓶颈. 通过 3 个月以上的实际业务运行得出结

论: 正常情况下, 系统不会出现数据拥堵, 但受限于系

统本身吞吐率和并发数等性能指标, 为追求传输的稳

定性, data表的缓存设计是有上限的, 可以通过定期清

理或定期重启同步客户端软件释放缓存. 另外经常关

注 data 表的数据排队情况, 对于业务流交互架构系统

的运维有着重要的意义. 

3.3   安全测试

采用网络安全攻防演练的模式, 基于网络层和应

用层选取几种常用的网络攻击进行模拟攻击, 统计该

可信交互架构的拦截率, 并与下一代防火墙的拦截率

进行对比统计, 防火墙匹配访问控制策略、病毒和 IPS
特征库, 并升级特征库到最新版本. 测试结果如表 5.
 

表 5     系统安全测试结果 (%)
 

攻击类型 防火墙拦截率 可信交互架构拦截率

DDoS攻击 100 100
密码暴力破解 100 100
SQL注入 100 100
蠕虫病毒 100 100
扫描攻击 100 100

 
 

基于测试统计, 下一代防火墙设备对于基于网络

层的攻击绝大部分可以拦截, 对基于应用层的攻击拦

截需要匹配访问控制策略、最新的特征库基本才能实

现 100% 的拦截; 可信交互架构对于各种基于网络层

和应用层的模拟攻击实现了 100% 的拦截, 节省了下

一代防火墙升级特征库的费用, 采用可信交互架构与

多种安全防护设备联动可以达到更好的安全防护效果. 

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2022 年 第 31 卷 第 8 期

138 系统建设 System Construction

http://www.c-s-a.org.cn


4   总结

气象业务流可信交互架构采用“2+1”模型结构设

计, 实现了气象数据流在异构网络下的安全传输, 为气

象信息系统提供便捷、安全的交互环境. 本文梳理了

内、外网物理隔离后常见业务应用需求, 对访问类和

同步类交互架构、同步客户端的功能和机制进行了详

细分析, 最后结合具体业务应用开展功能、性能和安

全测试研究, 测试结果表明: 传输文件的大小不会影响

系统的传输速率; 待同步文件的数量与系统的传输速

率成反比, 待同步数据库表的记录数和系统传输速率

成反比. 压缩文件的传输结果表明: 可信交互架构的带

宽利用率达到 80%以上.
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