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摘　要: 目前随着特高压电网建设的提速, 电网一体化运行特征越来越明显, 检修计划管理作为连接多种业务的核

心环节, 业务增长量极大地增加, 电网运行对检修计划管理的交互能力与信息披露能力也提出了新的要求. 论文确

定了基于调控云的检修计划管理信息多级共享机制, 设计整合了数据交换服务, 数据披露服务, 消息提醒服务以及

数据安全及管理服务, 形成了信息多级共享应用. 实际应用表明该应用提升了检修计划数据交互效率, 保证了数据

安全性提升了信息披露能力.
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Abstract: With the acceleration of constructing ultra-high voltage (UHV) power grids, the integrated operation

characteristics of power grids become increasingly distinct. As a core link connecting several systems, the overhaul

planning system witnesses greatly increased tasks. Accordingly, power grid operation requires the overhaul planning

system to update its data exchange service and data sharing service. This study determines the Dcloud-based multi-level

data sharing mechanism of the overhaul planning system. Further, it designs and integrates data exchange service, data

sharing service, message pushing service, and data encryption and management service, forming a multi-level data sharing

application. The practical application shows that the multi-level data sharing mode enhances the data interaction

efficiency of overhaul plans, ensures data security, and improves data sharing.
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1   引言

随着特高压交直流互联大电网建设的全面提速,

电力市场化改革的深入推进, 电网一体化运行特征越

来越明显[1], 特高压大电网的关联性、复杂性越来越

高 ,  检修计划是连接运维、建设、调度、营销、物

资、市场交易的核心环节, 伴随调控云等基础信息系

统建设, 有序、合理、智能化安排设备检修计划是确

保电网安全、稳定、优质、经济运行的重要手段, 也

是未来新型电力系统发展建设的重要一环. 因此提升

检修计划信息披露能力、多级调度机构间实时共享,

以及调度人员之间的即时数据共享尤为迫切. 文献 [2]

以电网公司的角度分析了电网调度业务的实际需求,

阐述了调控云的关键技术在调度管理业务应用建设中

的运用以及可能存在的问题, 为本文提供了理论基础.
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文献 [3] 介绍了一种省地县一体化电网设备管理系统,

从业务上与技术上实现了省级调度内部信息交互与互

联. 文献 [4]制定了目前多级调度信息交互的 E语言规

范, 文献 [5] 描述的 E 语言规范的文件的传输通道, 文

献 [6] 提出了一种基于调控云的沿用 E 文件的互联互

通框架. 当前采用的多级调度数据交互方式能够满足

业务内信息交互, 但是随着检修计划申请单数量的增

长, 以浙江省调为例, 2020 年浙江电网主网停电申请

9 374 张, 近 5 年来累计增长率达 53%, 现有交互方式

存在以下问题:

(1) 目前多级调度数据共享以文件为载体, 轮询方

式运作的消息邮件系统为传输通道, 并且应用在生成

文件、传输文件、解析文件等多个环节存在不可控因

素, 在当前大数据量的环境下信息交互时延长, 出现文

件丢失, 解析失败等情况无法快速运维.

(2) 检修计划数据在跨机构、跨专业数据共享上

尚未实现全局可观, 无法适应现阶段检修业务全过程

全态感知的业务需求.

(3) 当前多级调度间确认检修计划审批状态、确

认票面信息等通过电话方式, 如果需要进行业务会商

只能通过外网即时通讯工具, 存在内网敏感信息外泄

风险.

为了解决以上问题, 本文设计了以调控云 PaaS层

基础服务为基础的检修数据交互共享机制与应用, 详

细阐述了通过构建注册于调控云微服务总线上的数据

交换、披露服务; 基于WebSocket的消息服务, 结合调

控云即时通讯工具进行消息交换, 最终形成检修计划

业务全过程全态实时共享, 实时感知, 最终实现了停电

管理全景化、智能化、开放化、横向到边、纵向到底

一体化协同. 

2   总体思路 

2.1   统一平台

调控云是国网公司“三朵云”规划中的一个重要组

成部分, 为适应“统一管理、分级调度”的调度管理模

式, 形成了国分云与省地云的二级部署, 两者构成一个

完整的调控云体系[2]. 调控云软件架构自下而上分进行

层次划分为 IaaS 层、PaaS 层和 SaaS 层. PaaS 层面向

开发人员提供云平台公共组件、模型数据云平台、源

数据端以及微服务总线等. 基于调控云公共平台组件

提供的模型驱动服务、流程服务、权限服务能够实现

应用多级调度统一的权限管理、工作流程驱动. 结合

包含服务注册、配置、监控的微服务总线实现业务纵

向到底, 横向到边的一体化协同. 

2.2   统一设备模型

调控云 PaaS 层电网模型数据平台实现电网模型

数据在调控云端的同源维护、实时共享的统一设备模

型[7], 检修计划管理作为连接运维、建设、调度、营

销、物资、市场交易的纽带, 多级调度具备统一的设

备模型具备如下优势:

(1) 能够通过设备唯一编号获取调控云 SaaS 层业

务应用提供多种服务, 例如查看设备详细参数与状态

的设备卡片服务.

(2) 能够通过检修计划关联的设备分析设备拓扑

关系获取关联设备的检修计划并查看相关信息或向配

合单位发送消息.

(3) 能够通过设备获取设备拥有者, 并查询所属的

组织机构获取相关会商人员, 通过调控云 SaaS层提供

的即时通讯服务实现在线会商. 

2.3   微服务化

以往业务应用由独立的系统运行, 对外提供服务

需要对独立运行的应用进行改造, 会对已投运的生产

环境产生一定的风险, 且多级调度机构之间数据交换

与信息披露基于安全因素不允许提供 RESTful风格的

接口. 调控云 PaaS提供的公共服务中提供了微服务化

的模型驱动、流程引擎、微服务总线, 使得检修计划

业务应用微服务化具备了技术基础, 检修计划应用将

原先独立的系统重构为多个微服务, 其中多级共享与

信息披露微服务注册于调控云的微服务总线, 供具有

权限的应用调用, 并且服务的注册与调用处于有效的

监管之下. 

2.4   数据安全

多级共享与信息披露纵向上在机构间交互, 横向

上在业务应用间交互并且对外提供接口, 对外提供的

接口返回的数据必须保证数据的安全性, 尤其是通过

网厂平台与互联大区相连是必须保证数据在返回时处

于加密状态, 只有可信的应用才能获取明文信息, 多级

共享互联服务提供了供应用内加解密的机制, 保证应

用交互可信[8], 并通过公钥与私钥对对相互交换的信息

加解密. 
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3   多级共享机制与系统架构 

3.1   多级共享机制

检修计划数据多级共享业务在调度机构内包括上

报、下发与在线会商, 多级共享业务发生在国调、分

中心与省调三级之间, 省调于地县调之间交互通常属

于应用内共享; 调度机构外业务交互包括检修计划从

生产管理系统、互联网大区电厂端检修计划应用中上

报检修计划申请, 调度向生产管理系统、互联网大区

电厂端检修计划应用发送批复信息; 面向运维班组、

交易中心提供检修计划信息.
为了将国分省三级系统融合为有机的整体, 在确

定多级共享机制时定制了《基于调控云微服务总线的

国分省纵向互联 (SOP) 规范》. 该规范严格遵循《调

技〔2012〕198号附件 日前停电计划审批管理流程及

标准操作程序》定义了业务数据内容和流程交互节点.
为了解决在各级调度系统中流转时数据发生变化不易

感知的问题, 多级共享交互机制在机构间采用了全票

下发的机制, 各级调度解析时能获取全票数据并通过

业务交互节点所规定的字段获取交互内容, 全票内容

可以作为快照作为交互存证. 对调度机构外的业务系

统以最小化为原则提供检修计划的对象化信息, 多级

共享机制如图 1所示.
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图 1    多级共享机制

 
 

3.2   系统架构

多级共享应用采用 SpringBoot 微服务架构, 构建

与调控云的 SaaS 层, 由数据交换服务、数据披露服

务、消息提醒服务、数据加密与管理服务 4个微服务

集成实现完整业务功能, 系统框架如图 2所示.

(1) 数据交换服务对外接口注册于各级调度的内

部服务总线, 通过内部微服务总线或广域服务总线互

相调用实现多级调度之间数据交换;

(2) 数据披露服务对外系统提供了标准的最小化

信息, 对各级调度检修计划应用间提供实时流程状态,

实现业务状态实时感知;

(3) 消息提醒服务构建于消息总线之上, 消息提醒

服务构建了检修计划消息的推送机制, 通过二次开发

整合能够实现流程送达、审核提醒、超期提醒等功能;

(4) 数据加密与管理服务用于可信应用注册, 获取

密钥对, 只有获取了密钥的应用才能够获得交互信息

的明文. 

4   系统设计与实现 

4.1   基于微服务总线的数据交换服务

多级调度共享数据交换服务包括上报接口与批复

接口, 国调、分中心作为上报信息接收方时提供上报

服务. 分中心、省调作为批复信息接收方时提供下发

服务. 数据交换服务以简化部署, 减少调用方的代码修

改为原则, 服务以纵向交互规范规定的数据格式作为

入参与出参, 并且能够通过配置文件按需注册于调控

云微服务总线, 交互过程如图 3所示.

数据交换服务命名为 overhaulDataExchange-
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Service, 应用提供接口包 IOverhaulDataExchange-
Service.jar供调用方引用. 接口包提供了上报 IOverhaul-
DataExchangeService.sumbitInfo与批复 IOverhaulData-
ExchangeService.approvInfo 接口. 服务在微服务总线

上注册前, 将注册申请提交给管理员审核后在各级调

度微服务总线管理应用中上传接口包, 配置注册信息,
注册信息包括应用中文名、英文名、接口名称、实现

类名称等, 接口发布时微服务总线管理应用会校验发

布的服务接口与上传的接口包是否匹配, 当发布的服

务与服务的注册信息匹配则发布成功, 在管理界面能

够查询到服务提供者与服务消费者.
 

调控云 SaaS 层

数据交换服务

模型驱动服务 流程驱动服务 权限管理服务

微服务总线设备模型服务

数据披露服务 消息提醒服务

数据安全及
管理服务

调控云 PaaS 层

 
图 2    系统框架

 

数据交换服务同时提供了上报与批复两种接口,
本级云之间可以通过内部微服务总线相互调用接口,

而国分云与省地云之间则需要通过广域总线的代理服

务相互调用接口, 所以数据交换服务提供了关键配置

serviceBusType属性, serviceBusType为 public时调用

广域微服务总线, 为 local 时调用本地服务总线, 系统

管理员依据交互规范中规定的地区配置服务的所属地

区和调用何种总线, 系统调用伪代码如下.

ServiceBus servBus = new ServiceBus(); servBus.init();
if("public".equals(serviceBusType)) {
DCloudOutProxy dCloudOutProxy = servBus.locateService();
ServiceHead serviceHead = new ServiceHead(domain, service, null);
ServiceResponse invokedbtx = dCloudOutProxy.invoke(serviceHead,
body);
if(invokedbtx.isIs_success()){
System.out.println(invokedbtx.getRet_body());}
var socket = new ReconnectingWebSocket("ws://" + data + "/message-
service/stomp");
var stompClient = Stomp.over(socket);
key = key?("_"+key):"";
var header = {
　　userName: top.userdata.user_name,
　　userId: top.userkey + key
};
stompClient.connect(header, function (frame) {
　stompClient.subscribe('/user/queue/notifications', function (greeting)
{
　var data = JSON.parse(greeting.body);
　that.messageHandler(data);
　});
});

 

注册上报接口供分中心调用 注册下发接口供国调调用

注册上报接口供省调调用
调控云内部服务总线
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调用上报下发接口

调控云广域服务总线

注册下发接口供分中心调用

 

图 3    信息交互过程
 

基于以上方法能够方便灵活的配置与调用注册于

本地总线或广域服务总线上的数据交换服务. 并且应

用直接接收数据并入库, 能够立即反馈数据是否接收

成功, 并通过内建的消息服务或调用调控云提供的即

时通讯工具传递检修计划信息送达消息, 减少了信息

送达的时延, 提高了应用与用户对数据变化感知能力. 

4.2   信息披露服务

信息披露服务对外提供基于标准结构的检修计划

数据, 由业务应用按需调用, 实现了多级调度业务状态

与数据实时感知的功能. 检修计划应用由不同的厂家

研发, 虽然票面与流程遵循《调技〔2012〕198号附件

日前停电计划审批管理流程及标准操作程序》但是应

用的实现与功能都有个性化调整. 因此, 信息披露服务

依据《基于调控云微服务总线的国分省纵向互联 (SOP)
规范》约定了数据格式, 各级调度检修计划应用建立

规定名称的视图 Overhual_Data_Exchange_View, 并在
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信息披露文件中配置对应的数据库连接字段, 配置了

数据库字段与中文的对应关系, 用以在不影响生产环

境业务的情况下以统一的格式对外提供人机可读的对

象化 JSON 格式数据, 主要包括了申请信息、对象化

的设备信息、上级调度批复信息, 上报批复交互发生

时间等关键信息. 调度机构内部还可以通过信息披露

服务获取各级调度检修申请单实时的票面数据, 流程

流转状态, 并对票面做比对分析, 在票面发生不一致时

在页面上以醒目的标志标出, 并能够对比不一致的字

段, 改善了以往只能够通过电话询问获取对方流程状

态的问题, 改善了在独立的流程数据发生变化时, 能够

提前发现以往调度电话对票时才能够发现的问题, 提
升了检修计划的管理数据变化实时感知水平. 

4.3   消息提醒服务

消息提醒服务作为检修计划应用内建的消息中转

平台能够供各级调度部署并接入应用. 消息提醒功能

分为登录用户自动注册、消息推送与消息接收, 消息

推送功能规定了消息的格式、种类、消息内容. 消息

服务前端使用 webSocket 与后台建立长连接, 后台服

务基于流处理平台 Kafka 推送消息, 并持续扫描后推

送给对应用户. 实现过程如下:
(1) 通过 SpringBoot的@EnableWebSocketMessage-

Broker 注解创建 webSocket 服务, 消息提醒服务提供

onConnetionEvent方法并缓存建立长连接的用户; push-
Message方法供业务应用调用, 将消息推送至 Kafka.

(2) 消息提醒服务获取 Kafka 上的消息后, 根据消

息种类判断是否储存至MongoDB, 判断后调用发送至

指定用户 (sendToUser)方法, 通过 simpMessagingTem-

plate.convertAndSendToUser(userId, "/queue/notificat-

ions", clone)设置发送目标为用户, 消息类型为提醒. 存

入MongoDB的消息为业务通知类型, 离线的用户下次

登录时能够即时获取消息.

(3) 前端通过建立 webSocket 长连接, 并将用于在

权限管理系统中的 id 与应用的 appid 拼装组成 userId

作为用户接收特定应用消息的唯一标志, 注册在后台

服务中. 长连接建立成功后监听消息提醒服务推送的

消息, 获取后能够根据消息类型进行业务处理, 示例代

码如下:

var socket = new ReconnectingWebSocket("ws://" + data + "/message-
service/stomp");

var stompClient = Stomp.over(socket);
key = key?("_"+key):"";
var header = {
userName: top.userdata.user_name,
userId: top.userkey + key
};
stompClient.connect(header, function (frame) {
stompClient.subscribe('/user/queue/notifications', function (greeting) {
　var data = JSON.parse(greeting.body);
　that.messageHandler(data);
　});
});
 

4.4   数据加密与管理服务

注册于调控云应用的服务为公共服务, 注册时需

要在管理界面上传接口调用的 jar包与使用手册, 所以

只要能够获得接口 jar 包与使用手册的应用就可以调

用公开的接口. 检修计划应用作为调度业务的核心应

用, 必须保证上报、批复数据的安全性与可信性, 数据

加密与管理服务为检修计划数据安全增加保险.
数据加密与管理服务部署于国调, 国调管理员统

一管理, 由应用管理与数据加密两部分组成. 应用管

理主要功能为应用的注册与密钥对生成, 密钥对的生

成选用了 RSA 加密 ,  应用管理功能建立了数据表

overhaulAppManagement, 包含了 ID, 调用方, 调用接

口名称, 公钥. 应用注册时, registerApp方法接收应用

的调用方名称, 接口名称为参数, 并生成公钥与密钥,
公钥储存于数据库中, 私钥保存在本地服务器并生成

加密压缩包, 服务通过引入 Zip4J 实现文件压缩与加

密, 公钥由管理员通过国网公司内网邮箱发送至信息

调用方管理员, 检修计划应用间上报或批复检修计划

申请前首先通过公钥加密数据, 接收数据方通过应用

中内置的密码获取压缩文件, 解压获得私钥后使用私

钥解密数据, 只有通过私钥解密并校验通过后的交互

信息才允许作为上报或加密信息入库, 保证了数据交

互的安全性. 调用方及调用接口注册与数据加解密过

程如图 4所示. 

5   应用实例

本文提出的检修计划管理信息多级共享应用信息

交换服务已经在国调中心、西北分中心、甘肃省调之间

试运行, 三级调度之间上报与批复检修计划申请的效

率得到极大的提升, 通过数据加密与管理服务应用间

数据传输的安全性与可信性得到了提升, 如图 5 所示.

2022 年 第 31 卷 第 7 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 103

http://www.c-s-a.org.cn


国调

国调公钥

国调检修计划

国调私钥

国调管理员 内网邮件

数据加密与管理服务

分中心

分中心管理员

分中心检修计划

3. 生成公司钥
1. 注册应用及需调用

接口

2. 审核并同意注册

8. 解密获取明文

6. 使用国调公钥加密数据并传输

7. 数据加密服务判断是否为已注册
调用方及调用许可接口

5. 保存国调公钥

国调公钥

4. 通过内网邮箱发送公钥

 

图 4    调用方及调用接口注册与数据加解密
 

 

图 5    分中心上报数据
 

数据披露服务已经在国调与西北、华东、华中、

东北、西南 5 个分中心间试运行, 国调中心能够在每

一步处理节点获取上报单位的票面信息比对状态. 提
高了数据的上下一致性的感知能力, 避免了以往在调

度对票时才能发现的数据变化, 如图 6所示, 还可以获

取检修申请的交互状态和交互方向, 如图 7所示. 

6   结语

本文在调控云应用实用化基础上, 分析了调控云

的 PaaS层架构, 提出了基于调控云的检修计划管理信

息多级共享机制, 制定了基于调控云的检修计划纵向

互联规范, 设计实现了信息多级共享数据交换服务、

数据披露服务及消息提醒服务与作为数据安全保障措

施的数据安全与管理服务, 该应用在国调与分中心试

用效果良好, 提升了数据交互速度与数据披露能力. 该
服务具有一定的通用性, 能够根据不通的交互要求按

实际个性化配置. 该系统已经在国调中心, 西北、华

东、华中、东北、西南 5 个分中心, 甘肃省调试运行,
运行状态良好, 提升了检修计划应用纵向互联效率与

数据披露能力.
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图 6    票面比对提示
 

 

图 7    检修交互与交互方向展示
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