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摘　要: 溯源可以辨别产品的真伪也可对流动人员的行动轨迹进行监控, 但由于数据存储时的安全问题很容易导致

查询到虚假信息. 为了确保数据的真实性和可靠性, 我们提出了基于区块链对溯源数据的多方共享系统. 所提出的

架构采用星际文件系统与区块链存储相结合的方式处理溯源数据量大的问题, 这样不仅可以大大缓解数据的存储

压力还可以对链上数据施加另一层保护. 在安全问题上, 采用区块链和安全多方计算协议相结合的方法, 处理系统

对外非法侵、对内横向渗透和隐私泄露的问题.
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溯源不仅可以获得流动人员的行动轨迹, 还能分

辨产品的真伪. 政府、企业等机构应用了大数据、物

联网以及云计算等技术竭力保证溯源数据的安全可靠.
然而, 数据仍面临着完整性和安全性等问题, 在此方面

区块链技术有着很大的优势. 为了加强对系统数据的

保护, 多数系统趋近于将数据转移到区块链上进行保

存. 在应用区块链时如果出现数据被恶意篡改的情况,
其中运行节点会对比账本信息的一致性, 实施相应的

措施并保障原有数据的安全. 区块链对数据带来的分

布式、去中心化等特点如今已普遍存在于食品安全[1]、

电力[2]、医疗[3] 等领域的系统中.
然而, 在中国信息通信研究院的区块链安全能力

评估报告中指出当前基于区块链构建的系统存在如入

侵检测能力不足、密钥保管不充分、对内存在横向渗

透风险、智能合约代码审计不足、访问与监控能力不

足、个人隐私易暴露、管理机制不完善等问题[4], 如何

构建安全的区块链容器是当前研究的主要方向之一. 

1   相关工作

区块链技术作为一个点对点的去中心化系统, 最
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早出现在中本聪对比特币的介绍中[5]. 随着大众对其不

断的深入研究, 区块链中加入了可编程智能合约这一

概念. 智能合约[6] 就是在特定的条件下可以自动的执

行交易流程或达成约定条件的合同. Vitalik Buterin 将

智能合约这一概念引入到以太坊中[7], 随着概念的引

入 .  不同区块链平台中也出现相应的功能 ,  例如由

IBM 开发的企业级平台 Hyperledger Fabric 则将智能

合约称之为链码[8].
区块链通过分布式网络保证数据的安全性, 但由

于数据层、共识层等自身特性容易形成漏洞给黑客可

乘之机. 文献 [9]提出使用移动边缘、云计算的物联网

和区块链架构, 利用去中心化实现数据的机密性、完

整性和可用性, 但是对边缘设备的存储能力、计算能力

等各方面性能都有一定的要求. 文献 [10]针对于农业数

据的追踪构建了双链系统, 通过与星际文件系统 (IPFS)
相结合对系统存储效率进行优化. 利用区块链实现数

据的不可篡改性, 但是由于节点数据的公开性, 并没有

考虑到恶意参与者对数据可以进行横向渗透从而造成

数据的安全风险. 文献 [11]设置了信任安全机制, 通过

使用流量融合、聚合的方法减少恶意流量从而保护区

块链节点. 由于所有的数据需通过网络服务器实现监

控, 就有可能导致监控节点出现阻塞从而影响整个系

统运行的情况. 文献 [12] 提出了一种压缩和私有数据

共享框架为区块链上的产品数据提供了高效的私有数

据管理. 但是脱链程序对产品数据进行压缩和加密的

过程中存在数据处理间隙容易造成安全隐患以及在查

阅数据时没有防护方法也容易出现信息泄露的情况.
安全多方计算可以处理没有可以信任的第三方的

情况下, 多方共同安全地解决约定函数的问题[13]. 利用

安全多方计算和区块链可以大幅提升区块链的安全等

级. 其中文献 [14] 提出一种边缘智能电网的区块链双

边隐私保护的多数据方案, 使用数据分段、加密、一

次性地址和环签名等技术保证了至少有两个诚实节点

的情况下不存在数据和身份的泄露. 文献 [15] 提出了

一种基于区块链的鲁棒性安全多方计算方案, 通过奖

励诚实节点惩罚恶意节点激励所有参与者合作. 用区

块链维护账本的不可篡改性, 用安全多方计算维护各

方隐私. 文献 [16] 利用信任矩阵构建可信评估机制形

成基于安全多方的区块链可审计签名方案, 降低了恶

意参与者带来的破坏并可以抵抗移动攻击. 文献 [17]
利用通信机制中的非阻塞方式支持安全多方计算中的

相互通信, 将安全多方计算引入智能合约. 文献 [18]利
用链上和链下的两种方式存储数据并且使用代理重加

密共享数据, 通过改进的共识算法获取多方的一致性

决策并使用同态加密维护各方隐私数据. 文献 [19] 针
对安全多方计算当中参与者不诚实的情况无法获取组

织公平性作出研究, 结合区块链中智能合约构造惩罚

机制提出更加安全的安全多方计算协议. 文献 [20] 基
于 Pedersen 承诺与 Schnorr 协议的安全多方计算协议

融入到区块链中, 能够充分保证节点各方的隐私.
本文通过使用区块链与 IPFS 对物联网形成的溯

源数据进行保存增加数据的存储效率, 同时采用双链

结构将安全多方计算协议与智能合约相结合实现数据

对内隐私安全的提升并加大了区块链系统内信息的横

向渗透的难度. 

2   系统设计 

2.1   系统整体架构

本文将区块链与安全多方计算的分布式架构相融合.
整个系统主要分为 3部分即存储层、服务层、应用层.
安全多方计算协议思想贯穿于存储层、服务层当中,
从存储层开始对物联网所收集的数据压缩、加密; 服
务层不仅通过对智能合约、SDK以及脚本的运行实现

安全多方计算中的约定函数, 还提供门限密钥为参与

者提供子密钥的分发和信息确认等服务. 应用层就是

打开系统应用的大门, 可以向使用人员提供便利的操作. 

2.1.1    存储层

存储层将区块链的数据存储与 IPFS 相结合扩大

系统本身的数据存储量. 通过智能合约保存由 IPFS返

回加密数据块的哈希值使得参与者所采集的溯源数据

与区块链形成关联. 

2.1.2    服务层

服务层在系统内实现了大部分的功能起到了一个

承上启下的作用. SDK 与智能合约相交互通过操作逻

辑向内映射完成对数据的存储、应用与查询, 进而实

现安全多方计算. 更确切来说, 服务层对系统进行了更

为精细的管理, 比如参与者节点的验证与授权、信息

上传后加密密钥的存储、溯源链的形成. 

2.1.3    应用层

应用层的实现可以将系统连接任意客户端如手机

APP、网页等, 与溯源参与者或查询人员进行交互. 通
过客户端的调用连接服务层达到上传或下载相关数据
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的目的. 

2.2   基础性能的实现 

2.2.1    双链的结构设计

目前溯源结构的实现有两种, 第一种是通过公有

链或私有链将数据记录在一条链上; 第二种是使用联

盟链构建主链和子链同时记录不同数据, 利用不同链

间有加密措施的特性达到数据隔离的效果. 两种方式

都可以对数据进行便捷查询, 也均存在区块链内部信

息横向泄露的风险.
本文所构建的是区块链的双链式结构, 第一条链是

保存原始加密信息的哈希值和哈希值之间的关联关系; 第
二条链是保存形成溯源链后加密数据所代表的哈希值.

如图 1 所示, 第一条链主要记录不同节点各自溯

源数据所代表的哈希值. 每个参与者的数据均被详细

记录, 如名称、归属方、以及溯源数据哈希值, 其中哈

希值的相互关联关系是指当初始节点代表的参与者与

第二参与者产生交互, 根据初始参与者所提供的数据

从而产生新的数据的相互关系.
 

区块内储存

名称

归属方

哈希散列值

哈希散列值 IPFS 存储 加密数据块

索引值

关联序列

名称

归属方

 
图 1    第一条链存储信息

 

第二条链是对第一条链数据的再加工, 通过对第

一条链存储的数据由 SDK 查询、索引、组合等方式

构建溯源链数据. 

2.2.2    存储方式的介绍

第一条链的存储是整个系统的初始环节, 其中的溯

源数据包含人为对数据的记录与说明、物联网根据传

感器记录的数据. 为了极大的提升区块链的运行效率,
将采集而来呈现规律性和周期性数据进行压缩, 随后

通过区块链与 IPFS相结合扩大系统本身的数据存储量.
完整的溯源数据经过加密后保存到 IPFS当中, 区

块链数据保存其返回的哈希值. 其中, 溯源数据的加密

是为了防止上传数据被不诚实节点所查看而导致数据

的泄露, 同时也是为了满足安全多方计算将加密信息

作为溯源链数据的组成部分的重要环节.
第二条链是当整个溯源环节已经完成, 对溯源链

数据生成的存储. 溯源链数据通过参与者的交互环节

进行搜集, 索引第一条链哈希散列值的相互关联关系

构建溯源链. 在 SDK中通过解密原有加密信息按照时

间戳序列排列, 将溯源链数据组合完成后以同样的方

式与 IPFS相互关联. 

2.3   安全多方计算约定函数

由于智能合约实现函数的复杂性有限, 为了尽量

减少区块链的内存损耗, 安全多方计算中的约定函数

通过链上智能合约与 SDK编程相配合实现. 主要分为

两部分: 智能合约实现信息存储并运行信息关联操作、

通过 SDK调用区块链信息组成函数.
智能合约是在区块链内部自动运行的业务逻辑.

通过智能合约可以将区块链系统内的底层架构与所运

行的程序相结合, 从而实现具体的功能. 本文将自动化

运行的逻辑用编程语言通过两个文件写入第一链条和

第二链条中, 并使用 SDK调用智能合约中的函数获取

相应的返回值.
其中包含的智能合约与 SDK 接口所表达的功能

分别如表 1 所示, 智能合约不仅支持参与者的数据初

始化、上链、查询等功能, 还包含对溯源链数据的查

询与检索; SDK 实现的函数包括对链上信息的上传和

获取、将独立数据拼接成溯源链数据等.
 

表 1     函数说明
 

归属 函数名称 标识 函数描述

智能合约1

OnChainDataInit f1 初始化上链数据

OnChainData f2 数据上链及哈希值关联

QueryHashChangHistory f3 查询哈希历史信息

QueryOrgPeer f4 查询参与者信息

智能合约2
OnChainData f5 信息上链

QueryNumber f6 查询溯源链数据

SDK函数

OnChain f7 连接智能合约传输溯源数据

QueryData f8 查询区块链所存储数据

GeneratePkSk f9 生成加密文件的公钥和私钥

GetChainData f10 拼接溯源链数据
 
 

i

xi

至少含有 个组织的多方共享溯源系统, 根据由上

述智能合约和 SDK 函数形成安全多方计算的约定函

数. 参与方构建基础溯源数据是将原始数据 经过加密

后传至 IPFS获取相应的哈希值至链上, 如式 (1)所示:

f2

IPFS [ f9(

x1
...

x3

)]

 =
y1
...

y3

(1)
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当参与方产生交互则溯源数据同时也会产生关联,
如式 (2)所示:

f2(yi+ y j) (2)

无数个关联数据构建溯源链, 构建完成的溯源链

生成私钥即门限密钥共享体制的主密钥, 如式 (3)所示:
f9{ f10[ f2(yi+ y j)∗n]} = sk(private key) (3)

t i

p

根据门限密钥共享体制存在任意 个属 中的参与

者, 取大素数 构造多项式完成对主密钥的分割, 生成

子密钥如式 (4)所示:

f (x) = at−1xt−1+at−2xt−2+ · · ·+a1x+ s (4)

a1, · · · ,at−1 ∈ GF(p) at−1 , 0

f (0) = s si = f (i) x1, x2,

x3, · · · , xi

且 有限群 、 随机选择满

足 的多项式并将 分发给参与者

手中, 此时所分发的多项式数据即为子密钥.
当子密钥创建完成后, 立即销毁主密钥.

i k

k

当需要对溯源链数据进行查询时, 需在 中含 名的

参与者提供子密钥. 通过 名参与者重构出主密钥, 如
式 (5)所示:

f (x) =
k∑

i=i

si

∏
1⩽i⩽k,i, j

x− x j

xi− x j
(5)

请求溯源链数据的完整过程如图 2 所示, 当溯源

查询者中的高权限查询申请者 y 发出查询请求时则会

将请求消息传送至少 k 名组织参与者手中. 当至少 k 名

组织参与者都同意数据的查看时, 高权限查询者将获

取完整的溯源链数据. 若高权限查询者想要将溯源数

据分享, 可以通过采用代理重加密技术将数据传送给

普通查询者.
 

请求信息

1

2

3

4

获得权限

组织参与者认证

高权限查询者

代理重加密获取信息

获取溯源链信息

普通查询者 
图 2    请求溯源链数据 

3   系统性能分析

本文提出的一种基于区块链对溯源数据进行安全

保护的系统, 可由不同区块链平台作为存储基础, 应用

不同编程语言实现. 在测试中使用的区块链平台为企

业级联盟链 Hyperledger Fabric, 并将此系统布置于一

台 Intel(R)Core(TM)i7-7700HQ CPU@2.8 GHz 处理

器、16 GB RAM安装 Ubuntu 20.04的计算机. 

3.1   系统可用性测试 

3.1.1    处理性能的分析

本文使用 Tape对智能合约进行测试, 它是一个未

使用 SDK的轻量级测试框架, 仅通过 gRPC向 Hyper-
ledger Fabric的节点发送请求, 可以准确测试出网络的

真实性能[21]. 在测试环境中运行 4 个组织包含 8 个节

点, 测试时将区块产生参数设置为定量, 传送总事件数

作为变量, 根据传送总事件数评定智能合约函数的吞

吐量性能.
如图 3所示反映出发送待处理事件数对系统吞吐量

的影响, 可以看出在大概不到三分之一处事件的处理

效率随着事件数的增多而递增, 随后开始处于稳定状态.
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图 3    智能合约中函数运行效率
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根据上述智能合约运行效率分析可得出区块链系

统对数据处理的速度稳定且运行效率良好, 基本可以

满足企业级溯源系统的运行要求. 若对基础参数或硬

件条件做出进一步的优化, 区块链网络处理事件的效

率仍有很大的提升空间. 

3.1.2    系统稳定性分析

通过区块链与安全多方计算构建的系统可能存在

不稳定的状况. 使用 Go语言自带的标准工具对整体数

据收集、处理与分享的流程进行测试.
假设多方参与者加入系统并对数据进行存储, 数

据从参与者上传至 IPFS到区块链上的相互对应, 最后

通过安全多方计算将溯源链数据分享给查询者为一个

测试周期. 为了证明系统的稳定性进行了上千次测试,
随机选取其中的 500 个周期作为示例进行说明. 根据

图 4所示, 500个测试周期中完成溯源数据的上传与分

享的平均时间约 17.375 s, 这表明系统非常稳定. 并由

图例可知测试周期中未出现崩溃或阻塞, 证明了区块

链和安全多方计算搭建的系统具有良好的稳定性.
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图 4    稳定性测试

  

3.2   系统对比分析

虽然许可链或私有链中加入系统的各节点均经过

验证并且扰乱系统正常运行的可能性很低, 但会存在

不诚实节点窃取系统内数据却不阻碍系统运行的情况.
其中受不诚实节点影响一些诚实节点很可能向不诚实

节点转化, 由于查询操作不产生新的区块, 系统内没有

有效的记录手段, 从而由区块链构建的系统无法保证

对外的有效隔离.
分别对仅由区块链搭建的系统、仅由区块链和

IPFS搭建的系统中内部节点从初始化到获取数据所需

时间进行测试. 如图 5所示获取数据共 120次, 平均每

10 次取一次平均值, 可以看出内部节点获取数据的平

均时间小于 2 s.
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图 5    查询数据耗费时间

 

根据上述测试充分显示了没有保密措施时区块链

内部系统容易面临着数据大量泄露的风险, 需要在区

块链系统中加入一定的保护措施防止不诚实节点获取

数据. 接下来对有无安全多方计算的系统在运行时进

行基准测试并分析其 CPU运行性能.
如图 6所示, 仅由区块链和 IPFS构建的系统在运

行时 CPU主要占比集中在对系统的运行处理上, 而加

入安全多方计算后系统明显提升了对计算量、加密、

数据读取的 CPU占比, 从而可以直观的反应出本文所

述方案对数据处理的复杂程度进一步提高, 在系统内

数据的安全性得到了进一步的加强.
 

读取 6.67%

读取 17.65%运行处理 53%

运行处理
23.52%

计算 13% 缓存
6.67%

通信
6.67%

加密 14%

(a) 区块链和 IPFS (b) 本文方案

计算 23.53%
缓存 5.88%

通信
5.88%

加密 24%

 
图 6    CPU运行占比

  

3.3   应用效果分析

本文与其他区块链系统的方案的不同之处在于引

入了安全多方计算, 并利用双链将数据采集与查询分

开, 细化了各部分的职责更容易对数据的流向做出深

度监控. 通过从数据保存和多方共享两个角度改善了

以区块链为基础的系统对内数据渗透的安全问题和对

外信息的保密程度.
具体应用时区块链仅保存 IPFS 返回的哈希序列.

这样不仅对区块链存储容量起到了扩展作用还在一定程

度上避免了数据空间资源量大而导致的效率问题. 数据

由外界显性记录与区块链隐性记录相结合充分保证了不

可逆转和不可篡改的特性. 同时, 搭建安全多方计算协议

为基础使各参与者数据得到保障, 最后在数据的共享阶

段采用代理重加密技术将信息分享的路径透明化. 整个
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系统不仅实现了对事件处理的多次核对还对上传数据进

行了严密的安全保护, 这使得系统本身可以防御多种攻

击手段如女巫攻击、分布式拒绝服务攻击等.
根据所述方案具体可应用于通过联盟链、私有链

构建的多方数据交互系统中. 例如可以应用在如下会

产生多方数据交互的场景中: 对产品监管的溯源链中,
在不泄露任何节点数据的基础上做到对产品上中下游

整体流程的呈现; 疫情防控时各个节点对数据的采集,
保证形成个人行动轨迹数据的安全; 居家环境中对分

布式智能家电收集数据的共享与查询. 

4   结论与展望

本研究从实际溯源数据安全的角度出发提出了基

于区块链对溯源数据的多方共享系统, 通过将安全多

方计算协议应用到溯源数据的生成与查询中提高系统

的安全性. 为基于区块链构建的系统提供了一种防止

内部横向攻击的新思路.
目前随着区块链应用变得越来越广泛, 当中存在

的问题也逐渐暴露. 对如何提升区块链应用的安全问

题与运行效率还需做大量的研究工作.
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