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摘　要: 针对信用卡欺诈检测中样本数据规模大, 计算复杂程度高, 数据分布极度不平衡等问题, 提出卷积神经网

络 (CNN) 结合大规模信用卡交易数据进行欺诈检测, 同时为了解决交易数据的极端不平衡性问题, 使用 K-means
算法进行聚类, 结合支持向量机合成少数类过采样技术 (SVMSMOTE) 增加少数类样本数量, 最终构建一个 KM-
SVMSMOTE-CNN的信用卡交易欺诈预测模型. 选取 Kaggle平台上发布的信用卡欺诈数据进行验证, 实验结果表

明, 基于 KM-SVMSMOTE-CNN的融合模型从整体上大大提高了信用卡欺诈检测的识别率.
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Abstract: Credit card fraud detection is exposed to problems such as large-scale sample data, high computational
complexity, and extremely unbalanced data distribution. To solve those problems, this study proposes a convolutional
neural network (CNN) and utilizes large-scale credit card transaction data to detect fraud. At the same time, considering
the extremely unbalanced transaction data, the K-means algorithm is employed for clustering and is combined with
support vector machine synthesis minority oversampling technology (SVMSMOTE) to increase the number of minority
samples. Finally, a KM-SVMSMOTE-CNN-based prediction model for credit card transaction fraud is built, and the
credit card fraud data released on the Kaggle platform is selected for verification. The experimental results show that the
fusion model based on KM-SVMSMOTE-CNN greatly improves the overall recognition rate of credit card fraud
detection.
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金融科技的发展使人们获得了更为便捷的交易方

式, 其中, 信用卡交易成为了线上和线下最为流行的支

付方式之一, 随着信用卡交易数量的增加, 信用卡欺诈

也时常发生. 根据 2019年中国银行业协会发布的《中

国银行卡产业发展蓝皮书》数据显示, 截至 2018年末,
我国信用卡累计发卡量为 9.7 亿张, 同比增长 22.8%;

信用卡交易总额为 38.2万亿元, 同比增长 24.9%; 信用

卡未偿信贷总额为 6.85万亿元, 同比增长 23.2%; 信用

卡损失率为 1.27%, 较上一年度 1.17%略有提升; 银行

卡欺诈率为 1.16基点, 较上年下降 0.2基点.
信用卡欺诈是一种为获取经济利益为目的的犯罪

欺骗行为, 它会扰乱正常的金融发展秩序, 制约金融行
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业的普惠目标和创新发展, 对金融业的稳定发展产生

深远影响. 因此, 对信用卡欺诈的检测已经成为金融机

构核心能力之一. 中国银行业协会在《中国银行卡产

业发展蓝皮书 (2019)》中提到, 要完善欺诈风险防控

体系建设, 提升银行卡欺诈防范水平, 构建“银行+持卡

人”风控体系, 提升欺诈监控精准度. 可见, 对信用卡欺

诈的识别已经成为银行风险控制的关键因素.
信用卡欺诈检测是通过挖掘持卡人的征信数据中

所蕴含的信息, 从中找出规律判断其是否存在欺诈行

为, 其实质是一个二分类问题. 然而在构建信用卡欺诈

检测模型时, 样本数据分布极度不平衡, 欺诈样本的数

量远少于非欺诈样本数量, 这会使得模型在进行训练

时不能有效挖掘欺诈样本信息, 容易造成对欺诈样本

的误判. 对于金融机构来说, 对欺诈客户误判造成的损

失通常比对非欺诈客户的误判造成的损失大. 因此, 如
何通过处理不平衡数据以使模型高效而稳定地识别具

有欺诈性的交易, 成为信用欺诈检测领域亟需解决的

问题. 

1   文献回顾 

1.1   信用卡欺诈检测

对信用卡欺诈检测模型的研究一直以来备受学术

界关注. Srivastava等人[1] 使用隐马尔可夫模型 (HMM)
对信用卡交易处理中的操作序列进行建模, 并展示如

何将其用于欺诈检测. Özçelik 等人[2] 使用遗传算法对

银行信用卡欺诈检测, 该算法能够很好地解决信用卡

欺诈检测的可变错误分类成本的分类问题. Şahin等人[3]

提出了 C50, CART、CHAID 三种决策树算法和支持

向量机 (SVM) 分类器对银行信用卡欺诈进行检测, 四
种算法均取得较好的检测效果. Bahnsen等人[4] 提出了

一种基于贝叶斯最小风险的成本敏感方法检测发生欺

诈时造成的实际财务成本, 以此构建一个成本敏感的

信用卡欺诈检测系统. Carneiro等人[5] 将由多层感知器

组成的人工神经网络和聚类分析应用于信用卡欺诈预

防. Fu等人[6] 首次提出了使用卷积神经网络 (CNN)用
于信用卡欺诈的检测, 模型显示出了优越的分类性能.
Jurgovsky 等人[7] 首次将信用卡欺诈检测问题描述为

序列分类任务, 并采用长短期记忆 (LSTM) 网络来合

并交易序列进行欺诈检测, 提高了持卡人离线交易的

检测准确性. Carcillo等人[8] 提出了一种混合有监督学

习和无监督学习的方法, 对欺诈样本出现的异常值分

数定义的不同粒度级别进行评估来提高欺诈检测的准

确率. Hussein等人[9] 提出了通过堆叠集成技术将多个

分类器组合用于信用卡欺诈检测, 改进了模型最终检

测结果. 

1.2   类别不平衡的欺诈分类

重采样方法是当前一个主流的解决类不平衡的方

法, 它包括欠采样和过采样两种方法. 其中, 过采样是

通过增加少数样本数量使其接近多数样本数量以达到

样本均衡的目的, 其以合成少数类技术 (SMOTE)为代

表. Almhaithawi等人[10] 使用 SMOTE过采样方法来处

理类不均衡问题, 发现 SMOTE 平衡数据后, 所有模型

的欺诈检测结果都有所增强. 然而, 当样本数据极度不

平衡, 或者样本存在一定数量的噪声、离群点时, SMOTE
方法在某种程度上会放大无效样本的影响, 进而降低

分类精[11]. 琚春华等人[12] 整合 SMOTE算法和 K最邻

近算法筛选生成欺诈样本, 克服了 SMOTE 算法在生

成新样本时的盲目性和局限性, 在一定程度上提高欺

诈检测模型的分类性能.
为了进一步提高信用卡欺诈识别率, 本文构建了

一个基于 CNN 网络的信用卡欺诈检测的基分类器,
CNN 算法可以完全逼近任何复杂的非线性关系, 鲁棒

性和容错性强, 可以高速找到处理数据的优化方案. 针
对信用卡交易数据的不平衡性, 本文利用 K-means 算
法聚类的优点, 结合 SVMSMOTE 算法对数据进行平

衡处理. 

2   KM-SVMSMOTE-CNN 信用卡欺诈检测

模型 

2.1   K-means 算法

K-means算法[13] 的核心思想是将样本集按照样本

间的距离划分为 K 个簇, 簇内间各个样本尽量紧密连

在一起, 而簇间的距离尽量远离. K-means 聚类流程

如下:
1) 从样本中中随机选择 k 个样本作为初始聚类

质心.
2) 计算其余样本到各质心中心的距离, 并将其归

类到距离最近的簇中.
3) 重新计算每个类别簇的聚类中心.
4) 重复步骤 2)和步骤 3), 直到每个簇的聚类中心

不再改变.
K-means聚类的目标函数如式 (1)所示:

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2022 年 第 31 卷 第 6 期

362 研究开发 Research and Development

http://www.c-s-a.org.cn


E =
k∑

i=1

∑
xi∈ci
||xi−µi||2 (1)

其中, xi 表示数据集中第 i 个数据样本; ci 表示第 i 个
聚类簇; μi 表示第 i 个聚类簇的簇心. 

2.2   SVMSMOTE 算法

SVMSMOTE 算法是 SMOTE 的改进算法, 传统

的 SMOTE 算法通过随机线性插值的方法在两个少数

类样本间合成新的样本, 从而实现数据均衡化的目的 [14].
其在合成新的样本时存在盲目性, 当少数类样本占比

及其小时, 新生成的少数类样本会出现重叠问题[15]. 除
此之外, SMOTE算法生成的样本是基于原始少数样本

而来, 这些少数样本包含了一些噪音数据, 容易造成分

布边缘化问题.
针对传统 SMOTE 算法出现的以上问题, Han 等

人[16] 提出关注边界附近的少数样本并进行采样, 可以

使模型取得更好的分类效果. 同时, 在对边界样本进行

分类时, 容易将其类别错分, 而边界样本的正确分类对

估计最佳分类边界尤为重要, 通过沿分类边界合成少

数类样本, 可以避免对所有少数样本进行采样而存在

的数据分布边缘化和随机生成数据的盲目性问题, 对
此, Tang等人[17] 使用 SVMSMOTE 算法在边界附近创

建新的少数类样本.
SVMSMOTE 算法是一种基于支持向量的过采样

方法, 它通过在训练集上训练标准的 SVM分类器后获

得支持向量来近似边界线区域, 并在边界附近生成新

的少数类样本数据. SVMSMOTE的最近邻决策机制如

图 1所示. 若某一少数类样本 xj 的 k 个邻近样本中, 少
数类样本的数量为 s (s≤k), 多数类样本的数量为 t (t≤
k), 当 k=t 时, 则将本 xj 归类为噪声样本; 若 s<t, 则通过

内插值法对 xj 生成新的少数样本, 若 s>t, 则通过外插

值法对 xj 生成新的少数样本. 

2.3   KM-SVMSMOTE 算法

将 K-means 聚类算法和 SVMSMOTE 算法融合,
形成一个全新的过采样改进算法 KM-SVMSMOTE. 其
核心思想为: 利用 K-means 算法对少数类样本进行精

确聚类, 然后使用 SVMSMOTE 算法基于精确聚类簇

进行插值, 达到增加少数样本数量的目的使正负样本

得以平衡. 

2.4   CNN 建模

卷积神经网络 (CNN) 被广泛应用于图像处理领

域, 是图像处理领域的主流模型. 随着深度学习的发展,

近年来 CNN也被应用于各类大型数据的处理之中, 其
通过网络中的卷积层对整体数据进行特征提取, 再通

过池化等操作对数据进行降维, 故其适合训练大量数

据, 并且具有避免模型过拟合的机制. CNN 模型基础

结构如图 2所示.
 

噪声样本

重新标识

xj

内插值

合成点

合成点

外插值

 
图 1    SVMSMOTE的最近邻决策机制

 

输入层 卷积层 池化层 全连接层 输出层 
图 2    卷积神经网络结构

 

CNN的第 i 层特征图的计算过程为:

Ci = f (Ci−1 ∗W +bi) (2)

Ci Wi

bi

bi Ci

其中,  表示第 i 层特征图,  表示第 i 层卷积核的权

重向量 ,   表示第 i 层的偏移量 ,  *是让卷积核对第

i–1 层和第 i 层特征图做卷积运算, 然后加上一个偏置

参数 , 最后经过一个非线性函数 f 得到 .
Ci Ci

Ci Ci

得到第 i 层特征图 后,  会经过池化层, 池化层

的目的是保留 主要特征的同时对 进行降维, 减少下

一层网络的参数和计算量, 其计算过程为:

Hi = subsampling(Ci) (3)

Hi其中,  表示经过池化层后的特征图.
原始数据经过卷积层-池化层的转化后, 被输送到

全连接层实现对提取特征的分类识别 ,  通常使用

Softmax 函数接收这个 N 维数据作为输入, 然后将每一

维的值转换成 (0, 1)之间的一个实数作为识别概率, 它
的公式为:

Pi = eai/
∑N

k=1
ea

k (4)
 

2.5   KM-SVMSMOTE-CNN 信用卡欺诈检测模型构建

KM-SVMSMOTE-CNN信用卡欺诈检测模型是通

2022 年 第 31 卷 第 6 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Research and Development 研究开发 363

http://www.c-s-a.org.cn


过改进传统 SMOTE算法的 CNN模型, 其通过 K-means
聚类算法将少数类样本聚类, 然后使用 SVM 在分类边

界附近生成新少数类样本数据来提升 CNN 模型检测

性能, 模型构建及实现过程如图 3所示.
 

信用卡交
易数据

划分数据集

训练集数据

测试集数据 模型测试的
输入特征量

SVMSMOTE (扩增数据)K-means聚类

输入层

批标准化层

池化层

卷积层层

隐藏层

Dropout 层

输出层

欺诈客户

正常客户

客户分类
训练好的检
测模型

输出预测值

与真实值
做对比

输出模型
评价指标

C
N

N

误
差
反
向
传
播

 
图 3    KM-SVMSMOTE-CNN信用卡欺诈检测模型

 

信用卡交易数据样本规模较大, 计算复杂程度高,
针对这一问题, 本文采用基于 CNN的信用卡欺诈检测

模型对是否欺诈进行分类. 其通过卷积核不断提取数

据特征, 不同区域的数据都共享一个卷积核, 即共享同

一组参数, 这便是 CNN 的参数共享机制, 参数的共享

使得网络参数数量大幅减少, 同时池化层提取经过卷

积运算后的数据的主要特征, 进一步减少参数数量, 减
少了计算复杂度的同时防止模型出现过拟合现象. 针
对信用卡交易数据的极端不平衡性, 即欺诈样本仅占

总样本的很小部分, 本文采用 KM-SVMSMOTE 算法

对少数样本进行扩充, 解决数据不平衡带来的对欺诈

交易识别率较低问题. 

2.6   CNN 网络结构

本文所使用的 CNN 模型结构包括两个用于提

取数据特征的卷积层、两个用于解决过拟合问题的

batch normalization (BN) 层、两个用于提高模型捕获

边缘信息能力的 max-pooling 层、一个全连接层和一

个用于预测客户是否欺诈的节点, 模型的整体连接结

构如图 4所示.

输入变量

卷积层

Batch normalization (BN) 层

全连接层 (含 ReLU)

欺诈分类

再叠加一次

Max-pooling 层

(卷积层+BN+Max-pooling)...

 
图 4    CNN模型结构

  

3   实证研究 

3.1   数据来源

本文实验的数据集采用了 Kaggle 平台上发布的

信用卡欺诈数据, 该数据集由源讯科技 (Worldline) 公
司和布鲁塞尔自由大学 (Université Libre de Bruxelles)
机器学习小组合作收集整理而来, 包含了 2013年 9月
欧洲部分信用卡持卡人两天内发生的交易信息. 本文

使用的实验数据包含了 24  627 条交易记录, 其中有

492 条欺诈数据, 约占实验数据集的 2%, 数据及其不

平衡. 数据共包含 30个特征数据和一个标签数据, V1–
V28 28个特征出于保密原因, 已由主成分分析方法进行

了处理, 无法获取其原始数据的特征信息. 其余的两个

特征中, time 表示每笔交易与数据集中第一笔交易间

隔的秒数; amount 表示每笔交易发生的金额; 标签数

据 class表示类别, 0表示交易正常, 1表示欺诈交易. 

3.2   数据预处理

本文首先将 time特征删除, 同时由于 amount列数

值与其他特征数值范围差异较大, 故对 amount列数据

做归一化处理, 归一化规则如式 (5)所示.

x′ =
x−min(x)

max(x)−min(x)
(5)

其中, max(x)和 min(x)分别表示 amount列数据中的最

大值与最小值, x'表示数据在进行归一化后的值.
由于欺诈数据的极不平衡, 采用了KM-SVMSMOTE

算法对训练数据进行平衡处理, 本文的训练样本占总

样本的 70%, 包含 17 238个交易数据, 其中 345个数据
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为欺诈数据, 16 893个数据为正常交易数据. 通过 KM-
SVMSMOTE算法生成欺诈类数据后, 样本达到平衡状态. 

3.3   CNN 模型输入数据的排布

深度学习模型输入的实验数据为 3D数组, 信用卡

交易数据通常被视为横截面数据, 本文试图让模型识

别包含 29个特征信息的欺诈客户, 原始训练集数据经

过 KM-SVMSMOTE 算法平衡后, 最终数据形状为

33786×29 (33 786 行, 29 列). 为了适应模型的输入, 本

文对平衡后的数据进行 3D 数组的转化, 转化后整个

“新数据集 X”的形状为 33786×1×29, 输出的目标“数据

集 Y”的形状为 33786×1, 对于测试集也做同样的处理. 

3.4   模型训练

除了使用 CNN模型进行训练外, 本文还训练了逻

辑斯蒂回归 (Logistic)、决策树、随机森林、梯度提升

决策树 (GBDT)、极限梯度提升 (XGBoost) 等基础模

型, 各模型经过交叉验证选择的参数如表 1所示.
 

表 1     模型参数表
 

模型 参数

Logistic C=0.1, max_iter=100, penalty=‘l2’

决策树
splitter="best", max_depth=2, min_samples_split=2, min_samples_leaf=1, min_weight_fraction_leaf=0, max_leaf_nodes=None,
min_impurity_decrease=0, max_features=None, min_impurity_split=None, randomstate=None

随机森林
min_impurity_split=None, min_samples_split=2, min_samples_leaf=1, min_weight_fraction_leaf=0, max_features=None,
random_state=None, max_leaf_nodes=None, min_impurity_decrease=0, max_depth=2

GBDT
max_depth=6, learning_rate=0.1, max_features='sqrt', subsample=0.8, random_state=10, n_estimators=2, min_impurity_decrease=0,
min_impurity_split=None

XGBoost
max_depth=3, learning_rate=0.1, max_features='sqrt', subsample=0.8, random_state=10, n_estimators=2, min_impurity_decrease=0,
min_impurity_split=None

CNN filters=256, kernel_size=9, pool_size = 3, Dropout=0.5, optimizer='Adam', batch_size=128, epochs=5, activation = 'sigmoid'
 
 

本文采用准确率 (accuracy)、精确率 (precision)、
召回率 (recall)、F1值 (F1_score)、AUC值 (area under
curve)作为模型评价指标. 而根据样本数据的真实类别

与欺诈检测模型检测的类别可得到如表 2所示的混淆

矩阵 ,  其中 ,  T P 指被正确分类的正类样本 ,  F N
指被错误分类的正类样本, FP 指被错误分类的负类样

本, TN 指被正确分类的负类样本. 则准确率 accuracy=
(TP+TN)/( TP+TN+FP+FN), 精确率 precision=TP/(TP+FP),
召回率 recall=TP/(TP+FN), F1值 F1_score=2×precision×
recall/(precision+recall).
 

表 2     混淆矩阵
 

真实情况
预测分类

正例 反例

正例 TP (真正例) FN (假反例)
反例 FP (假正例) TN (真反例)

 
 

由混淆矩阵可得到真正例率 (TPR) 和假正例率

(FPR), 其中, TPR=TP/(TP+FN), FPR=FP/(FP+TN). 以
FPR 为横轴, TPR 为纵轴便可绘制出 ROC (receiver
operating characteristic)曲线, 可以通过 ROC曲线所覆

盖的范围评价模型性能的好坏. 

3.5   实验结果分析

本文将数据集按照 7:3 比例划分为训练集和测试

集之后, 将 CNN模型和逻辑斯蒂回归、决策树、随机

森林、GBDT、XGBoost等基础模型进行对比, 实验结

果如表 3所示, 各模型 ROC曲线如图 5所示.
 

表 3     各模型欺诈检测结果
 

模型 accuracy precision recall F1 AUC
Logistic 0.977 5 0.725 8 0.948 3 0.797 1 0.948 1
决策树 0.917 1 0.595 2 0.926 4 0.631 5 0.923 4
随机森林 0.912 8 0.591 4 0.925 8 0.635 1 0.923 2
GBDT 0.961 3 0.664 5 0.918 9 0.727 3 0.939 7
XGBoost 0.951 5 0.637 4 0.926 1 0.728 4 0.938 1
CNN 0.997 6 0.925 8 0.921 3 0.938 9 0.958 2
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图 5    各模型 ROC曲线与 AUC值

 

从表 3 可以看出, 决策树和随机森林两种传统树

模型的预测结果极为接近, 他们结果比当前更有效的
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树模型 GBDT 和 XGBoost 的预测结果略逊一筹, 且
GBDT 模型和 XGBoost 模型算法评估结果也较为接

近. Logistic 模型和 CNN 模型表现出了比上述 4 个模

型更好的综合分类能力, 其中 Logistic模型作为传统的

分类模型却得到了较好的评估结果, 可能的原因是引

入 l2惩罚项后, 模型的泛化能力得到增强. 进一步分析

发现, CNN模型的各项评价指标的结果均达到 90%以

上, 其中准确率和 AUC 值更是分别达到了 99.76% 和

0.958 2, 表明了深度学习模型 CNN的抗噪能力和泛化

能力均优于其他机器学习模型. 综上所述, 本文采用 CNN
模型作为信用卡欺诈检测的基础模型.

为了进一步分析 KM-SVMSMOTE-CNN 信用卡

欺诈模型的有效性, 本文还使用了未平衡数据下得 CNN
模型, 以及平衡采样算法中的随机欠采样 (Random-
UnderSampler)、随机过采样 (RandomOverSampler)、
SMOTE、BorderlineSMOTE 对数据平衡处理后结合

CNN 模型对信用卡欺诈进行检测并作对比, 实验结果

如表 4所示.
 

表 4     不同平衡算法下欺诈检测结果
 

模型 F1 AUC
CNN 0.776 9 0.842 7

RandomUnderSampler-CNN 0.670 2 0.944 3
RandomOverSampler-CNN 0.885 9 0.947 7

SMOTE-CNN 0.863 6 0.950 4
BorderlineSMOTE-CNN 0.888 9 0.947 7
KM-SVMSMOTE-CNN 0.938 9 0.958 2

 
 

从表中可以看出, KM-SVMSMOTE-CNN信用卡欺

诈检测模型拥有更为优秀的检测性能, 未平衡数据下

CNN模型的 AUC值最低, 为 0.842 7. 其他平衡算法下

模型的 F1 值最高为 0.888 9, 最低的是 RandomUnder-
Sampler-CNN模型, 仅为 0.670 2, 而 KM-SVMSMOTE-
CNN模型的 F1值高达 0.938 9, 除此之外, 其拥有最高

的 AUC 值, 再次说明 KM-SVMSMOTE-CNN 模型拥

有较强的泛化能力和分类性能. 

4   结论

样本极不均衡是信用卡欺诈检测需要解决的问题, 它
能影响模型对信用欺诈评估的精确度. 本文通过对平

衡算法和深度学习模型的研究, 提出了KM-SVMSMOTE-
CNN信用卡欺诈检测模型. 一方面, 提出了KM-SVMSMOTE
对样本进行平衡, 克服传统 SMOTE 算法在生成少数

样本存在的边缘化和盲目性等问题. 另一方面, 为了充

分挖信用卡交易数据中所包含的信息, 使用深度学习

技术构建模型并对信用卡欺诈进行检测. 实证结果得

出模型的准确率为 99.76%, AUC 值达到 0.958 2, 表明

KM-SVMSMOTE-CNN模型能够很好地处理信用欺诈

中不均衡数据问题, 显著提高企业对信用卡欺诈检测

的效率, 能够为金融机构和监管机构在有效管理信用

卡风险方面提供参考. 可将更为复杂的信用卡欺诈数

据应用于此算法, 也可以将其应用于其他需要平衡数

据的研究领域中.
未来可将此模型与多种机器学习算法融合, 构建

更为强大的欺诈检测分类器, 以获得更好的预测性能.
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