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摘　要: 面向企业客户的大型云网监控系统在多云/多网环境下为用户提供包括云网监控、应用性能监控等监控服

务, 为企业提供一体化的监控运维管理, 对于监控的灵敏度有着很高的要求. 影响云网监控系统的灵敏度的因素存

在于数据采集、数据处理、数据存储、数据展现、数据缓存、消息队列等多个环节中, 本文着重对云网监控系统

逐层架构进行分析, 通过数据分析、应对方案设计提升系统整体监控灵敏度.
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Abstract: The large cloud and network monitoring system for enterprise customers provides users with services such as
cloud and network monitoring as well as application performance monitoring in a multi-cloud/multi-network environment
and provides enterprises with integrated monitoring and maintenance management. It has high requirements for
monitoring sensitivity. The factors affecting the system exist in many links such as the data collection, data processing,
data storage, data presentation, data cache, and message queue. This study analyses the architecture of the cloud and
network monitoring system layer by layer and improves the overall monitoring sensitivity of the system through data
analysis and corresponding solution design.
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面向企业客户的大型云网监控系统在多云/多网环

境下为用户提供包括云网监控、应用性能监控等监控

服务, 为企业提供一体化的监控运维管理, 系统的灵敏

度对于提升客户感知、云网资源运维效率、客户黏度

有着重要的影响, 监控系统灵敏度依赖于数据采集、

数据处理、数据存储、数据展现等多个环节, 云网监

控系统通过融合开源成熟解决方案与自研关键技术相

结合的方式, 提升系统的整体监控灵敏度.
云网监控系统主要目标是针对客户的网络、设

备、应用等进行监控, 为客户提供云网及应用的整体运

行状况, 及时发现异常并告警, 确保客户的基础云网资源

及在此基础上构建的应用及业务的稳定运行. 云网监控

系统的核心是发现异常、定位异常、解决异常, 这些操

作均需要在一定的时间内完成, 以符合云网监控系统对

企业承诺的 SLA服务标准, 为了将异常发生时间与运维

人员知晓异常的时间之间的间隔 T (简称异常可视化时

间) 控制在 SLA 服务标准内, 系统需要尽可能缩短 T,
T越小则云网监控系统灵敏度越高, 使得系统能够在异
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常发生后越快发现异常, 并引导运维人员人工介入处理

异常, 提升企业的云网整体运维效率. 原有的云网监控系

统的采集频率为 60 s、300 s、600 s 等; 监控页面的刷

新频率为 30 s, 异常可视化时间 (T) 在 90–630 s 的范围

内. 通过对系统灵敏度的优化, 模拟测试结果表明异常可

视化时间 (T)最短可以达到 15 s. 

1   影响云网监控系统灵敏度的因素分析 

1.1   云网监控系统系统逻辑架构

根据云网监控系统的逻辑架构[1], 如图 1 所示, 异
常在被监控的资源层发生后, 异常数据会在数据采集

层、数据处理层、消息队列、数据缓存、数据存储

层、业务及展示层中传输: 资源层异常通过主动上报

或主动采集汇聚到数据采集层; 数据采集层对异常进

行初步处理后提交到消息队列; 数据处理层从消息队

列中获取将异常转换为告警后持久化到数据存储层;
业务及展示层从数据存储层中读取告警信息展示并提

醒运营维护人员进行处理. 提升云网监控系统的灵敏

度, 就需要缩短异常在各层级中流转、处理的时间. 

1.2   云网监控系统灵敏度影响因素

针对系统各层级的功能, 表 1 分析了各层级中影

响异常流转、处理时间的主要因素. 以下为影响云网

监控系统灵敏度的应用层方面的主要因素 ,  消息队

列、数据存储、数据缓存方面的影响因素, 可以通过

成熟开源软件的性能调优方式解决, 其他因素需要通

过云网监控系统本身的优化进行解决.
 

数据存储
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数据处理模块

数据采集模块

采集数据
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图 1    云网监控系统逻辑架构
 
 

2   云网监控系统灵敏度优化 

2.1   网络层面的优化分析

云网监控系统使用 SD-WAN服务, 通过广域网动态

路径控制选择延迟最小的链路, 优化采集机与被监控设

备之间的网络链接, 缩短资源层异常到达采集机的时间. 

2.2   硬件层面的优化分析

云网监控系统采用私有云构建, 在兼顾成本的前

提下, 尽量购买硬件性能好的资源, 分布式数据库尽量

安装在物理机上, 以提升系统的基础性能, 缩短异常数

据在计算、IO、传输等环节的时间. 

2.3   中间件、数据存储、数据缓存的优化分析

云网监控系统基于开源的 ActiveMQ、MySQL、
HBase、Redis构建了消息队列、数据存储、数据缓存.
系统集成 ActiveMQ 时, 数据采集侧 (生产者) 采用异
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步发送及 DeliveryMode=NON_PERSISTENT 的模式

提升数据写入速度; 数据处理侧 (消费者)采用 Prefetch、
事件驱动、多消费者协同等方式提升数据消费速度[2].
系统采用 MySQL 存储相对静态的基础配置数据, 采
用 HBase存储大数据量的动态采集数据, 在 HBase的
存储模型设计时将设备 ID、服务 ID、时间戳等通过

翻转处理组合为 RowKey, 分散存储动态告警、性能

数据, 提升数据持久化、查询的速度[3]. 系统采用 Redis
缓存相对静态的配置数据及最近的动态采集数据, 提
升数据汇聚、处理、查询的速度[4]. 通过以上优化措

施, 系统可以达到近 1 400 条/s 的数据处理、存储速

度, 更快的处理速度可以使系统在更短的时间内发现

异常.
 

表 1     影响监控系统灵敏度的因素分析
 

序号 所属层 主要影响因素

1 被监控资源层 被监控对象与采集机之间的网络速度

2 数据采集层 数据采集频率、采集耗时

3 消息队列 数据采集 (生产者)与数据处理 (消费者)的速度

4 数据处理层
数据处理 (消费者)的速度、数据分析产生告警

的速度

5 数据存储 数据持久化的速度

6 数据缓存 缓存数据命中率

7 业务及展现层 页面刷新的速度、服务端与客户端的网络速度
 
  

2.4   数据采集层的优化分析

云网监控系统的数据采集层主要通过被动接收或

主动采集的方式获取被采集资源的性能、告警、状态

数据, 数据采集层影响监控系统灵敏度的两个主要因

素是: 采集频率和采集耗时, 采集频率越高、采集耗时

越小, 则发现异常的时间越短.
(1)采集频率优化

在云网监控系统中, 数据采集通过每个采集任务

进行, 提升采集系统的频率需要缩短采集间隔, 会大量

增加采集任务的数量. 采集任务的数量取决于被监控

资源数量、采集指标数量、采集间隔 .  采集任务数

量=被监控资源数量×采集指标数量/采集间隔. 采集指

标的个数取决于客户要求监控的服务内容 (CPU、内

存、端口流量、系统状态、风扇等).
在实践过程中发现频率的提升会带来严重的性能

问题 (图 2、图 3 分别为 30 s、10 s 间隔单台采集机

CPU 使用率图, 可以明显看到 10 s 间隔下, CPU 使用

率频繁触及 100%): 尽管系统通过多采集机分散采集

任务, 且通过并行线程方式处理采集任务, 但大量的采

集任务 (如表 2所示)会竞争采集机有限的线程、网络

资源, 未被及时处理的采集任务处于排队状态, 滞留的

采集任务不断堆积导致系统无法正常进行采集.
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CPU 使用情况: 72.4% 垃圾回收活动: 1.1%
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图 2    单台采集机 CPU

(2 000台设备, 20个 OID, 30 s采集间隔)
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CPU 使用情况: 0.0% 垃圾回收活动: 0.0%
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图 3    单台采集机 CPU

(2 000台设备, 20个 OID, 10 s采集间隔)
 

表 2     采集任务数量举例
 

序号
被监控资源

数量 (个)
采集指标

数量 (个)
采集间隔 (s)

采集任务数量

(个/s)
1 10 000 10 300 333
2 10 000 10 60 1 667
3 10 000 10 30 3 333
4 10 000 10 10 10 000

 
 

为了解决这一问题, 系统设计了一种多级可变频

率网络监控数据采集方法及装置[5] (如图 4所示): 不是

所有设备均需要同时提升采集频率, 只需要针对出现

异常的设备提升采集频率即可, 该方法根据最新采集

数据与历史数据的离散度识别异常设备, 赋予系统在

设备采集数据离散程度加大或已发生告警时临时提高

数据采集频率、异常消除或数据离散程度降低后降低

采集频率的自适应能力, 可以有效地提高数据采集效

率、资源利用效率及系统的整体监控灵敏度.
该设计包括定时调度模块、并行采集模块、并行

数据处理模块、变频边界计算模块和变频控制模块.
其工作原理如下:

1) 定时调度模块从数据库中加载采集任务信息为
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每种采集任务生成高、中、低 3种频率的定时调度任

务, 每种定时调度任务定时为设备采集频率表中对应

频率的设备生成采集任务, 加入采集任务队列.
2) 并行采集模块从采集任务队列获取并执行采集

任务, 将采集数据加入采集数据队列.
3) 并行数据处理模块处理采集数据队列中的采集

数据, 存储到数据库, 同时将最新的采集数据、设备可

达状态传递给变频控制模块.
4) 变频控制模块判断设备可达性, 如果设备不可

达, 则调整该设备的对应采集任务频率为低频率, 如果

设备可达, 则变频控制模块获取变频边界计算模块计

算的变频边界.
5) 变频边界计算模块从数据库中加载一段时间内的

历史采集数据并缓存, 计算变频边界: 算出缓存的历史数

据的算术平均值和标准差, 设置设备的变频边界为算

术平均值 K倍标准差、告警阈值上限、告警阈值下限.
6) 变频控制模块根据最新采集数据与变频边界的

关系动态调整采集频率: 若最新采集数据小于等于告

警阈值下限或大于等于告警阈值上限, 则调整设备对

应的采集任务频率为高频率; 若最新采集数据大于算

术平均值 K倍标准差且小于算术平均值 K倍标准差,
则调整设备对应的采集任务频率为低频率; 若最新采

集数据大于告警阈值下限且小于等于算术平均值 K倍

标准差或者最新采集数据大于等于算术平均值加 K倍

标准差且小于告警阈值上限, 则调整设备对应的采集

任务频率为中频率, 其中 1≤K≤3.
7) 如果设备的采集任务频率与原频率不同, 则更

新设备任务采集频率表.
采用自适应调整采集频率的方法, 例如原固定频

率为 60 s 的采集, 通过高中低频率 (10 s、30 s、60 s)
的变频控制, 发现异常的时间可以为 10 s (最好情况)、
30 s、40 s、60 s (最坏情况), 同时降低了正常设备的

采集频率, 有效降低了资源消耗, 提升了系统的容量和

稳定性.
 

计算平均值: M=
ΣN

i  =1Ai

N

计算标准差:

返回变频边界值: M±Kσ (1≤K≤3), THRmin, THRmax

σ =
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i  =1(A
i
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DB
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模块
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L
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H
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L
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N

...
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图 4    一种多级可变频率网络监控数据采集方法及装置
 

(2)采集超时时间优化

影响数据采集时间的还有一个隐性的因素: 采集

超时时间, 在被采集设备可达的情况下, 采集超时时间

对系统是无影响的, 当被采集设备由于某种原因不可
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达时, 采集任务会一直等到采集超时时间结束才会释

放资源, 当大量的被采集设备出现不可达的情况时, 会
导致有限的网络、内存资源被长时间占用, 采集任务

不断堆积导致系统无法正常采集. 为了消除这一影响,
系统设计了一种基于超时因子的大规模网络数据采集

方法及装置[6], 如图 5所示.
该方法及装置包括定时调度模块、并行数据采集

模块、并行数据处理模块、采集超时自适应模块、设

备采集耗时表、设备采集超时表. 该装置的定时调度

模块、并行数据采集模块、并行数据处理模块功能与

变频设计中的对应模块功能相同, 其主要工作原理如下:
1) 定时调度模块为超时因子不等于 0的设备生成

采集任务, 并加入采集任务队列.
2) 并行数据采集模块从采集任务队列中获取并执

行采集任务, 根据超时因子设置采集超时时间=超时因

子×默认采集超时时间.
3) 判断采集任务是否成功执行, 若成功执行则将

采集的数据加入数据队列, 若失败则并行数据采集模

块更新超时设备信息表中该设备的超时因子=原超时

因子−固定值, 超时因子最小值为 0.
4) 超时因子控制模块以固定频率探测超时因子

为 0的设备, 如果设备恢复上线, 则调整该设备的超时

因子为最大值.
通过引入超时因子及延时反馈机制, 赋予云网监

控系统面对大规模数据采集的自适应能力, 能够在有

效的时间范围内完成大量异构监控对象的数据采集,
有效提高数据采集效率及监控系统的容错能力, 提高

云网监控服务的异常发现效率.
 

D
B

任务队列

目标设备 n

目标设备 1

目标设备 2

超时设备
信息表

数据队列

基于超时因子
进行数据采集
Timout=Timeout×O

(0≤超时因子 O≤1)
O=O–step (step 默认 0.35)

(1) 定时调度
模块

(4) 超时因子
控制模块

(2) 并行数据
采集模块

(3) 并行数据
处理模块

…

 

图 5    一种基于超时因子的大规模网络数据采集方法及装置
 
 

2.5   数据处理层的优化分析

±

云网监控系统的数据处理层负责处理消息队列中

的采集数据并持久化到数据存储中. 通常情况下, 对于

单值类的数据告警一般采用预设阈值的方式, 当采集

数据超出阈值一定次数后, 系统发出告警信息. 实践中

采集数据一般有一个逐渐趋于阈值并超越阈值的过程.
在数据处理层, 系统在原有阈值告警的基础上, 增加了

随采集数据动态变化的预告警机制[7]: 计算缓存的历史

数据的算术平均值和标准差, 动态预告警阈值为算术

平均值 两倍标准差, 预告警规则如下:

Ai+1 ∈ (M−2σ,M+2σ)1) 若 且已发出预告警, 则发

出原有预告警取消信息.
Ai+1 ∈ (T HRmin , M−2σ]∪ [M+2σ , T HRmax)2 )  若

连续 3次且未发出预告警, 则发出预告警信息.
Ai+1

T HRmin,T HRmax

其中,  为最新采集数据, M为最近一段时间内的历

史数据的算数平均值 ,  σ 为标准差 ,  
分别为手工预设阈值的上下限.

图 6中的阈值告警控制模块即为原有的通过阈值

判断告警的模块, 系统增加了动态调整边界的预告警

控制模块后, 赋予了系统在设备采集数据离散程度加
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大时产生预告警, 使得运维工程师可以提前进行设备

的异常排查和干预, 避免了传统的必须超过固定阈值

才能告警的方式, 既能够有效预防异常的发生, 又可以

提高系统的整体监控灵敏度.
 

若设备已连续进入预告警边界 ≤3次, 则返回进入预告警边界
时的边界值。并更新历史数据, 杏则重新计算告警边界:

计算平均值: M=
ΣN

i     
A

i

N

计算标准差: σ =
ΣN

i  
 (A

i
−M)2

N

√￣
√￣

返回告警边界值: M±Kσ (1≤K≤3), THRmin, THRmax

若 A
i+1∈ (M−2σ, M+2σ) 且已发出预告警, 则发出原有预告警取消信息

若 A
i+1∈ (THRmin, M−2σ]∪[M+2σ, THRmax) 3 次且未发出预告警, 则发

出预告警信息

(6) 告警边界
计算模块

缓存一段时间内的历史数据 (A1, A2, 
..., A

N
)

THRmin, THRmax若设备不可达, 则发出阈值告警
若设备可达,则:

若 A
i+1≤THRmin 

或 A
i+1≥THRmax, 则发出阈值告警

(5) 预告警
控制模块

若未发生阈值告警

(1) 定时调度
模块

DB

采集任务队列 目标设备 1

目标设备 2

...

目标设备 N采集数据队列

最新采集数话 A
i+1

设备可达状态

(2) 并行采集
模块

(4) 阈值告警
控制模块

(3) 并行数据
处理模块

=1

=1

设备性能数据告警阈值 THRmin, THRmax

 

图 6    增加了预告警的云网监控系统
 

(
1−标准正态分布概率

)超过告警边界次数

对于告警灵敏度要求较高的企业可以通过调整标

准差倍数告警边界及超过告警边界次数进行灵活的预

告警设置, 表格 3 为常用标准差倍数及连续 3 次越过

告警界限情况下的预告警的概率值 .  预告警的概率

值= , 如表 3.
 

表 3     预告警的概率
 

序号 标准差 超过告警边界次数 (次) 预告警概率 (%)

1 一个标准差 3 3.2
2 两个标准差 3 0.009
3 三个标准差 3 0.000 002 7

 
  

2.6   业务展现层的优化分析

云网监控系统的告警信息进入数据存储后, 一方

面可以通过邮件、短信、语音等方式通知运维人员,
另一个重要的途径是通过业务及展现层通知给监控人

员, 为了实现实时的通知, 云网监控系统采用WebSocket
长链接代替客户端定时刷新[8], WebSocket的服务端在

消息队列注册一个消费者, 数据处理层遇到高优先级

的告警时, 会将告警信息在持久化前放入消息队列中,

WebSocket 的服务端接收到告警信息后, 立即将告警

信息推送给客户端, 在客户端页面的显著位置进行告

警提示 (同时伴有声音提示). 相比客户端定时刷新机

制, 基于 WebSocket 的消息机制能够在更短的时间内

将告警信息推送给监控人员, 尽快引导运维人员介入

异常处理, 提升了系统的监控灵敏度. 

3   结论

基于以上分析及优化, 影响云网监控系统灵敏度

的因素中, 除了网络、硬件层面的因素外, 其他因素系

统均采取了对应的设计方案进行了优化, 其中系统可

控的且对系统监控灵敏度影响最大的两个因素: 采集

频率、采集超时时间, 采用了自适应的动态应对方案,

相对于未优化前整个系统的灵敏度有了极大的提高
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(最优情况下可以达到秒级). 灵敏度的提升往往伴随着

成本的提升, 目前企业的运维需求基本是在分钟或小

时级别的异常处理标准, 监控系统的灵敏度需要在客

户需求与成本投入之间找到一个结合点, 达到双赢的

结果.
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