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摘　要: 针对边缘节点体系结构支持功能单一、模块划分混乱、向云端传输数据中的带宽开销大以及数据传输安

全问题, 设计开发了一套面向 IoT的边缘节点平台架构. 该平台架构包括设备管理、数据管理、资源管理、应用管

理以及导出服务管理 5个模块, 使用最小二乘法等算法在边缘侧实现数据采集、数据过滤、数据加密、指标分析

等功能. 测试结果表明, 该平台能够无间断收集周围环境信息, 分析环境数据, 能够降低边缘侧向云端传输数据的成

本, 同时保证数据安全可靠传输.
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Abstract: The structure of the edge node system is exposed to problems of the single function, the confusing module
division, and the high bandwidth overhead, and security risks in edge-to-cloud data transmission. To solve these
problems, this study designs and develops an IoT-oriented edge node platform architecture. The platform architecture
consists of five modules, i.e., device management, data management, resource management, application management, and
exporting service management. The designed platform architecture applies algorithms such as the least square method to
achieve functions including data collection, data filtering, data encryption, and indicator analysis on the edge side. The
experimental results indicate that the platform can continuously collect surroundings information, filter and analyze data,
and ensure the safe and reliable transmission of data while reducing the cost of edge-to-cloud data transmission.
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随着越来越多的企业和个人从传统的 IT 系统向

基于云的服务迁移, 近年来云数据中心数量不断增加.

为提供高可用的计算能力, 云数据中心大多运行在专

用的基础设施硬件上, 如高性能处理器、内存模块和

大规模存储阵列[1]. 此外, 云数据中心通过集中式数据

库[2] 或基于分布式计算框架 (如MapReduce[3])处理提
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供海量的数据处理分析服务. 尽管云计算能够提供动

态的资源管理方法, 基于云的运营模式能够优化成本

以提高其竞争力, 但在物联网 (Internet of Things, IoT)、
自动驾驶、智能家居等许多场景中, 云计算模式也存

在一些缺点. 例如, 在 IoT 中, 基于云计算的数据处理

需要将终端设备产生的大量数据传输至云端, 占用大

量网络带宽. 此外, 云数据中心与物联网终端设备之间

的传输时延降低了终端业务响应速度[4]. 因此, 云计算

模式无法为海量物联网设备提供快速业务响应, 例如

自动驾驶、智能家居等对实时性要求较高的场景. 此
外, 在一些首先考虑数据隐私和安全的场景中, 例如终

端设备接入场景, 对于终端设备身份认证的不足可能

导致数据的泄露, 此外在智能制造场景中, 不同设备之

间各种通信协议混杂, 边缘侧无法对数据做统一安全

处理, 数据长距离传输可能使基于云数据中心的数据

分析存在安全风险[5].
为解决数据长距离传输导致的成本上升、业务响

应时间长以及安全性差的问题, 边缘计算应运而生. 边
缘计算[6] 是指在靠近边缘设备的一侧, 开发部署集网

络、计算、存储、应用核心能力为一体的平台, 就近

提供边缘侧数据处理服务. 这种计算模式将原先在数

据中心处理的数据转移至边缘侧进行处理, 减轻了数

据中心的处理压力的同时也提高了数据处理的速度,
保证了数据的安全性并且提高了服务质量.

目前针对边缘节点平台架构, 国内外众多学者展

开了研究. 例如: 2018 年 ONF 发布了 CORD—专注于

提供边缘计算服务的平台[7]. CORD 能够在蜂窝基站、

边缘小型数据中心等用户接入网络的地方提供类似于

云端的服务. 微软在 2017 年发布了 Azure IoT Edge[8].
Azure IoT Edge 通过在边缘设备上部署应用程序提供

边缘计算服务, 用户可以通过物联网边缘云接口自主

部署边缘应用程序. 2018年 Apache基金会发布了开源

项目 Apache Edgent[9], 专注于边缘 IoT数据的分析, 旨
在加速数据分析平台的开发. Apache Edgent使用连接

器获取外界数据流, 经过过滤、分割、转换进行数据

流的处理, 最后将初步处理的数据流发送到云端进行

进一步处理.
上述边缘节点平台架构或自主开发, 或利用已有

软件进行二次开发, 但具有以下缺点: (1) 体系结构中

的模块功能设计混乱 ,  缺乏一些功能模块 .  例如在

Apache Edgent 中缺乏安全管理模块, 使其缺乏边缘

IoT设备的认证功能, 无法保证接入边缘 IoT设备的合

法性, 使得边缘端向云端的数据传输缺乏保护机制, 容
易造成边缘数据丢失、泄露等问题. (2) 处理的数据种

类单一. 例如 Apache Edgent只能处理边缘 IoT设备的

结构化 ZigBee协议数据, 无法检测边缘节点 CPU、内

存、磁盘使用率以及空闲率等边缘节点自身数据. 同
时, Apache Edgent只能简单判断数据是否损坏、验证

数据格式的正确性, 无法对边缘损坏数据做拟合修复

等细粒度的处理.
当前面向 IoT 的边缘节点平台架构存在功能模块

设计混乱、数据处理方式单一等问题. 针对这些问题,
本文在设计边缘节点过程中面临如下挑战: (1)边缘节

点功能模块划分及模块交互; (2) 边缘 IoT 数据处理流

程编排. 为解决上述挑战, 本文按照平台功能对模块进

行划分, 设计模块交互过程, 设计了包含数据过滤、数

据清洗、数据质量、数据统计、数据存储等过程的数

据处理流程, 保证数据处理的合理性. 总之, 本文主要

贡献总结如下: (1) 本文设计开发了面向 IoT 的边缘节

点平台架构, 包含设备管理、数据管理、应用管理、

资源管理、导出服务 5大模块, 具有较强的通用性, 不
受特定 IoT 场景的限制. (2) 本文设计的边缘节点平台

架构对数据处理流程进行了合理编排, 使得边缘节点

可以处理各种场景的 IoT 数据, 实现了对边缘侧各种

场景 IoT数据预处理. 

1   面向 IoT的边缘节点平台架构 

1.1   边缘节点平台架构功能设计

为使边缘节点能够满足不同 IoT 场景下不同硬件

设备的功能需求, 本文采用了模块化、集成化的设计

思路, 以增强边缘节点的功能扩展性和可靠性. 本文所

设计的边缘节点平台架构包括设备管理模块, 数据管

理模块, 安全管理模块, 资源管理模块, 导出服务模块

5个模块, 平台功能模块设计如图 1所示.
该架构中, 南侧设备由各种 IoT 设备 (传感器等)

组成, 负责采集环境数据, 并且通过 RS485、WiFi 以
及 ZigBee通信协议将 IoT设备数据传输到边缘节点.

设备管理模块用于对 IoT 设备进行身份认证, 对
接入平台的 IoT 设备工作状态进行监测, 统计 IoT 设

备的各项信息并生成设备台账.
数据管理模块将边缘节点接收的不同数据帧格式

转换为统一的数据帧格式; 通过数据清洗重复、缺
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失、异常的数据进行删除、补全以及修复, 保证数据

安全以及检索方便对数据进行分类统计, 将数据进行

处理维护, 进行存储分类, 保证数据的安全以及完整性.
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设备台账 巡点检管理 生产监视 状态监测
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图 1    平台功能模块设计图

 

应用管理模块包括系统应用、数据应用以及用户

应用: 系统应用记录平台运行日志, 对平台消息对用户

进行消息推送, 根据具体用途对应用进行部署; 数据应

用分析设备管理模块以及数据管理模块传输的数据,
发现并解决其中存在的问题; 用户应用对平台用户账

号以及权限进行管理, 记录用户信息并保障平台内部

数据安全.
导出服务模块在边缘节点出口处设置包过滤防火

墙, 对出口数据进行分析, 并通过非对称数据加密算法

保障输出数据的安全性, 随后将边缘节点过滤、分析

后的有价值数据发送到云端.
资源管理模块负责对边缘节点计算、网络、存储

资源信息进行监测, 通过监测边缘节点的 CPU 空闲

率、内存使用率、网络状态以及磁盘使用状态, 对边

缘节点运行的负载情况进行可视化展示, 帮助运维人

员快速做出决策, 保证边缘节点正常运转. 

1.2   数据流设计

IoT环境数据是本系统的数据主体, 系统依靠数据

传输和处理连接各个功能模块. 数据流图如图 2 所示,
本文将边缘设备监测的 IoT环境信息转换为 stream数

据流形式, 将监测数据以数据流的形式在系统中传输

处理, 依此设计了数据流图. 边缘传感器收集到 IoT环

境数据后, 首先使用设备管理模块、数据管理模块、

资源管理模块、应用管理模块处理收到的数据, 最后

使用导出服务模块将处理过的数据传输到其它边缘节

点或者云端. 数据流传输过程中使用安全管理模块保

障数据安全. 具体步骤如步骤 1–步骤 6所示.
 

设备管理
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导出服务数据管理

数
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安全管理
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图 2    数据流向图

 

步骤 1. IoT 设备将采集到的数据传输到身份认证

子模块, 由身份认证子模块进行身份认证, 认证通过后

将采集的数据传输至设备管理模块;
步骤 2. 设备管理模块将 IoT设备传输的数据传输

到访问控制子模块, 设备类型、设备 ID等设备相关数

据传输到导出服务模块;
步骤 3. 访问控制子模块对访问用户以及传输数据

分析之后将数据传输到数据管理模块;
步骤 4. 数据管理模块通过执行数据过滤、数据清

洗、数据统计、数据存储等操作, 随后将数据分别传

输至应用管理模块、资源管理模块及导出服务模块;
步骤 5. 应用管理模块和资源管理模块双向传输数

据, 应用管理模块对数据做进一步深层次的数学分析,
资源管理模块负责监测边缘节点内部计算、网络、存

储资源, 随后应用管理模块和资源管理模块将处理后

的数据传输至导出服务模块;
步骤 6. 导出服务模块将数据传输到数据加密子模
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块以及防火墙子模块, 随后通过数据分发子模块将数

据传输到云端. 

2   边缘节点平台架构模块设计 

2.1   设备管理模块设计

设备管理模块主要包括数据获取、设备台账、身

份认证、状态监测等功能. 南侧设备以及传感器收集

到的数据经过身份认证进入节点, 确保数据来源正常.
为了保证设备正常运行, 对设备进行状态监测、巡点

检管理等, 最后将监测信息写入设备台账, 对边缘设备

做全面管理. 该模块具体实现逻辑如图 3所示.
 

是

边缘设备和传感器

身份
是否合法

状态监测 生产监视 巡点检管理

设备台账

拒绝接入
否

 
图 3    设备管理模块逻辑图

 

为全面收集工业现场的各种环境信息, 本文布置

了各种低功耗温湿度传感器, 并且以此构建无线传感

器网络用于环境数据的采集传输, 另外在靠近数据源

的地方建立了边缘节点, 用于环境数据的就近处理和

实时监控.
图 4 所示为本文使用的无线传感器网络拓扑, 其

以自组织的方式部署微节点形成传感器网络, 通过配

置协调器节点和终端节点实现身份认证, 协调器和终

端通过协调 PIN ID、发射信道、发射功率等参数建立

安全连接, 完成传感器网络的组网过程. 上述微节点集

成了传感器和通信模块, 通过部署传感器, 这些微节点

可以直接监测周围的环境.
本文使用 RS485 温湿度传感器采集温湿度数据,

使用 EBYTE公司的 E180-DTU (ZG250-485)无线数传

电台作为传感器网络通信模块. 同时, 使用 ZigBee 协
议将传感器收集到的数据发送到传感器网络中的路由

节点, 随后通过路由节点将数据发送到边缘节点. 此外,
本文采用工控机作为边缘节点, 通过在工控机中部署

Web 服务器和数据库, 为运维人员提供可视化的监控

服务并对数据进行存储.
 

运维
人员

工控机

数据中心

边缘传感器

数传电台

连接器

 
图 4    无线传感器网络拓扑

  

2.2   数据管理模块设计

数据管理模块包括数据过滤、数据清洗、数据存

储等功能. 边缘节点通过串口通信程序接收到 IoT 传

感器发送的数据帧后, 首先判断采集到的 IoT 传感器

的数据是否为标准数据帧的格式. 对于不合法的数据

帧, 数据管理模块通过数据质量子模块取出应答帧中

有效数据位, 并将十六进制的原始数据转换为十进制

的环境信息数据. 之后通过数据清洗、数据过滤功能

筛选出异常数据, 建立数据统计表并存入MySQL数据

库进行持久化存储. 该模块具体实现逻辑如图 5所示.
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图 5    数据管理模块逻辑图

 

由于外界环境的干扰, 容易造成 IoT 设备数据值

存在缺失或者数据帧格式错误, 对数据统计影响较大.
因此本文在数据清洗功能中通过对数据帧解码, 观察

数据变化的规律建立了最小二乘法[10] 的数学模型, 对
数据进行预处理. 接收到的数据帧包括地址码、功能
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码、有效数据以及校验码, 首先将数据帧转化为字符

串类型数据, 并将其中有效数据提取出来, 通过数据解

码将十六进制数据转换为十进制数据, 并对数据建立

拟合曲线.
拟合曲线中有较多的值存在误差, 为使拟合数据

和真实数据离差平方达到最小, 本文使用了最小二乘

法进行数据拟合. 在拟合过程中, 首先在坐标系中描出

数据对应的点, 根据数据点的分布拟定回归曲线, 使得

回归曲线上的点与对应数据点的纵坐标的离差平方和

达到最小即为误差最小, 最终得出传感器数据点的最

优的匹配函数, 如式 (1)所示:

φ =min
n∑

i=1

Q2
i =min

n∑
i=1

[F(xi)− y j]2 (1)

Q2
i

F(xi)

y j

F(xi) k j φ

其中,  是拟合函数上点的纵坐标与真实数据的离差

平方, 其和达到最小, 则误差达到最小;  为拟合曲

线函数;  为真实数据值, 通过观察真实数据值得到规

律, 确定 的函数类型以及系数 , 从而得到 的表

达式为:

φ =min
n∑

i=1

Q2
i =min

n∑
i=1

[ax+b− y j]2 (2)

R2最后通过 判断拟合程度, 保证数据值与真实数

据值误差保持在较低水平, 提高监测的准确度, 帮助运

维人员对于环境做出正确的决策[11]. 

2.3   应用管理模块设计

应用管理模块管理对象主要包括数据应用、用户

应用以及系统应用. 用户应用通过基于角色的访问控

制策略对平台中不同用户权限进行划分, 划分不同用

户能够访问的数据域, 并由管理员统一进行管理; 数据

应用通过设置定时器任务实现环境监控功能, 显示工

业现场当前环境信息, 包括当前周围环境的温度、湿

度等信息, 并根据时间以及异常数据产生个数得到异

常数据信息产生的速率对数据做指标分析; 系统应用

使用日志服务记录平台所有用户操作, 为之后问题回

溯提供支持, 管理员通过消息推送将平台信息告知平

台用户并且可以根据实际需求对应用进行部署, 提高

平台的可用性. 该模块具体设计如图 6所示.
为在边缘侧对数据进行预处理, 提取出有价值的

数据信息, 本边缘节点平台架构设计了指标分析以及

趋势分析功能. 指标分析通过统计一个定时器任务时

间 T 内的异常数据产生个数 N 得出异常数据产生速

率 θ, 并对数据做可视化展示. 通过对数据规律观察总

结设定 T 为 180 min. 其表达式为:

θ =
N
T

(3)

趋势分析功能通过计算一个定时器任务时间内的

数据最大值、最小值、平均数以及中位数对数据趋势

进行分析, 并以可视化图表的方式进行展示, 帮助运维

人员做出正确决策.
 

应用管理

指
标
分
析

趋
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控
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日
志
服
务

消
息
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送

系统应用

用
户
管
理

角
色
管
理

用户应用 
图 6    应用管理模块设计图

  

2.4   资源管理模块设计

资源管理模块主要实现对于边缘节点计算、存储

等资源的监控管理管理功能. 通过资源管理模块将边

缘节点资源虚拟化, 平台管理员可以获得当前边缘节

点的 CPU、内存、服务器以及磁盘状态等信息. 通过

这些信息, 平台管理员可以对当前边缘节点负载情况

做出快速决策, 并及时对资源进行合理调度, 调整边缘

节点负载情况, 保证平台总体高可用性. 该模块具体设

计如图 7所示.
 

边缘节点

虚拟化

边缘节点资源监控

计
算
资
源

网
络
资
源

存
储
资
源

 
图 7    资源管理模块逻辑图

 

资源管理模块通过 Java虚拟机 (Java virtual machine,
JVM)对边缘节点的计算、存储资源进行虚拟化, 屏蔽

掉与具体平台相关的信息, 使得本平台可以在多种平

台上运行. 监测的计算资源包括 CPU核心数、用户使

用率、系统使用率以及当前空闲率; 存储资源包括磁
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盘的类型、大小以及使用率等; 网络资源包括服务器

名称、IP地址、网络连接状态等信息. 

2.5   导出服务模块设计

导出服务模块主要用于向云端传输边缘节点处理

分析之后的数据, 在云端进行大规模、长周期的分析

优化. 通过防火墙、数据分发、数据加密 3个功能, 对
出口数据进行判断、过滤、加密, 将边侧数据中的无

效值、缺失值进行过滤, 将异常数据筛选并加密. 实现

数据传输的安全性, 减少边缘侧到云端的数据传输量,
降低带宽开销. 该模块具体实现逻辑如图 8所示.
 

是否发送数据

是

不分发数据
否

按数据类型分发

数据加密

防火墙

边缘数据

云端

系
统
自
动
完
成

 
图 8    导出服务模块逻辑图

 

边缘 IoT 设备数据在边缘节点处理之后通过导出

服务模块发送到云端, 首先根据 IoT 设备类型、设备

ID 对数据类型进行划分, 随后使用集合函数将数据流

聚合, 随后将数据转换为 JSON 格式, 在传输层通过

TLS进行加密, 最后将数据传输到云端. 

3   面向 IoT的边缘节点平台架构实现

本文开发的边缘节点平台架构采用了 B/S 架构,
Web端基于 Bootstrap框架进行页面的自适应设计. 图
表使用基于 JavaScript实现的开源可视化库 ECharts[12]

生成. ECharts 用于可视化传感器数据, 可以轻松地向

网站或 Web 应用程序添加交互式图表, 并可以快速处

理 20万个数据.
图 9 展示了应用管理模块中的用户管理功能. 为

避免边缘节点数据泄露, 边缘节点平台架构的用户分

为管理员和普通用户. 管理员拥有对系统中所有数据

进行增删改查的权限, 可以进入数据监控以及系统监

控等界面查看 IoT 环境实时数据信息, 快速做出决策.
普通用户具有有限制的权限, 进行操作需要得到管理

员授权, 对于没有授权的功能则会进行访问控制, 确保

数据信息不被泄露.
 

 
图 9    角色管理

 

数据管理模块通过数据解码取出有效数据位, 并
将十六进制的原始数据转换为十进制的温数据, 通过

最小二乘法等数据处理算法对传感器数据中存在的无

效数据值、缺失数据值进行线性回归拟合处理, 得出

更加符合实际情况的数据值. 最后结合 IoT 环境实际

情况设置相对应的过滤规则, 过滤出 IoT 环境信息的

异常数据并将数据进行展示. 数据处理过程如图 10.
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“01 03 04 01 B7  00 F5 8B  AE”

“01 03 04 01 BD 00 F4 6A  6C”

“01 03 04 01 C0  00 F4 FA  74”
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“01 03 04 01 BD 00 F5 DB AE”

湿度: 44.2%   温度: 24.5 ℃
湿度: 43.9%   温度: 24.5 ℃
湿度: 44.5%   温度: 24.4 ℃
湿度: 44.8%   温度: 24.4 ℃
湿度: 44.6%   温度: 24.3 ℃
湿度: 44.5%   温度: 24.5 ℃

数
据
清
洗

数
据
标
准

数
据
过
滤

数据传输 数据显示

串口通信

数据解码线性回归

过滤规则

传感器数据 展示数据

 
图 10    数据处理过程

 

为方便管理员管理系统中相关硬件设备, 设计了

设备台账模块, 管理员可以查看系统中所有设备的运

行状态, 设备编号, 设备编码, 设备名称以及运状态, 此
外管理员还可以根据实际情况对设备台账进行增加、

删除、修改操作. 设备台账如图 11所示.

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2022 年 第 31 卷 第 5 期

90 系统建设 System Construction

http://www.c-s-a.org.cn


 
图 11    设备台账

 

为保证边缘节点平台架构的稳定性及可靠性, 本
文设计了资源监控模块, 通过监测边缘节点本身的 CPU
占用率、内存使用率 PC主机信息, 运维人员可以对边

缘节点的计算、存储、网络资源做统一调度, 保证边

缘节点运行的稳定性. 资源监控如图 12所示.
 

 
图 12    资源管理

 

本文使用折线图和柱状图将传感数据可视化. 运
维人员选择不同的温湿度传感器, 可以快速生成温湿

度折线图. 如图 13、图 14 所示, 温湿度图可以自动显

示最大值、最小值和平均值. 为对数据做更进一步的

分析, 本文还设计了指标分析模块, 统计一定时间序列

内的异常数据数量和产生速率, 并以柱状图的形式表

示, 方便运维人员确定不同时间段的环境信息.
 

温度监控

温度监控数据

温度 1

30 ℃
28.2

20.325 ℃
20 ℃
15 ℃
10 ℃
5 ℃
0 ℃

5:00 9:00 12:00 15:00 19:00 23:00 2:00

24.14

20.7

 
图 13    温度监控

 

本文使用 IBM Watson Platform作为云端, 如图 15
所示, 通过身份认证登录到 IBM Watson Platform, IBM
Watson Platform 接收 IoT 数据信息, 并且显示异常数

据接收的时间、数据、数据类型, 将这些数据做长期

的、大规模的分析处理, 并且做出决策.
 

温度指标分析

数量 速率温度指标

温度 1

70
60
50
40
30
20
10
0

5:00 9:00 12:00 15:00 19:00 23:00 2:00

23.57

8.69

70

7

 
图 14    温度指标分析

 
 

xingzhaoqing1 sensors.temp
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事件 数据点 值 接收时间

2021年3月23日 上午10:23:52

2021年3月23日 上午10:23:52

2021年3月23日 上午10:23:52

sensors temp 51.83891760167756

57.02450241648562

53.20568483884638

humidity

objectTemp

sensors

sensors 
图 15    导出服务

  

4   平台功能测试与分析 

4.1   平台功能分析

与 Apache Edgent、Azure、CORD等现有边缘节

点平台相比, 本文根据 IoT场景的功能需求, 清晰地对

平台功能模块进行了划分, 设计了面向 IoT 的边缘节

点平台架构. 如表 1所示, 该边缘节点平台架构具有设

备管理、数据管理、应用管理、资源管理以及导出服

务功能, 比上述现有边缘节点平台功能更全面, 更能够

适用于不同的 IoT场景.
 

表 1     边缘节点平台功能模块分析
 

Edge computing
功能模块

设备管理 数据管理 应用管理 资源管理 导出服务

CORD N Y N Y N
Azure N Y Y Y N
Edgent N Y N N Y
本文 Y Y Y Y Y

 
  

4.2   平台环境搭建

根据系统的功能需求, 本文对系统环境进行了部

署, 如图 16 所示, 通过温湿度传感器终端设备收集周

围环境信息, 将终端设备接入 ZigBee无线传感器网络
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中, 通过协议转换等过程将数据流传输到工控机中, 通
过边缘节点系统的数据分析处理等过程, 在 PC终端将

监控信息进行显示.
 

ZigBee 无线传
感器网络

工控机 PC 终端

RS485 传感器

ZigBee
通
信
模
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电
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无
线
天
线

 
图 16    边缘节点系统环境

  

4.3   实验测试

图 17 为所设计的边缘节点平台监测边缘节点本

身的数据的示意图, 该边缘节点平台能够监测的边缘

节点自身的 CPU、内存以及磁盘的总量、已用部分和

剩余部分等数据 .  如图所示 ,  本实验中 ,  边缘节点

CPU 总量为 12 个, 可用 10.58 个, 空闲率为 88.17%,
内存总量为 15.83 GB, 可用为 8.17 GB, 空闲率为

51.61%, 磁盘总量为 123.3 GB, 可用为 117.5 GB, 空闲

率为 95.29%. 因此当前边缘节点可以正常运行处理数

据, 处于低负载状态. 通过对边缘节点本身进行监测运

维人员可以轻松地判断边缘节点负载情况, 并对边缘

节点的任务合理的迁移.
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图 17    边缘节点监测数据

 

图 18、图 19 分别为对传感器的温度、湿度监测

数据的数学分析. 本文收集数据的时间为 2021年 4月
12 日 09:21:32–2021 年 4 月 12 日 11:03:12, 在此期间

对某数据中心机房的温湿度进行了监测, 监测期间共

记录了 298条数据.
本文对数据进行了更进一步的数学分析, 结果表

明: 温度基本稳定在 23–25℃ 之间, 湿度基本稳定在

44%–46%之间, 标准差分别为 0.612 5和 0.139 0, 因此

数据中心机房温湿度处于比较稳定的状态, 因温湿度

而造成的设备损坏以及短路风险较低, 有利于服务器

的正常运转.
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图 18    数据中心湿度数据分析
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图 19    数据中心温度数据分析

  

5   结语

本文设计了面向 IoT 的边缘节点平台架构, 通过

构建无线传感器网络对工业现场周围的环境信息进行

实时获取, 并在边缘工控机中进行数据处理分析, 最终

通过可视化的方法在边缘 PC终端进行显示. 不仅增强

了数据的安全性, 保障数据不丢失, 而且在边缘侧处理

大量的数据, 降低了云端的数据处理量和传输时延.
在未来的工作中, 将在边缘节点中设计用于任务

调度的模块, 从而提高数据分发的服务质量, 减少资源

开销, 并在真实环境中验证其有效性.
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