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摘　要: 在区块链系统中, 分片是主要的链上扩容方案, 其中的状态分片可以在不降低安全性的前提下解决公链可

扩展性问题. 但是, 分片技术的引入, 又带来了处理跨分片交易验证的难题, 当系统内大多数交易为跨分片交易时,
跨分片交易的处理能力决定了整个系统的性能. 因此, 在设计分片系统的过程中, 跨分片交易验证和处理策略至关

重要. 针对上述问题, 提出了利用状态归约处理跨分片交易的多轮验证方案 SRMR (state reduction and multi-round).
首先对跨分片交易的概率进行分析, 然后提出利用状态归约处理跨分片交易方案, 并在此模型下分析各层处理跨分

片交易的概率, 分析出仅用状态归约模型会使上层分片处理交易负载过大. 为均衡上层交易负载的问题, 又提出激

励机制并将状态归约与多轮验证相结合, 最后得出合理轮数取值并提出了一种合理平衡归约与多轮验证的策略. 此
方案综合利用节点的能力, 力保跨分片交易的顺利完成, 降低跨分片交易回滚率.
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Abstract: In the Blockchain system, sharding is the main on-chain expansion solution, and state sharding can solve the
scalability problem of the public chain without reducing security. However, the introduction of sharding technology has
also brought in the processing problem of cross-shard transaction verification. When most transactions in the system are
cross-shard transactions, the ability of processing cross-shard transactions determines the performance of the entire
system. Therefore, cross-sharding transaction verification and processing strategies are very important in the process of
designing the sharding system. In response to the above problems, this study proposes a state reduction and multi-round
(SRMR) scheme that uses state reduction combined with multiple rounds of verification within shards to process cross-
shard transactions. First, the probability of cross-shard transactions is analyzed, and then the probability of cross-shard
transaction processing in each layer is evaluated under the proposed model of using state reduction to process cross-shard
transactions. It is found that the state reduction model alone will make the upper-layer shard transaction load unduly large.
Thus, the incentive mechanism and the state reduction combined with multi-round verification are put forward to balance
the upper-layer transaction load. Finally, the value of reasonable rounds is obtained, and a strategy of reasonably
balancing reduction and multi-round verification is presented. This scheme comprehensively utilizes the capabilities of
nodes to ensure the smooth completion of cross-shard transactions and reduce the rollback per cross-shard transaction.
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在过去的 10 年里, 随着数字加密货币的普及, 区
块链技术引起了学术界和工业界的极大关注. 此后, 区
块链技术的发展已经超越了加密货币的范畴, 支持许多现

有的商业和工业流程. 此外, 它还能够创造新的商业模

式, 影响各行各业如金融、医疗保健、制造业和物流[1,2].
区块链的技术特点使其有着广阔的应用前景, 但

也面临可扩展性不足的瓶颈, 存在扩容需求[3,4]. 现有的

扩容技术主要包括分片方案[5]、DAG[6]、扩块[7,8]、侧

链技术[9]、状态通道[10] 等. 其中分片方案是目前扩容

技术中最为可行的方案, 它利用“分而治之”的思想, 将
区块链的存储和负载分散到并行分片上. 目前分片分

为网络分片、交易分片和状态分片, 网络分片是将全

网节点划分到不同分片中, 是交易分片和状态分片的

基础[11]; 交易分片是将全网交易划分到不同的分片中

进行验证和打包, 全网多个分片通过并行对交易进行

验证和打包可以在一定程度上提升公链的性能, 但由

于每个分片都存储全部的账本信息, 就会造成资源瓶

颈等问题; 状态分片是将系统的存储区域分开, 每个分

片只负责本分片的数据, 不用存储完整的区块链状态,
缓解了节点的存储和处理压力, 可以有效提升区块链

整体的性能, 可以从本质上解决公链可扩展性的问题,
是目前最理想但是难度也最大的分片方案. 在分片方

案中, 网络中不可避免会存在跨分片交易[12] 的问题, 而
在状态分片中, 又由于各分片只维护本分片的状态信

息, 这就使得状态分片下的跨分片交易更加的复杂, 对
于跨分片交易的处理是状态分片下最大的难题之一.

针对在状态分片下处理跨分片交易的难题 ,  文
献 [13] ChainSpace 方案利用智能合约进行分片, 通过

“SMART’s PBFT”[14] 协议来保证跨分片交易的安全性,
但是该论文对交易的假设是基于乐观并发控制, 对于

回滚和悲观并发并未作出讨论. 文献 [15] Omniledger
方案中提出利用客户端驱动整个过程, 可以避免分片

间通信, 避免分片间一致性开销, 但是加入了客户端便

不能完全保证区块链系统的安全性, 无法从本质上解

决状态一致性带来的问题. 文献 [16]提出MRPV方案,
利用多轮验证的方式提高交易验证效率, 文献 [17] 在
MRPV此基础上提出了一种解决跨分片交易回滚问题

的方案, 但是此方案并未考虑分片状态, 并且由于轮数

增加还带来了较高时延问题. 故本文针对以上分析, 提
出一种利用状态归约并结合分片内多轮验证机制, 来
处理跨分片交易的方案 SRMR (state reduction and

multi-round).
本文贡献如下: (1) 本文利用状态归约模型, 将跨

分片交易转化成一种不跨分片的处理方案, 通过这种

转化, 减少验证跨分片交易的可能性. 但经过分析, 推
导出完全依赖归约模型存在上层分片交易负载过大的

问题; (2) 为了防止交易堆积, 提出激励机制方案并将

状态归约与多轮验证相结合, 提出了一种合理平衡归

约与多轮验证的策略以减轻上层交易负载量. 此外, 该
方案综合利用节点的能力, 并通过连续多轮的验证, 力
保跨分片交易的顺利完成, 降低跨分片交易回滚率;
(3) 通过公式推导以及实验验证, 该方案具有可行性,
并可以有效地降低跨分片交易产生的时延问题, 提升

系统的性能. 

1   问题描述与分析 

1.1   问题描述

采用分片技术解决性能问题, 从宏观上来讲, 并未

降低原来的工作量, 而是将原来的工作量分配到了各

个分片当中, 通过增加原来系统的并行能力来提升整

体的性能. 此外, 分片的引入从总工作量上来讲, 在原

来的基础上还增加了跨分片交易验证的工作量. 尤其

对于状态分片来讲, 其最具有挑战性的问题是跨分片

交易的问题, 因特定分片只存储部分状态, 而不是完整

的区块链状态, 这就导致了跨分片交易验证的复杂性.
为了提高系统运行效率, 不同分片间维护各自的账本,
分片内可以高效地处理交易, 但是对于不同分片之间

如何低成本且高效地处理交易, 是目前亟需解决的问

题. 甚至考虑一种极端情况: 在系统内的交易全部都是

跨分片交易的情况下, 分片系统的性能是远远低于未

分片前系统的性能. 现有的解决方案有同步和异步方

案, 同步方案存在着难以应付连续状态改变的问题, 异
步方案存在着自身原子性故障的问题. 因此, 在设计分

片系统的过程中, 一种可行且高效的跨分片验证和交

易处理策略至关重要.
区块链中应用最广泛的两种模型分别是基于账户

的模型与 UTXO (unspent transaction outputs, 未花费的

交易输出) 模型. 基于账户的模型虽然具有易用的优

点, 但是该模型安全性差, 在一个分布式环境下只有一

个地址存储数据, 有强一致性的要求, 这就会导致维护

困难, 并且它还存在读写脏数据的问题, 对于同一个数

据, 同一时刻不同用户分别在读和写, 还会带来数据失
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效性的问题. 相比较而言, UTXO模型以交易记录为中

心, 记录每笔交易以及交易的流通地址, 其并发度好、

安全性高、可溯源, 不存在读写脏数据的问题, 另外,
UTXO 的防攻击性也比账户模型更好. 因此综合考虑,
本文选择 UTXO模型处理跨分片交易.

在 UTXO 模型中, 一笔交易的输入地址可能来自

于不同分片, 在交易验证时, 验证者需要验证每笔输入

尚未被消费, 并确保完成这笔交易后, 所有的输入都已

不可再花费. 对所有交易的输入均验证成功后, 可以通

过智能合约运算, 输出到其他分片中, 这就是跨分片交

易, 其结构如图 1 所示. 假设一笔交易 Tx 有 4 个输入,
其中 A1 和 A2 的输入地址均映射到分片 1, A3 的输入

地址映射到分片 2, A4 的输入地址映射到分片 3, 该笔

交易向分片 n 输出, 在交易验证时, 需要验证这 3笔输

入地址映射的分片, 3 个分片验证成功后, 根据输出地

址 An 将交易发送到分片 n 中, 处理完成一笔跨分片交易.
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Share 3
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A3
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Node

Node

Node

Node

Node

Node

Node

Node Node

Node

Node
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OutputInput

...
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图 1    跨分片交易结构图

  

1.2   跨分片交易概率分析

在基于 UTXO 的模型中, 假设区块链系统中分片

规模为 n, 一笔交易的输入数为 m, 根据分片的随机分

配算法, 每笔交易的输入账户都是等概率分配在不同

分片中, 那么可以得出单个分片间跨分片的概率 P 如

式 (1)所示.

P = 1−
(n
1
) (1

n

)m

(1)

根据公式可以计算在交易输入数为 m 的情况下,
跨分片交易 P 的概率如表 1所示.

由表 1 可以看出, 跨分片交易概率随着分片规模

n 和分片个数 m 增加而增加, 当分片规模 n 为 4时, 输
入个数 m 大于 8, 跨分片概率无限接近 1; 当分片规模

n 为 16 时, 输入个数 m 为 2 时, 跨分片交易概率已经

超过 93%, 输入个数 m 为 16 时, 跨分片交易的概率为

1, 必然存在跨分片交易. 由此可见, 在分片系统中, 出
现跨分片交易的概率会非常高. 因此如何降低分片间

跨分片交易、保证跨分片交易高效处理, 对区块链系

统性能的至关重要.
 

表 1     输入数量对跨分片交易概率的影响
 

m n=1 n=2 n=4 n=8 n=16
1 0 0 0 0 0
2 0 0.500 0 0.750 0 0.875 0 0.937 5
4 0 0.875 0 0.984 4 0.998 0 0.999 7
6 0 0.968 7 0.999 0 0.999 9 0.999 9
8 0 0.992 1 0.999 9 0.999 9 0.999 9
10 0 0.998 0 0.999 9 0.999 9 0.999 9
12 0 0.999 5 0.999 9 0.999 9 0.999 9
14 0 0.999 8 0.999 9 0.999 9 0.999 9
16 0 0.999 9 0.999 9 0.999 9 1.000 0

 
  

2   利用状态归约处理跨分片交易方案 

2.1   状态归约模型与节点划分策略 

2.1.1    状态归约模型

根据表 1得出的数据, 在分片环境下, 存在跨分片

交易的概率非常大, 为了降低跨分片交易的概率, 根据

满二叉树结构, 本文提出了状态归约模型. 利用状态归

约模型解决状态分片下跨分片交易验证的思想是利用

状态归约模型将跨分片交易转变成不跨分片交易, 并
完成状态同步, 状态归约模型如图 2所示.

将分片按照满二叉树形式划分, 满二叉树的叶子

结点代表真实存在的分片, 称为单分片; 非叶子结点为

归约模型构造出的分片, 将其称为合成分片. 系统中有

Si 个单分片, 本文 Si 设置为 16, 分别标注为 Si1至 Si16.
树的高度是 logSi+1, 即高度为 5, 那么按照高度由下至

上将分片分为 0至 4五个等级.
分片模型构造完成后, 将节点分配到各个单分片

中. 节点根据自身性能选择是否同步其兄弟结点状态

向上归约, 节点向上归约策略在第 2.2.2节叙述.
节点划分结束后, 再进行交易划分. 针对跨分片交

易输入地址映射的分片, 将交易向上归约, 让上级分片

对交易进行处理, 如: 输入地址映射到 Si7、Si8 分片,
那么将交易最终归约到 C4分片中验证; 输入地址映射

到 Si1、Si3、Si7 分片, 那么将交易最终归约到 A1 分

片中验证. 除此之外, 更高级别分片内的节点, 除了可

以验证仅在本级别验证的交易外, 还可以验证更低级

别分片内的交易, 例如: 4 级分片内的节点除了拥有验
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证该级分片中交易的权力, 还具有验证下一级 (3 级分

片)甚至是单分片 (0级分片)间交易的权力. 通过这种

模型, 就将跨分片交易转换为一种不跨分片交易, 验证

跨分片交易就转换为验证单个分片内交易.
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C7 C8
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1 级
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图 2    状态归约模型
  

2.1.2    节点划分策略

为了在状态分片下, 充分利用各个节点能力, 本文

将节点进行划分. 将节点集合分成全局待选择节点序

列、片内待同步节点队列, 分片内已同步节点队列和

分片内验证节点集. 节点划分如图 3所示.
(1) 根据网络中的节点随机分配算法, 将全局待选

择节点分配到每一个单分片中, 此时, 新加入的节点处

于待同步状态, 具有网络中最小的状态.
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图 3    状态同步节点划分
 

(2) 当分片内待同步节点队列中的节点完成状态

同步后, 待同步节点进入已同步节点队列, 此时, 已同

步节点集具有单分片内全部状态信息, 并且已同步节

点可以根据自身性能等因素选择是否要同步其相邻的

兄弟节点状态, 若选择不同步, 便通过随机算法选取部

分已同步状态节点作为当前分片内的验证节点, 若选

择同步, 便开始同步其兄弟分片中节点状态, 这样就同

时具有该分片及其兄弟节点的全部节点状态, 这种节

点就进入下一级别, 即其父结点之中, 具有更高的状态

能力, 同理, 在这些更高级别的节点中, 同样根据随机

算法选取部分节点作为这一级别的验证节点.

(3) 当验证节点完成交易验证之后, 可以对其利用

评分机制进行评分, 得分高的进入分片内同步节点队

列中, 得分低的进行淘汰, 若得分低的原因并不是有恶

意行为, 并且节点仍愿意继续参与验证, 那么节点进入

全局待选择节点序列, 若末尾节点淘汰的原因不是有

恶意行为, 但是不愿意继续参加验证, 则将其加入到局

外节点集合, 之后还有机会继续加入全局待选择节点

序列进行验证, 若淘汰的原因是因为节点作恶, 那么将

节点加入黑名单, 之后不再参与共识验证. 通过这样设
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定流程可以避免因长时间不更新验证节点, 从而导致

部分验证节点有机会作恶, 进而验证失效的问题.
由此可确定, 越上层分片内的节点, 具有越高的状

态能力, 具有更详细的账本信息, 其中二叉树根节点具

有网络中全部的账本信息, 也因此将最上层合成分片

内的节点称为全状态节点. 

2.2   基于状态归约模型的跨分片概率

首先, 将跨分片交易输入地址映射的分片进行分

类, K1={{Si1, Si2}, {Si3, Si4}, {Si5, Si6}, {Si7, Si8},
{Si9, Si10}, {Si11, Si12}, {Si13, Si14}, {Si15, Si16}};
K2={{C1, C2}, {C3, C4}, {C5, C6}, {C7, C8}};
K3={{B1, B2}, {B3, B4}}; K4={{A1, A2}}.

根据状态归约模型, 来计算利用状态归约模型解

决跨分片交易问题时, 需要每一层节点验证交易的概

率. 当一笔交易输入个数为 m (m≥2, 当 m=1时不存在

跨分片交易), 分片规模为 k, 准备归约到 l级分片上, 计
算当跨分片交易输入地址映射到 K1集合, 即两个异或

结果为 0x0001的分片, 交易可归约到一级分片内节点

验证的概率 P(merge-one)如式 (2)所示.

P (merge-one) =
(

k
2l

)
·
[(

1
k/2l

)m

−2l ·
(

1
k

)m]
(2)

当跨分片交易输入地址映射到 K2 集合中元素对

应的分片集, 以 A1 状态下的分片集合为例, 输入来自

的分片集合为{{Si1, Si3}, {Si1, Si4}, {Si2, Si3}, {Si2,
Si4}, {Si1, Si2, Si3}, {Si1, Si2, Si4}, {Si1, Si3, Si4}, {Si2,
Si3, Si4}, {Si1, Si2, Si3, Si4}}, 计算交易可归约到二级

节点验证的概率 P(merge-two) (排除在 1 级节点中可

验证的交易)如式 (3)所示.

P(merge-two) =
(

k
2l

) [( 1
k/2l

)m

−2l ·
(

1
k

)m

− 1
2l−1 ·P(merge-one)

]
(3)

当跨分配交易输入地址来自于 K3 集合中元素对

应的分片集 ,  计算交易归约到 3 级节点验证的概率

P(merge-three) (排除在 1、2级中可验证的交易)如式

(4)所示.

P(merge-three) =
(

k
2l

) [( 1
k/2l

)m

−2l ·
(

1
k

)m

− 1
2l−1 ·P(merge-one)− 1

2l−2 ·P(merge-two)
]

(4)

以此类推, 求跨分片交易归约的某一级节点验证

的概率, 便可依次减去上一级归约的概率. 根据上述公

式计算当分片规模为 16, 在不同输入 m 情况下, 归约

到 1到 4级合成分片验证交易的概率 P 如表 2所示.
 

表 2     在输入 m 不同时, 归约到各级合成分片验证的概率
 

m Level=1 Level=2 Level=3 Level=4
2 0.062 5 0.125 0 0.250 0 0.312 5
4 0.001 7 0.013 7 0.109 4 0.871 3
6 2.956E–05 9.460E–04 0.030 3 0.968 9
8 4.731E–07 6.056E–05 0.007 8 0.992 2
10 7.436E–09 3.807E–06 0.001 9 0.998 0
12 1.164E–10 2.383E–07 4.880E–04 0.999 5
14 1.819E–12 1.489E–08 1.221E–04 0.999 8
16 2.842E–14 9.313E–10 3.052E–05 0.999 9

 
 

根据表 2分析可知, 当输入个数大于等于 6时, 归
约到 1、2 级合成分片验证的概率小于 0.1%; 当输入

个数大于等于 8, 只能归约到 3级合成分片验证的概率

小于 1%; 当输入个数大于 12, 只能归约到 3 级合成分

片验证的概率小于 0.1%; 当输入个数等于 6 时, 只能

归约到 4 级合成分片验证的概率超过 96%, 并且随着

m 增加, 输入个数越多, 只能归约到 3级节点验证的概

率越高, 无限趋近于 1.
虽然状态归约可以解决跨分片交易的难题, 但是

存在一个明显的缺点是分片级数越高, 处理交易的量

级越大, 便会出现父级分片处理压力汇集的问题. 通过

对表 2 的分析, 对跨分片交易的处理大概率都汇集到

全状态节点来处理, 对系统来讲, 分片的作用变低, 并
行度也就变低, 这与分片的“分而治之”背道而驰. 

2.3   利用激励机制对状态归约模型优化方案

为了减轻上级合约分片处理跨分片交易的负载压

力, 本文提出一种激励机制模型, 如图 4所示.
(1) 我们可以鼓励用户不进行跨分片交易, 对跨分

片的交易收取更高的 gas 费用, 这样用户就可以尽可

能多地进行分片内交易, 以获得快速确认并支付更少
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的交易费用.
(2) 对归约模型的每一级设置不同的 gas 费用. 级

别越高, gas 费用越高, 验证等待时间越低. 用户可以

在归约模型中选择在哪一层级的分片上提交交易进行

验证.
由于归约过程中会存在性能方面的损耗, 可以确

定, 叶子结点归约到上一级父亲结点后, 假设每个叶子

结点处理事务的能力为 d, 那么其父亲结点处理事务的

能力 D 将远远小于 2d (D<<2d), 令向上归约结点损耗

集合 Q={q, u, v, z}, 则 D=(2×每一个叶子结点能力

–Q 集合中的元素). 因此可以推导出除 0 级结点外, 每
一级父结点处理事务的能力 D={Q, U, V, Z}={2d–q,
2×(2d–q)–u, 4×(2d–q)–2u–v, 8×(2d–q)–4u–2v–z}. 而对

于 gas 费用的设置, 根据级别 l, 设置在每一级分片用

户的价格 Price 按照 Price=2l+1–1 进行规定. 让用户支

付的每一级别的价格大于上一级价格的 2 倍, 但结点

处理事务的能力却无法达到下一级结点的 2 倍. 级别

高的分片验证时延短, 但是用户提交交易验证价格高;
级别低的分片验证时延长, 但交易验证价格低. 通过上

述模式, 设计如图 4所示的激励机制模型, 可以缓解交

易在上层分片堆积的问题, 又可以确保每一级分片都

有交易验证处理.
 

Z

V

U

Q

d 1

2 级

1 级

0 级

3 级

4 级 31

15

7

3

时
延

价
格

 
图 4    激励机制模型

  

3   SRMR方案设计

通过第 2.3节激励机制模型, 可以让用户对于交易

提交具有自主选择权, 可以避免交易都堆积到上层分

片处理, 导致上层合成分片交易超过负载的问题. 如若

用户提交交易所在的分片仍存在跨分片交易, 于是对

系统进行平衡处理, 从系统负载能力、共识验证效率

等角度分析这笔交易是否继续向上归约, 如果不继续

归约且仍存在跨分片交易, 那么便提出将状态归约结

合多轮共识方案, 通过对跨分片交易进行多轮次的验

证, 来提升跨分片交易验证通过的概率. 

3.1   SRMR 方案验证流程

多轮验证方案 MRPV (multi-round PBFT verifi-
cation)[16] 根据“分而治之”的原理提出. 多轮验证方案

的主要思想为当一笔交易根据映射规则被分配到一个

既定的分片后, 由此分片中的所有节点对分片中的交

易进行 PBFT 共识验证. 如果共识验证成功, 则将交易

打包进区块. 若出现交易在分片内因拜占庭节点过多

使交易验证超时未能有效验证交易, 那么对此交易进

行新一轮共识验证[16].
多轮共识方案验证跨分片交易的中心思想是当一

笔跨分片交易被发送到多个输入分片后, 由每个分片

独立进行验证处理, 每个分片内交易验证成功后, 通过

智能合约来传递信息, 确认无误后打包交易到区块.
利用状态归约处理跨分片交易多轮验证方案

SRMR (state reduction and multi-round) 思想是当用户

提交交易到某一级后, 若仍存在跨分片交易, 这笔跨分

片交易会被发送到对应的输入分片, 在每个分片内单

独进行多轮验证. 如图 5所示, 假设用户提交的一笔跨

分片交易被发送到 Si1、Si2、Si3 分片中, 通过状态归

约模型, 用户根据自身选择将交易提交到 1 级合成分

片 C1 中, C1 分片中有 Si1 与 Si2 全部的账本信息, 而
C1 与 Si3 还处于两个单独的分片, 利用多轮共识方案

对 C1和 Si3开始独立进行验证处理.
 

Client

Tx

Tx

Tx

Client

Send

C2C1

Si2 Si3 Si4Si1Si3Si2Si1

B1

 
图 5    用户提交跨分片交易模型

 

SRMR方案具体流程如图 6所示.
(1) 分配节点到网络. 将网络中全局待选择节点序

列根据 VRF 随机分配算法, 随机分配到各个分片中,
让每个分片节点进入待同步节点队列.

(2) 将节点进行状态同步. 在分片内的待同步节点

队列进行状态同步, 同步完成的节点再判断是否继续

同步兄弟结点, 最高同步到 Lmax 级别 (Lmax 为满二叉

树的高度). 此时, 整棵二叉树中, 叶子结点 (单分片)中
有待同步节点和同步节点, 非叶子结点 (合成分片) 中
有同步其子结点状态的同步节点. 以此递归, 完成在二

叉树各级分片中节点的分配.

2022 年 第 31 卷 第 5 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Research and Development 研究开发 309

http://www.c-s-a.org.cn


(3) 分配交易到分片中. 用户根据激励机制选择要

提交到哪一级分片处理交易, 若提交到那一级别的交

易仍存在跨分片交易, 根据输入地址映射的分片, 将交

易 Tx[i]继续分配到对应的 0级单分片中. 系统根据整

体性能的平衡判断, 是否进行归约到上一级处理验证

交易, 在二叉树各级分片中完成交易分配.
 

开始

初始化当前分片级别
level=0 && 最高级别 Lmax

随机分配全局待选择
节点 Node[i] 到 level=0

的各个分片中

节点进行状态同步
节点随机分配算法

是否评分

节点是否
是末尾

否

否

否
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否
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是
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是
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是

是

是
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图 6    SRMR方案流程图
 

(4) 多轮共识验证交易. 各个分片内共识节点对

交易集合中的交易进行 PBFT共识, 共识成功则将交

易打包到区块 , 若因分片内共识节点中拜占庭节点

比例较高导致共识失效, 那么将验证交易轮数 round
加 1, 每进行一轮验证, 需要利用评分机制对共识节

点进行评分 , 评分高的节点可以进入该级别的同步

节点队列 , 评分低的根据末位淘汰的原则分配到全

局待选择节点中进行重新轮换选择 . 若交易验证次

数超过轮数上限 Rmax 还未达成共识, 那么便放弃这

笔交易. 

3.2   参与共识节点验证概率

在状态分片下, 对于验证跨分片交易需要确定参与
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共识验证节点的个数. 将网络中的节点利用 VRF算法随

机选取分配到各个分片内, 设置网络中节点总数为 N, 网
络节点中拜占庭节点比例为 Pn, 选取单一分片内节点数

为 Ns, 分片内参与共识验证的节点数为 Nsv, 令 Xi 表示

分片内拜占庭节点数, Xj 表示参与共识验证节点中拜占

庭节点的数量, 分片内的节点分配可认为是从网络中

N 个总节点中选择 Ns 个节点, 令 Xi 表示选择的 Ns 个节

点中拜占庭节点的数量, 则 Xi 服从超几何分布, 记为

Xi~Hi(Ns, N×Pn, N); 共识组内的节点分配可认为是从分

片内 Ns 个节点中选择 Nsv 个共识节点, 令 Xj 表示选择

的 Nsv 个节点中拜占庭节点的数量, 则 Xj 同样服从超几

何分布, 记为 Xj~Hj(Nsv, Ns×Ps, Ns). 并且可知, 共识组

中拜占庭节点数量与分片内拜占庭节点数量存在依赖条

件, 利用二重求和可推导出式 (5). 

P(Failure o f consensus) =
X j=min{Xi,Nsv}∑

X j= Nsv
3


Xi=Ns∑
Xi= Nsv

3

(
N −N ·Pn
Ns−Xi

) (
N ·Pn
Xi

)
(

N
Ns

) ·

(
Ns−Ns ·Ps
Nsv−X j

) (
Ns ·Ps
X j

)
(

Ns
Nsv

)
 (5)

假设当网络中节点总数 N 为 4 000, 网络节点中拜

占庭节点比例 Pn 为 1/3 时, 分片内同步节点与验证总

数 Nk 为 2 000, 设置分片数 Ks 为 16, 单个分片内节点

数 Ns=Nk/Ks, 即 Ns 选取为 125, 根据式 (5), 计算分片

内参与共识验证节点数 Nsv 在不同拜占庭比例 Ps 的
情况下导致分片内共识失效的概率 P(Failure of con-
sensus). 计算结果如图 7所示. 可以看出随着 Nsv 增加,
共识失效概率以 3为周期震荡型降低, Nsv 的节点数量

可按 3i+1来固定范围 (i 取正整数), 使得共识失效概率

最低. 其中由于网络中最小带宽取决于系统中验证节

点数量 Nsv, 若 Nsv 设置过大, 会使网络中通信量过大

从而造成网络负担加重, 若 Nsv 设置过小, 虽然通信量

较低, 但是容易产生合谋攻击, 并导致严重的中心化以

及安全性问题. 因此, 从通信量和网络带宽的角度考虑,
将 Nsv 设置在 10 到 20 之间进行计算. Nsv 可取值为

10、13、16、19, 分片内共识失效的概率为 0.441、
0.448、0.453、0.457. 

3.3   多轮共识方案轮数选择

对于一笔跨分片交易, 为了避免合谋攻击的情况以

及在某一时刻单个分片内输入交易不足, 下一时刻输入

交易满足条件的情况, 在此规定, 一笔交易验证通过至

少需要 2轮验证才可通过, 因此将轮数下限选择为 2.
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图 7    在不同共识验证的节点数 Nsv 下导致分片共识失效的概率 P
  

3.3.1    多轮轮数上限

对于需要多轮验证的跨分片交易, 即如图 5 所示

的跨分片交易模型, 为了防止对某一分片中的交易连

续进行多轮次的验证仍未通过导致性能损耗, 需要确
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定轮数上限 Rmax, 即最大共识次数. 根据第 3.2 节对验

证节点的选取可知, Nsv 的值可为 10、13、16、19, 并
可计算出对应的失效概率 P(Failure of consensus). 假
定交易在 r 轮验证成功, 即 r–1 轮验证失败, 可以推导

交易验证成功概率 P(Success of consensus), 如式 (6)
所示.

P(S uccess o f  consensus)

=
r∑
1

(1−P (Failure o f  consensus))

· (P (Failure o f  consensus))r−1 (6)

根据式 (6)可计算出在不同拜占庭比例 Pn 和不同

共识验证节点 Nsv 的条件下, 跨分片交易验证成功的

概率大于 1–10−8 时轮数上限 Rmax. 计算结果如表 3所示.
 

表 3     在不同 Pn 和 Nsv 的条件下, 轮数上限 Rmax 的选择
 

Nsv Pn=1/6 Pn=1/5 Pn=1/4 Pn=1/3
10 7 9 13 23
13 7 8 12 23
16 6 8 12 24
19 6 7 11 24

 
 

当一笔交易连续经过 Rmax 轮共识后仍无法验证成

功, 为保证系统整体性能便放弃这笔交易. 

3.3.2    归约轮数选取

本节针对于图 6 中判断是否归约策略进行细化,
计算向上归约的轮数下限 Rmin.

当一笔需要多轮验证的跨分片交易输入地址发送

到来自同一父级下相邻的结点, 记该集合为 Q, 并且在

Q 集合下这两个分片下进行多轮验证均经过 Rmin 轮仍

未验证成功, 那么这两个分片下的交易被判定为有向

上一级归约的能力. 规定当跨分片验证成功概率大于

99%时, Q 集合中的分片均未共识成功, 那么 Q 集合中

的分片具有向上归约的能力. 根据式 (6)计算出在不同

拜占庭比例 Pn 和不同共识验证节点 Nsv 的条件下, 跨
分片交易验证成功的概率大于 99.9% 时, 符合归约条

件的轮数下限 Rmin. 计算结果如表 4所示. 

3.4   平衡多轮共识与归约策略

针对空闲分片中的共识节点闲置太久, 浪费资源,
长时间得不到交易的进行验证, 或者单个分片验证跨

分片交易过多, 导致单个分片负载过多, 或者单个分片

共识节点不够, 无法进行交易验证, 导致交易长时间无

法验证, 交易处理时延过长的问题. 根据状态归约模型

处理跨分片交易的多轮共识方案, 提出了判断该笔验

证的交易是否需要向上继续归约的这个解决方案. 该

方案的处理流程图如图 8所示.
 

表 4     在不同 Pn 和 Nsv 的条件下, 符合归约条件的

轮数下限
 

Nsv Pn=1/6 Pn=1/5 Pn=1/4 Pn=1/3
10 3 4 5 9
13 3 3 5 9
16 3 3 5 9
19 2 3 4 9
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图 8    归约处理流程图

 

当一笔跨分片交易输入地址被发送到多个分片后,
设置这笔交易的输入地址发送到各个单分片集合

TotalSet 中, 用户将这笔跨分片交易提交到某一 Grade
级分片之后, 若 Grade>0, 则设置 Grade 级别下的单分

片集合为 SingleSet, 若 Grade=0, 即用户提交到单分片

中, 那么 SingleSet 集合为空. 这笔跨分片交易的输入地

址映射到 SingleSet 集合的分片外的其他单分片, 设置

这个集合为 OtherSet, OtherSet=TotalSet–SingleSet. 这
样, 当一笔交易 Tx[i] 被发送到 Grade 级分片后, 这笔

交易需要满足以下条件才可进行归约.

(1) 系统开始判断是否提交到最高等级 Lmax, 并且

这笔交易验证的轮次是否大于 Rmin, 若不是 Lmax 级
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并且该分片内验证的轮数大于 Rmin, 则符合条件. 其中

轮数 Rmin 的选取规则如第 3.3.2节所述, 根据共识成功

概率高于 99% 计算 Rmin 值作为可以向上归约的轮数

下限, 只有验证轮数达到 Rmin 的取值, 才满足向上归约

的条件之一.
(2) 判断 OtherSet 集合中的是否存在验证这笔交

易的分片的兄弟结点元素. 判断这个条件的原因在于,
当 OtherSet 集合中的两个元素是来自同一父级下的兄

弟结点, 才有向上一父级分片归约判断的条件, 否则某

一父级的分片下, 只有一个孩子结点, 便无需向上归约

抢占资源, 只需要在单个分片内多轮验证即可.
(3) 判断向上归约的上级合成分片中节点状态是

否可用. 上级节点状态是否可用的前提在于, 上层同步

节点数量是否足够. 在状态同步下每个分片可用节点

数是不一样的, 因为归约模型上层节点不属于分配型

的, 属于激励型的, 底层分片中的节点是否向上归约是

个不确定的情况, 因此可能存在上层分片在某个时刻

没有足够的有效节点导致无法工作. 设合成分片中同

步节点数量阈值为 Nt, 某一合成分片内同步节点数量

可查, 针对阈值 Nt 的选定, 考虑两种情况. 首先, 分片

内共识节点完成一轮验证后, 需要进行节点轮换, 通过

评分机制将完成一轮验证的节点进行打分, 分数低的

淘汰, 由于多轮验证方案要求每一轮都需要轮换掉一

个分值低的共识节点, 那么便需要一个同步节点被选

取为共识节点, 总共进行 R 轮验证, 取轮数上限 Rmax

(第 3.3.1节所求), 即首先确保可以达到 Rmax个同步节点;
其次, 最坏的一种情况是, 分片内一笔交易共识失败,
那么选取共识节点 Nsv 中达到 1/3 评分低的节点, 将
1/3×Nsv 个验证节点替换掉, 同时需要 1/3×Nsv 个同步

节点通过随机算法选取进入分片内验证节点集, 那么

便需要分片内同步节点数大于 1/3×Nsv+C (C>0, 且
C 为正整数). 通过上述策略分析可推导出阈值 Nt 的公

式如式 (7) 所示. 那么系统判断, 当上层同步节点数大

于 Nt 的值后, 并可以向上归约, 否则拒绝归约.

Nt = Rmax+
1
3
·Nsv+C (7)

(4) 判断上级分片内交易是否到达分片的负载. 在
以上条件均满足的情况下, 确定上层的分片的负载情

况, 可通过这一时隙交易完成后, 要向上归约到分片

m 中未验证的交易数 Count(unTxm) 来确定该分片负

载情况. 本文假设每笔交易的大小大致相同, 根据每一

层分片数 Kp, 可以计算出每一层未验证交易总数为

Count(unTxKp), 从而可推导出在每一层中各个分片负

载均衡时, 单个分片平均未验证交易数 Avg(unTx), 如
式 (8)所示. 这样, 利用这一时隙交易验证完成后, 各个

分片 Count(unTxm) 与单个分片平均未验证的交易数

为 Avg(unTx) 的比值, 可以计算出分片 m 的负载值

Shardm. 若 Shardm≤1, 说明分片 m 中的未确认交易数

小于等于该层各分片未确认交易数平均值, 那么可以

将交易归约到上层 m 分片中验证; 若 Shardm>1, 说明

分片 m 中的未确认交易数大于该层各分片未确认交易

数平均值, 那么不可以将交易归约到上层 m 分片中验

证, 这笔交易在这一时隙下不具有向上归约的条件.

Avg(unT x) =
Count(unT xK p)

K p
=

K p∑
m=1

Count(unT xm)

K p
(8)

 

4   实验结果和分析

为验证本文提出的利用状态归约模型的多轮验证

方案的可行性, 首先通过对方案本身进行时延的计算,
按层递进, 对比本方案中各个步骤所消耗的时延; 其次,
对比 MRPV 方案与 SRMR 方案对降低跨分片交易回

滚概率的影响. 

4.1   实验设置

为了可以更加高效的对本方案的可行性进行分析,
首先实验之前需要对参数进行如下设置.

(1) 设置系统中总节点数 N=4000, 单分片内 Ns=125,
分片数 K=16, 分片内参与共识节点 Nsv=19. 根据第

3.3.1节关于轮数上限 Rmax 的分析, 选取跨分片交易验

证成功概率高于 1–10−8 的轮数上限 Rmax, 以及根据第

3.3.2 节关于符合归约条件下限 Rmin, 选取跨分片交易

验证成功的概率大于 99.9% 时, 符合归约条件的轮数

下限 Rmin.
(2) 构造状态归约模型, 让 1 级合成分片中任意构

造一个分片同步节点数目少于 Nt, 另选一个分片让其

负载值 Shardm>1, 即通过这两种情况的设置让一个分

片状态不可用, 让一个分片验证交易超过负载, 这两个

分片将不会被系统设置为可向上归约的分片. 设置其他

分片均为正常可用分片, 同级分片间性能相当, 越往上

级性能越好, 负载越高, 但负载差异在分片可控范围内.
(3) 对 P2P 测试网络中的节点要求通信状况良好,

在有限的延迟内接收消息.
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实验选用 Linux作为开发平台, 以 Go语言作为开

发语言, 以 Goland和 Docker作为研发工具, 实验数据

利用 Python进行绘制. 

4.2   时延测试

交易时延是指一笔交易从发送到区块链网络, 到
被系统中共识节点确认的时间. 处理交易的时延是确

定区块链系统性能好坏的一个重要指标, 较低的时延

可以让交易得到更快的确认. 设置一笔跨分片交易, 让
其根据输入地址映射到各个分片中.

本次实验通过设置 3 个方案进行对比, 分别是方

案 1: 只在单分片内多轮验证、方案 2: 结合归约模型

进行多轮验证 (未结合平衡多轮共识与归约策略)、方

案 3: SRMR (结合平衡多轮共识与归约策略). 实验测

试了在拜占庭比例 Pn=1/4的情况下, 跨分片交易涉及

2、4、6、8、10、12、14、16个输入对象映射的分片

数目下的 8组对照实验. 实验结果如图 9所示, 根据运

行结果分析, 随着映射的分片数目越多, 这 3种验证情

况的时延都会增加, 但是结合归约模型多轮验证方案

的时延明显低于单分片多轮验证方案, 并且 SRMR 方

案比仅结合归约模型多轮验证方案还低一些.
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图 9    不同方案下跨分片交易时延对比

 

分析方案一增长速度逐渐加快的原因在于, 当交

易只在单分片内进行多轮验证, 很大程度存在着某一

个分片验证轮次较高, 其他分片内交易等待导致时延

突增; 在分片数目为 2–8 之间, 方案 2、3 差距不大的

原因在于, 分片数目小于 8的情况下, 系统判定向上归

约的可能性不大, 不符合向上归约的要求; 分片数为

16 时, 方案 2、3 差距不大的原因在于, 默认用户对于

这笔交易提交到了最高等级, 即系统判定不需要向上

归约, 产生时延的主要原因在于对交易进行多轮验证

以及最高层分片负载较大, 交易验证需要等待较长时

间导致的. 

4.3   跨分片交易回滚概率测试

跨分片交易回滚是指, 某一输入对象映射的分片

内的交易被验证为无效, 那么该笔交易其他分片已锁

定的资源也必须回滚, 保证后续交易可正常使用.
本实验设置两个方案对比, 分别是 MRPV 方案与

SRMR 方案. MRPV 方案未区分节点能力, 即 MRPV
方案中分片内节点数均为验证节点数, 因此根据本文

SRMR 设置对比实验时, 设置 MRPV 方案中节点数为

125 (即与 SRMR 方案中分片内节点数 Ns 相同), 对比

在拜占庭比例 Pn=1/4的情况下, 当不同输入对象映射

到不同分片数时, 交易到达验证最高轮数 Rmax 后仍存

在回滚概率的情况. 实验结果如图 10 所示. 根据结果

显示, MRPV随着输入分片数目增多, 跨分片概率逐渐

增加, SRMR 方案随着输入分片数量增加跨分片回滚

概率明显低于 MRPV 分案, 甚至跨分片回滚概率逐渐

趋于平稳.
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图 10    不同方案下跨分片交易回滚概率对比

 

对上述运行结果进行分析, 由于 SRMR 方案相较

于 MRPV 方案, 在同一输入分片数目的情况下, 在一

定程度上通过归约模型减少了实际验证跨分片交易输

入分片数量, 并且越向上层归约的节点性能越好, 验证

通过的概率甚至更大.
两种实验方案表明, SRMR方案利用归约模型, 综

合利用节点能力进行多轮验证, 不但可以有效降低时

延, 还对多轮进行优化, 进一步降低了跨分片交易的回

滚概率, 保证了系统可行性, 改善了系统的性能. 

5   总结与展望

本文针对状态分片下处理跨分片交易的难题, 提
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出了一种利用状态归约处理跨分片交易的多轮验证方

案 SRMR, 本方案通过归约模型, 利用满二叉树的结构,
将分片内的节点根据自身性能选择是否向上归约, 并
分析在此模型下各层处理跨分片交易的概率; 随后, 本
文分析出仅用归约模型的方案所产生的弊端, 并提出

一种结合了激励机制和多轮验证的归约模型方案, 均
衡了上层交易负载的问题, 最后推算出轮数的合理取

值, 并提出了一种合理平衡归约与多轮验证的策略. 在
该模型中, 我们综合利用节点的能力, 在降低了时延的

同时, 进一步降低了跨分片交易回滚率. 本文对于后续

针对跨分片交易的研究有一定的参考价值, 接下来的

工作是利用 SRMR 方案, 可以继续针对状态分片下抗

合谋攻击问题作出进一步研究, 此外, 本文未探索交易

打包上链的方式, 可以后续对 SRMR 方案的打包上链

方式进行探究.
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