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摘　要: 随着业务量和功能需求的不断增长, 各大业务系统的应用正逐步实现 Spring Boot架构到 Spring Cloud微
服务架构的升级. 由于版本的变更度较大, 需要经过充分的内部测试与对外联调才能正式上线. 在现有联调环境存

在 DMZ 域机器资源有限, 以及尽量减少公网暴露面等要求下, 文章提出了基于 Nginx-F5 的双架构应用并行及流

量切换方案, 使测试系统同时具备 Boot和 Cloud两种架构应用的对外联调测试功能. 该方案将外部商户的请求按

照商户编码、业务类型或省代码等属性标识及一定的百分比进行拆分并转发至微服务应用系统, 使微服务版本的

应用获得充分的调测, 为需要进行大版本并行测试的系统扩展和建设提供参考.
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Dual-architecture Application Paralleling and Flow Switching Scheme Based on Nginx-F5
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Abstract: With the continuous growth of business volume and functional requirements, applications of major business
systems are gradually upgrading from the Spring Boot architecture to the SpringCloud micro-service architecture. Due to
the significant version change, internal testing and external joint testing need to be conducted sufficiently before the
applications officially go online. Under the constraints of limited machine resources in the DMZ domain and minimizing
the exposure to the public network of the existing joint environment, this study proposes a dual-architecture application
paralleling and flow switching scheme based on the Nginx-F5, which provides the test system with both the external joint
testing functions of Boot and Cloud architecture applications. The scheme splits the requests of external merchants
according to attributes such as merchant code, business type, or province code and a certain percentage and forwards them
to the micro-service application system. In this way, the application in the micro-service version can be fully tested, which
provides a reference for system expansion and construction that needs large version parallel testing.
Key words: micro-service architecture; Nginx; F5; application paralleling; flow switching

 
 

1   引言

Spring Boot 框架[1,2] 因其简洁的配置、内嵌的容

器、自动的依赖管理、组件化的功能配置, 能够让开

发者快速地搭建项目、编码与新增功能, 加快整个系

统开发流程. 以统一支付系统应用为背景, 系统开发使

用了 Spring Boot 框架, 快速支撑了支付业务上线. 然
而随着业务的发展, 接入统一支付系统的外部商户数

量不断增加、业务种类、业务吞吐量、需求功能都在
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不断的增长, 现有的开发部署架构在应用频繁迭代上

线、故障定位方面支持度较低, 也比较难以适应业务

量月初、节假日等波动性增长.
微服务[3,4] 是将一个系统拆分成许多较小的、松

散耦合的组件和服务的架构, 具有组件共享、故障可

控、弹性扩展、易于部署等优点, 近年来, 随着云平台

技术与容器管理技术的成熟, 基于微服务框架来构建

大型应用系统成为互联网行业的趋势. 为解决支付系

统 Spring Boot架构现存的问题, 开发人员同步开发了

Spring Cloud微服务版本并准备上线. 变更如此大的版

本上线前必然要经过充分的调试, 并且之前的 Spring
Boot架构的支付系统也还要存留一段时间以备出现意

外情况时可以回退, 因此联调环境需同时使用这两种

架构的系统应用供对外商户调用并进行联调验证. 

2   基于 Nginx-F5的双架构应用并行方案 

2.1   Spring Boot 系统联调部署

图 1 是统一支付系统联调环境部署示意图 .  在
DMZ 域[5,6] 部署一台 Nginx, 同时开通 443 和 8080 两

个端口的公网接入口, 与统一支付联调系统提供的两

大类业务相对应, 通过后端的 http 请求接入 API 业务

(对外 8080 端口), 通过前台的 https 请求接入的 H5 业

务 (对外 443 端口) ,  也有部分商户通过 https 对接

API业务, 由于 H5与 API接口处理支付请求的流程不

同, 将它们开发成不同的应用组件, 并以不同的请求

path加以区分.
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第三方支付系统
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图 1    Spring Boot版本的统一支付系统联调部署

为了能够保证新开发的 Spring Cloud 架构应用的

质量, 有必要将其部署在联调环境, 经过外部商户的测

试报文来验证其所有功能. Spring Cloud架构的系统如

何与原来的 Boot 架构的系统在联调环境并存需要考

虑如下问题: 首先, Spring Cloud 版本是统一支付系统

内部的优化版本, 整个对外联调过程应该对外部商户

透明, 即不应让外部商户感知到统一支付系统是调测

的哪个架构的应用; 其次为保证内部系统安全, 应尽量

减少公网暴露面, 还有 DMZ域的机器资源使用已经饱

和, 新部署的 Cloud 支付系统只能跟其他系统的应用

共用机器. 

2.2   基于 Nginx-F5 的双架构应用联调并行方案

在 Nginx 作为公网接入口, 并充分考虑上述限制

问题的基础上, 本文提出一种基于 Nginx-F5[7–9] 的双架

构 (大版本) 应用的并行方案, 既不增加对外联调的端

口又可以使两种 Boot 和 Cloud 架构的应用得到高效

的调测, 如图 2所示.
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图 2    基于 Nginx-F5的双架构应用系统并行方案

 

与之前的部署架构图相比, 除了增加 Cloud 架构

的应用外, 还新增了一套 F5负载均衡器. 该 F5是一个

操作系统模拟器, 需要单独一台虚拟机来安装 F5的操

作系统, 由于 DMZ 域机器资源有限, 原来的 Nginx 宿
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主机还安装有很多其他的应用, 不能将其铲除, F5模拟

器可以安装在机器资源充足的内网核心域. 将 F5模拟

器部署于原来的 Nginx之后, 支付联调应用之前. 主要

使用 F5的 7层转发功能, 细粒度地控制外部商户的模

拟报文在 Boot 系统与 Cloud 系统之间切换, 在不影响

线上 Boot架构系统不停迭代新需求的同时, 可以随时

验证新的 Cloud架构系统的基本功能. 

2.3   与纯 Nginx 的双架构应用联调并行方案比较

如不使用 F5模拟器, 直接使用原来的 Nginx的添

加 Lua脚本模块或者使用 OpenResty版本的 Nginx, 也
能实现根据报文体中的某个属性标识转发请求, 但由

于 Nginx流量转发方式的变更需要修改配置文件或者

加载的 Lua 脚本并且重载才能生效, 这个重载机制并

不是每次配置变更都会生效, 并且没生效也没有提示.
这时只能强制杀掉 Nginx 的主进程后, 重新启动使变

更的配置生效. 而且 Nginx 的健康检查机制是通过将

后端服务器成员状态的检查结果打印到日志文件反映,
当有后端成员挂掉也不能及时发现. 而 F5模拟器具有

可视化的 Web 操作界面, 后端服务器成员的启停状态

能够很直观地看到, 也很方便将后端成员的状态设置

开启与关闭, 其提供的负载规则 irule[10], 可以自定义各

种基于报文头和报文体的流量转发策略, 并且各种变

更都是实时生效, 且不会使正在活动的连接断开.
因为生产环境的 Boot 架构的应用还在不断的迭

代新需求, 而新的 Cloud 架构的应用也需要调测基本

的功能, 并且在某个时刻追加 Boot架构新迭代的全部

需求, 本文基于 Nginx-F5 的并行联调架构在下面的

F5加载 irule规则的流量切换方法下, 能够在不改变原

有的业务入口的条件下, 提高两种架构应用的联调效

率, 更好地支撑生产系统的不断升级优化. 

3   基于 F5 irule规则的双架构应用切换方法

图 2 的双架构应用系统并行方案中, F5 模拟器开

启 443和 8080两个端口的虚拟服务, 分别作为原接入

Nginx 的 443 和 8080 服务的各自的后端服务器. 因为

Nginx 在 443 端口已经卸载了 https 证书 ,  发送到

F5 的 443 端口的已经是 http 协议的报文 ,  所以在

F5 的 443 端口的虚拟服务不需要再安装证书. 设置

Nginx的 443端口的以 https服务进来的 API请求固定

地转发到 F5的 8080端口, 这样经过 F5的 443端口的

业务就只有 H5 类型, 在 F5 的 443 端口做 7 层负载分

发时就不用考虑 API类型的业务, 简化了 F5的流量控

制过程.
统一支付系统的外部商户各自的业务特点不尽相

同, 因此有必要将某个或者某些商户的业务请求分离

出来, 并单独发送至不同后端应用系统. 

3.1   F5 基于报文属性值的流量分发规则

因为外部商户的发送的请求都是结构化的报文,
即以 XML 和 JSON 格式存在, XML 中是属性及属性

值的集合, 而 JSON是键/值的集合, 可以用属性值或者

键值的具体取值来代表一类商户请求. 因此可以通过

F5的负载规则 irule编写处理逻辑来改变请求分发方式.
irule 是 F5 功能强大的扩展组件, 通过 TCL (tool

command language)语言, 可以编写基于事件触发的代

码段, 对接收报文的关键字或分发需求进行分析, 以改

变进入 F5的网络请求的默认分发方式, 达到流量按需

切换的目的.
结合外部商户报文的特点, 编写了高效的基于报

文属性值的 irule分发规则, 如规则 1.

规则 1. 基于报文属性值的流量分发规则

1) 设置属性标识列表 iKeyList.
2) 当接收到请求并解析到报文体时, 属性标识列表中的元素按先后

顺序分别遍历报文体, 当搜索到属性标识元素 iKey时就结束遍历.
3) 按照属性值的位数从请求报文中截取 iKey对应的属性值 iValue.
4) 设置流量切换商户标识列表 sList.
5) 在 sList搜索报文的属性取值 iValue, 如果搜索到则说明该请求报

文是由该商户发出, 就将该笔报文发送到 Cloud应用系统. 以验证某

个商户的微服务版本业务是否正常, 如果没有搜索到则发往默认的

Boot系统.

当规则 1的报文属性取某个具有业务意义的值时,
就可以把报文分成两类, 分别发送到不同的系统, 下面

以报文属性取 sysNo 的值为例, 描述如何根据外部商

户的商户编码将支付请求报文在 Boot 系统和 Cloud
系统之间切换. 图 3 为 irule 按照报文属性值的流量分

发的处理流程图.
设置属性标识列表的原因是除了要兼容 XML 与

JSON 格式的请求报文外 ,  还要考虑特殊字符是否

经过 url 编码 ,  统一支付系统的外部商户数量接近

100 个, 为了管理方便, 每个商户都分配有一个四位数

值的编码, 作为一个汇集系统应当兼容不同的报文格

式. 对于商户编码 sysNo这一个属性来说, 属性标识的

列表有 4 个元素 ,  分别是 sy sNo>、 sy sNo%22、
sysNo\"、sysNo%3E 四个字符串, 只有搜索到具体是
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列表中的哪一个元素后, 才能在报文中按属性值位数

截取属性的值. 根据不同测试需求, 修改商户标识列表

sList 的元素取值, 可以实现只把一个商户或者多个商

户的流量同时切换到微服务系统 ,  如 sList={0069,
0075, 0089}表示把 sysNo取为 0069、0075与 0089对
应 3 个商户的流量全部切换到微服务系统 .  当把该

irule 与 F5 的 443 或者 8080 端口绑定时, 对应的虚拟

服务就按照 irule 定义的转发逻辑分发流量, 解除绑定

则直接转发到虚拟服务配置的默认 default服务组.
 

搜索到属性
标识 iKey？

设置切换商户取值
列表 sList

是

按照属性标识列表
先后遍历报文体

否

sList 中搜索
到 iValue?

混合服务组

服务组

否

设置搜索属性标识
列表 iKeyList

截取报文中属性标识
iKey 的取值 iValue

是

转发到 Cloud 或

转发到 Boot

 
图 3    基于报文属性值的流量分发处理流程

  

3.2   F5 基于报文属性值的比例分发方法

使用 F5 的 irule 规则除了按照外部商户编码来分

发流量之外, 还可以按照流量的比例来进行分发. 很多

情况下 Nginx 和 F5 与后端服务器之间是一对多的关

系, 即负载均衡器将接收到的请求分发到多个后端服

务器, 通常一个虚拟服务具有一个默认服务组, 服务组

里面的各个成员默认都是按照轮询的方式分发流量,
各成员接收到的请求数都大致相同. 也可以设置服务

组的负载均衡模式为加权轮询, 组内的每个成员都自

带有权重值, 每个成员接收到的流量比例为该成员的

权重值在组内所有成员权重和的比重.
结合 F5 的加权轮询负载模式, 以及自定义 irule

脚本筛选出的特定属性报文, 可以实现两种不同粒度

的比例分发, 如图 4 所示. 将 Boot 应用和 Cloud 应用

添加到同一个服务组, 称作混合服务组, 这个服务组的

负载均衡类型按成员权重分发, 通过修改 Boot与 Cloud
应用的权重则可控制转发到微服务应用的流量比例在

0–100%之间变化. 一种方式是直接将混合服务组添加

到 F5虚拟服务的默认服务组, 则经过该虚拟服务的所

有请求都将按照比例分发, 属于较粗的比例控制.另一

种是将混合服务组与请求报文中具体的属性标识相结

合, 在规则 irule中将外部商户编码属于 sList集合的报

文发往混合服务组 (对应图 3), 即可将经过该虚拟服务

的某个商户或某几个商户的流量按照一定的比例分发

到微服务应用, 这种流量分发控制更为精细.
 

混合服务组

虚拟服务 虚拟服务

irule

混合服务组

default default

按虚拟服务比例调节 按商户标识进行比例调节

Boot 系统成员

Cloud 系统成员

Boot 服务组

 
图 4    两种粒度的流量比例分发控制

  

4   实验结果验证

为验证在本文架构下流量切换方法的正确性, 采
用的方法是模拟各外部商户系统发送测试报文到联调

系统的 Nginx 入口, 查看报文经过 F5 的 7 层负载后,
最终是分发到了 Boot 系统还是 Cloud 系统, 是否与

F5虚拟服务加载的 irule定义的分发规则一致.
实验 1: 验证规则 1基于报文属性值流量分发对于

单个属性取值的应用效果, 将 sList 设置为{0230}, 即
只将 0230 商户的请求切换到 Cloud 系统 ,  并将该

irule规则与 F5的 8080虚拟服务绑定, 然后模拟 0230,
0280, 0069 三个商户分别发送 1 000 笔支付请求报文,
通过 F5提供的日志以及查看应用日志统计确认, 0280,
0069 发送的 2 000 笔报文都发送到了 F5 的 API 虚拟

服务的默认 Boot应用系统, 而 0230商户的这 1 000笔
报文都 Cloud 应用系统, 说明该规则对单个商户的切
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换有效, 正确率达到了 100%.
实验 2: 验证该分发规则对于多个属性取值时的应

用效果, 将 sList的取值设置为{0230 0280 0069}, 模拟

这 3个商户各发送 1 000笔报文, 经确认这 3 000笔报

文都发送到了 irule 指定的 Cloud 服务组, 并且无其他

商户的报文发送到该服务组, 说明该规则对多个商户

的同时切换也同样有效.
实验 3: 验证基于报文属性值的比例分发方法, 保

持 sList 的取值设置为{0230 0280 0069}不变, 修改

irule 规则, 将查找到切换商户取值列表中的元素后转

发的服务组更换为混合服务组 ,  该服务组里面既有

Boot 应用成员, 又有 Cloud 应用的成员, 将 Boot 应用

成员的权重值设置为 9, Cloud应用成员的权重值设置

为 1, 这样 Cloud 应用的占比为 10%, 模拟这 3 个商户

各发送 1 000笔报文, 发现 Cloud应用接收到 302笔报

文 ,  并且全部来自 0230,  0280,  0069 这 3 个商户 ,
Boo t 应用收到 2  698 笔来自这 3 个商户的报文 ,
Cloud应用接收到的报文比例大约 10%, 说明该规则与

加权轮询的负载均衡算法结合使用能够达到更细粒度

的流量比例控制.
表 1 是以上 3 个实验的流量分发数据表, 实验结

果说明本文提出的 Nginx-F5 架构下的流量切换方法,
在规则属性设置为单个和多个值的情况下, 都能够将

流量正确地分发到报文属性值对应 Boot系统和 Cloud
系统, 能够很好地支撑双架构应用系统的并行联调.
 

表 1     3种实验的不同商户报文接收情况
 

实验

序号

sList
取值

请求

商户号

Boot系统

接收量

Cloud系统

接收量

1 0230
0230 0 1 000
0280 1 000 0
0069 1 000 0

2
0230 0230 0 1 000
0280 0280 0 1 000
0069 0069 0 1 000

3
0230 0230 900 100
0280 0280 899 101
0069 0069 899 101

 
  

5   总结

为使统一支付系统能够透明地对众多外部商户同

时提供 Spring Boot架构的应用和 Spring Cloud架构应

用的联调, 本文提出了基于 Nginx-F5 的 Spring Boot
和 Spring Cloud 两种架构应用的并行方案, 以及一种

基于报文属性值的流量分发规则, 能够将接入 F5虚拟

服务满足某个属性值的请求报文发送到 Cloud应用系

统, 而不是默认的 Boot 应用系统. 将该流量分发规则

与加权轮询的服务组联合使用, 可实现更细粒度的百

分比例分发 ,  如只将某一个或某几个外部商户的约

5%的流量转发到 Cloud系统. 采用这种双架构应用的

并行联调方案, 能够做到既不影响生产 Boot系统的不

断需求迭代更新, 又能使新的 Cloud 系统得到充分完

整的对外调测, 有效地支撑生产系统不断升级优化.
本文中的 Boot 及 Cloud 两种系统可理解为同一

系统的不同版本, 本文所提出的并行架构及流量切换

方法也可用于其他任何系统多版本并行及联调. 流量

分发规则中的报文属性可变更为其他应用系统有意义

的分类标识, 如用户归属省、业务类型等, 可推广到其

他系统的建设或者优化演进.
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