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摘　要: 针对边缘设备随着接入的分支机构增多, 需处理的公网与私网数据爆增, 导致边缘设备负载过重, 影响数据

的正常交互. 为此, 分析了产生问题的根源, 提出了网络设备虚拟化技术与多协议标签交换与边界网关协议技术相

融合的解决方案. 为验证方案的可行性, 借助实验室设备, 搭建了方案所需环境, 完成了方案的部署. 部署完成后对

方案的可用性、数据访问控制与隔离、数据的分布式处理与负载分担进行了测试, 并与传统方式在设备冗余性、

扩展性、管理性等 10个维度进行了对比. 测式与对比结果表明, 该方案能在边缘设备上实现数据的分布式处理与

负载分担, 优于传统方式, 是一种有效的 VPN解决方案.
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Abstract: As the number of branches connected to edge devices increases, the public and private network data that needs
to be processed explodes, causing the edge devices to be overloaded and affecting the normal interaction of data. To solve
these problems, this study analyzes the root cause of the problems and proposes a solution that integrates network
equipment virtualization technology with multi-protocol label switching and border gateway protocol technology. For the
feasibility verification of the solution, with the help of laboratory equipment, the environment required for the solution is
built, and the deployment of the solution is completed. Then, the solution’s availability, data access control and isolation,
distributed data processing and load sharing are tested, and it is compared with traditional methods in ten dimensions such
as equipment redundancy, scalability, and management. The test and comparison results show that the solution can realize
the distributed data processing and load sharing on edge devices, and it is superior to traditional methods as an effective
VPN solution.
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1   引言

随着企业业务的发展, 越来越多的企业采用 VPN
(virtual private network, 虚拟私有网) 的方式保障企业

总部与各分支机构及业务合作伙伴数据的交互. 而随
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着企业分支机构、业务合作伙伴呈爆炸式的增长, 传
统 VPN 如 GRE [1]、L2TP [2]、IPSEC [3] 方式构建的

VPN 由于隧道需静态建立, 每一个分支机构、业务合

作伙伴需要分别构建其隧道, 使得隧道的建立呈平方

增长 ,  这种静态隧道的部署方式配置繁杂、管理困

难、业务数据的隔离实现复杂, 已满足不了企业发展

的需要[4].

而MPLS (multi-protocol label switching, 多协议标

签交换[5])的 LDP (label distribution protocol, 标签分发

协议)根据公网路由信息能动态生成标签转发表, 其标

签转发表的形成为私网数据穿越公网提供了通道. 对

于企业各分支机构或合作伙伴业务数据的隔离, 由于

BGP (border gateway protocol, 边界网关协议)[6] 可以为

不同的业务数据打“标记”, 并根据其“标记”来识别与控

制业务数据的访问. 因此, 越来越多的企业青睐于采用

MPLS 构建天然隧道, 采用 BGP 控制数据的访问与隔

离, 目前 MPLS 与 BGP 技术构建的 VPN 应用越来越

广泛[7–9].

然而, 随着企业接入的分支机构及合作伙伴爆炸

式增长, 对运行MPLS与 BGP技术的设备性能是一大

考验. 因为该设备处于公网与私网的交界处, 不但要处

理来自公网的数据, 而且需要处理来自各分支机构的

私网数据. 当需处理的数据量超过设备所承载的范围,

会影响到数据的正常交互, 严重时导致设备宕机[10,11].

IRF (intelligent resilient framework)[12] 是一种基于

云计算的网络设备虚拟化技术, 该技术可以将多台物

理设备虚拟成一台逻辑设备, 逻辑设备融合了所有物

理设备的资源, 可以多台物理设备对数据进行分布式

的处理与负载均衡 .  因此 ,  本文将该技术与 MPLS

与 BGP技术相结合, 采用 IRF实现数据的分布式的处

理与负载均衡; 采用MPLS构建隧道, 为私网数据穿越

公网提供通道; 采用 BGP实现数据的访问控制与隔离,

进而为企业构建一个稳定、可靠、安全的虚拟私有网,

为企业稳步发展保驾护航[13–15]. 

2   方案设计

为了更好地阐释该设计方案相比传统方式的优越

性, 方案构建了两个网络拓扑, 一个是采用传统方式构

建的网络拓扑, 另外一台是采用网络设备虚拟化技术

构建的网络拓扑. 图 1 是采用传统方式构建的网络拓

扑. 在图 1 所示的网络拓扑中, 在公网的边缘设备 A、
公网设备、边缘设备 B 上构建一条隧道, 并在边缘设

备上分别给分支机构 A 设备与企业总部机构 A 设备、

分支机构 B 设备与企业总部机构 B 设备构建其独立

的虚拟私有网, 分别是 VPNA与 VPNB. 通过隧道来传

输分支机构 A 与企业总部机构 A、分支机构 B 与企

业总部机构 B的私网数据.
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VPN 隧道

公网设备
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分支机构 A 设备

私网

VPNB

分支机构 B 设备
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企业总部机构 A 设备

私网
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企业总部机构 B 设备

边缘设备 B

 
图 1    传统方式构建的网络拓扑

 

而采用网络设备虚拟化技术构建的网络拓扑如

图 2所示. 该网络拓扑为了后续描述的方便, 将传统方

式拓扑图中的分支机构 A 与分支机构 B 分别表示

branch1、branch2; 企业总部机构 A 与企业总部机构

B称之为 h1、h2; 连接分支机构 A与分支机构 B的两

台边缘设备表示为 ed1、ed2, 两台边缘设备虚拟化后

的设备表示为 v1; 连接企业总部机构 A与企业总部机

构 B 的边缘设备分别称之为 ed3、ed4, 两台边缘设备

虚拟化后的设备表示为 v2. 在该网络拓扑中, 分支机

构 A 与分支机构 B、企业总部机构 A 与企业总部机

构 B 采用了相同的私网地址, 而通过方案的访问控制

与隔离技术, 即使采用了相同的地址, 也不会引起地址

的冲突.
实现 branch1与 branch2、h1与 h2业务数据的隔

离 ,  由 v1、v2 分别负载分担 branch1 与 branch2、
h1 与 h2 业务数据, 以及 branch1 与 h1、branch2 与

h2的私网数据穿越公网, 保障其私网数据的交互, 其方

案的设计理念如图 2所示.
(1) 首先采用网络设备虚拟化技术 IRF 将 ed1

与 ed2、ed3 与 ed4 分别虚拟成 v1 与 v2, 为分布式处

理与负载分担 branch1 与 branch2、h1、h2 的私网数

据奠定基础. 虚拟化部署成功后, 采用多进程与虚拟路
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由技术相结合的方式实现 branch1 与 branch2、h1 与

h2私网数据的本地隔离, 进而加强数据的安全性.
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图 2    采用网络设备虚拟化技术构建的网络拓扑

 

(2)其次在 v1、p、v2设备上, 部署MPLS技术, 生
成标签转发表, 根据标签转发表来构建动态隧道. 为
branch1 与 branch2、h1 与 h2 私网数据穿越公网提供

通道.
(3) 最后在 v1 与 v2 设备上, 部署 BGP 技术, 借助

其 BGP 的 LABEL 属性为 branch1 与 branch2、h1 与

h2 私网数据打上不同的“标记” ,  即使 branch1 与

branch2、h1 与 h2 采用了相同的私网地址, 根据其标

记也可以识别. 同时部署 BGP的 RT (route target)属性

控制其 branch1 的私网数据穿越公网后, 只能与 h1 进

行业务数据的交互, 不能与 h2 进行业务数据的交互.
同理 ,  branch2 的私网数据只能与 h2 交互 ,  不能与

h1交互. 通过上述两种 BGP属性实现私网数据的访问

控制及私网数据的隔离, 保障了数据的安全. 

3   方案实现

为了验证设计理念的可行性与优越性, 借助其实

验室的网络设备, 搭建设计理念图 2所需的环境, 通过

网络资源池的构建、隧道的建立、私网数据的控制与

隔离完成方案的部署.
(1)网络资源池的构建

图 2 中 ed1 与 ed2 能否虚拟成 v1, 直接影响能对

branch1 与 branch2 进行分布式处理与负载分担. 而实

现图 2 拓扑中 ed1 与 ed2 的虚拟化, 需将两台设备规

划于一个域中进行管理, 并保障两台设备在域内成员

编号的唯一性. 同时, 分别在两台物理设备上创建其对

应的逻辑端口, 将两台设备相连的物理端口与逻辑端

口绑定. 上述部署完成后, 在两台设备运行 irf-port-
configuration active指令使两台物理设备 ed1与 ed2进
行竞争选举, 竞选胜出的一方成为该资源池中的主设

备, 另外一台成为从设备, 在资源池中对主设备的部署

都会同步到从设备. 图 3 是采用上述方法部署后, 在
ed1上查看网络设备虚拟化的情况, 从图 3的结果说明

已将 ed1 与 ed2 两台物理设备成功虚拟为一台逻辑设

备. 而对于 ed3 与 ed4 设备的虚拟, 其方法与 ed1 与

ed2相同, 在此不再赘述.
 

 
图 3    ed1与 ed2的资源池构建

 

(2)网络资源池上隧道的建立

网络资源池的构建使 ed1 与 ed2、ed3 与 ed4 能

对 branch1与 branch2、h1与 h2私网数据进行分布式

处理与负载分担. 而 branch1与 h1, branch2与 h2私网

数据的交互需在图中的网络资源池上构建一条穿越

公网的隧道. MPLS 技术的标签分配协议分配的标签

转发表是一种天然隧道. 因此, 在该方案中, 在 v1、p、
v2设备上采用MPLS技术, 为图 2中的 v1的 3.3.3.1、
p 设备的 3.3.3.2、v2 的 3.3.3.3 分配标签. 其标签的分

配分为两步完成, 第一是启动 3 台设备的 MPLS 功能,
并在 3 台设备上通过 mpls lsr-id 指令给 3 台设备标识

其身份; 第二是在 3台设备相连的接口下启动MPLS与

MPLS LDP 协议的功能, 让设备能交互 MPLS 协议报

文, 并生成标签转发表, 形成转发私网数据的路径. 图 4
是采用上述策略后, ed1设备生成的标签转发表情况.

图 4 生成的标签转发表, 当私网数据需要穿越公

网时, 采用标签转发表中的标签来封装私网数据, 将私

网数据封装在标签里面, 根据标签来完成数据的转发,
进而使得私网数据成功穿越公网.
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图 4    ed1设备的标签转发表

 

(3)私网数据的访问控制与隔离

为了更好地验证该设计方案能实现私网数据的访

问控制与数据隔离, branch1与 branch2、h1与 h2采用

了相同的私网地址, 如方案不能实现对私网数据的访

问控制与隔离, branch1与 branch2、h1与 h2私网数据

到达 v1与 v2时, 会产生地址冲突.
图 5 为 ed1 主设备给 branch1 与 branch2 私网路

由分配的 label 与 RT 值. 如图 5 所示, ed1 主设备给

branch1设备的172.16.1.1分配的 label属性值是 1 279,
而给 branch2设备的 172.16.1.1分配的 label属性值是

1 276, 进而通过 label 属性值区分 172.16.1.1 属于

branch1, 还是属于 branch2的私网数据.
 

 
图 5    ed1主设备给 branch1与 branch2私网路由分配的

label与 RT值
  

4   方案评估

(1)方案测试

为了评估方案的有效性, 从可用性、安全性、数

据分布式处理与负载均衡量方面对方案进行相应的测试.
1) 可用性测试

在 branch1上运行 tracert命令与 ping命令去访问

企业总部机构 A, 其测试结果如图 6所示.
图 6 的 tracert 与 ping 命令测试结果充分表明,

branch1到达企业总部机构 A的路径通畅, 而且能相互

访问.
在 branch2上运行 tracert命令与 ping命令去访问

企业总部机构 B, 其测试结果如图 7所示.
图 7 的测试结果与图 6 一样, 图 6 和图 7 的测试

结果说明 branch1 与 h1, branch2 与 h2 的私网数据成

功穿越公网, 并能进行私网数据的交互.
 

 
图 6    在 branch1上运行 tracert命令与 ping命令去访问企业

总部机构 A的结果
 

 
图 7    在 branch2上运行 tracert命令与 ping命令去访问企业

总部机构 B的结果
 

2) 数据访问控制与隔离测试

考虑到数据的安全性, 企业不同分支机构的私网

数据及总部不同业务部门的业务数据不能让其相互访

问, 在 ed1 通过运行 dis ip routing-table vpn-instance
vpna protocol ospf 与 dis ip routing-table vpn-instance
vpnb protocol ospf命令后显示的结果如图 8所示, 不同

分支机构在 ed1 上的私网数据分别导入到各自的实例

路由表中, 实现了不同分支机构数据的隔离, 并避免了

地址的冲突, 使地址可以重复利用. 而总部不同业务部

门的数据隔离, 测试方法相同, 在此不再赘述.
3)分布式处理与负载均衡量的测试

传统方式采用一台边缘设备承载不同分支机构的

私网数据, 而随着接入的分支机构的增多, 边缘设备的

负载越来越重, 当负载达到边缘设备的极限时, 会影

响私网数据的正常交互. 而该设计方案, 采用多台物理

设备虚拟成一台逻辑设备, 形成一个网络资源池, 资

源池所有的设备资源能进行统一的调度与管理, 由多

台设备共同承载不同分支机构的私网数据, 通过分布
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式处理的方式减轻设备的负载. 图 9 是通过抓包软件

Wireshark, 抓取 branch1 的地址 172.16.1.1 访问 h1 的

10.3.1.1的情况; 图 10是 branch2的地址 172.16.1.1访

问 10.4.1.1 的情况, 图 9 表明 ed1 承载 branch1 访问

h1 的数据, 图 10 显示 ed2 承载 branch2 访问 h2 的数

据, 进而实现了数据的分布式处理与负载分担.

(2)性能对比

该设计思想采用多台边缘设备分担不同分支机构

的私网数据, 实现了私网数据的分布式处理与负载均

衡. 该设计理念相比传统方式, 还存在如表 1 的优势.

表 1 从 10 个维度将本文方案与传统方式进行了

对比, 对比情况表明, 本文方案从可靠性、扩展性、可

管理性等方面要优于传统方式.
 

图 8    不同分机构的实例路由表
 

 

图 9    ed1承载 branch1访问 h1的数据
 

 

图 10    ed2承载 branch2访问 h2的数据

表 1     本设计方案与传统方式的对比
 

对比名称 本文方案 传统方式

设备冗余 可以实现 不可以

跨设备的链路聚合 可以实现 不可以

网络部署速度 快 一般

扩展性 好 差

可管理性 好 一般

资源利用率 好 差

可靠性 高 低

可用性 高 一般

网络结构 简单 复杂

可维护性 好 一般
 

5   结束语

方案为了解决随着边缘设备接入的分支机构越来

越多, 使得边缘设备需要处理的私网数据与公网数据

暴增, 进而导致边缘设备负载过重, 影响其数据的正常

交互, 进而提出了网络设备虚拟化技术 IRF与MPLS和

BGP技术深度融合的解决方案. 同时, 利用实验室设备

实证了方案的可行性, 对方案进行了可用性、安全性、

可靠性的测试, 并与传统方式构建的 VPN进行了对比

分析, 从测试与对比结果表明, 该方案能实现数据的分

布式处理与负载分担, 相比传统方式存在有一定的优势,

是一种有效 VPN 解决方案. 因实验室条件有限, 无法
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对方案的吞吐量、并发数进行测试. 下一步准备购买

相关设备, 测试本文方案与传统方案的吞吐量与并发

数, 并对测试结果进行对比分析, 总结出本方案的优势.
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