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摘　要: 针对基于区块链的果品质量溯源系统中存在的共识算法吞吐量低、时延高、主节点随机选择等问题, 本文

提出了一种基于积分选择的改进 PBFT (practical Byzantine fault tolerance)共识算法. 该算法引入积分选择协议, 通
过对一致性协议、视图转换协议以及垃圾回收机制的优化, 提高诚实主节点被选择的概率、减少节点间通讯开销,
从而提升共识算法执行效率. 同时, 在运行垃圾回收机制时, 给所有参与节点重新分配积分, 达到了动态更改节点数

量的目的. 实验表明, 本文提出的方法在提升共识算法吞吐量和降低时延方面具有更好的性能.
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Abstract: To address the low throughput, high latency and random selection of master nodes in the Blockchain-based

fruit quality traceability system, this study proposes an improved practical Byzantine fault tolerance (PBFT) consensus

algorithm based on integral selection. The algorithm introduces the integral selection protocol and optimizes the

consistency protocol, view change protocol and garbage collection mechanism to improve the probability of honest master

nodes being selected and reduce the communication overhead between nodes, thus improving the efficiency of consensus

algorithm execution. At the same time, when the garbage collection mechanism is operated, the integrals are reallocated to

all participating nodes for the dynamic change in the node number. Experiments show that the method proposed in this

study has better performance in improving the throughput and reducing the latency of consensus algorithms.
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食品事关国运民生, 食品安全是国家安全的重要

基础 , 与公众健康、生活水平、经济发展乃至社会

稳定息息相关 [1]. 果品作为常见食品受众面很广, 其
质量安全溯源受到广泛关注 . 果品质量溯源是将果

品从果园培育到销售的完整产业链中产生的所有数

据进行管理以实现监管 , 这需要整个供应链中的参

与者共同实现 [2]. 然而, 现有的主流果品质量溯源系

统的溯源数据都是集中化控制管理的 , 数据信息存

储在中央数据库 , 因此追溯数据极易被人刻意篡改

且难以发现, 追溯数据的采集比较单一, 数据是否完

整也无法被验证[3]. 集中式管理数据的溯源系统并不

能保证查询数据的真实性 , 不能完全满足果品溯源

数据安全完整的需求.
区块链去中心化等特点满足果品质量溯源系统的
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需求[4]. 在供应流程中产生的果园基地的环境数据、施

肥、防虫、除害、加工、销售、物流等溯源数据都可

以通过物联网设备或人工录入的方式进行信息上链,
一旦数据上链便不能修改. 区块链上的所有数据都需

要信息背书, 这样可以有效减少人为错误, 供应链上的

企业能够共同维护数据, 消费者只需通过溯源码进行

链上数据查询即可获得果品溯源数据, 因此可以很大

程度上解决消费者对数据的不信任问题.
在基于区块链的果品质量溯源系统中, 所有环节

产生的数据都在一个去中心化、不可伪造和不可篡改

的安全环境中进行流通, 共识机制是保证这些特征的

区块链底层技术之一[5]. 由于果品质量溯源系统应用于

供应链当中, 每天的交易和账户数据更新较为频繁, 系
统需要良好的吞吐量以及低交易时延. 虽然区块链去

中心化等特点适用于供应链, 但共识算法存在吞吐量

低、时延高、节点数不能动态变化等问题, 影响了基

于区块链的果品质量溯源系统的整体性能.
鉴于上述原因, 研究实现一种可以良好的对抗拜

占庭将军问题[6] 且可以满足高吞吐量和低延时的区块

链共识机制成为本文的研究重点. 

1   相关研究

追溯体系的构建需要依托溯源技术. 目前, 国内外

的追溯技术主要是通过二维码、RFID 技术、NFC 技

术和生物 DNA等技术手段对产品标记和记录, 实现信

息存储, 通过互联网软件系统或手持设备等手段查询

信息真伪. 传统溯源技术虽然发展比较成熟[7–9], 但其

存在溯源数据采集单一、易被篡改、数据完整性无法

验证等问题. 区块链技术的去中心化、可追溯性及不

可篡改等特性能够很好的解决传统溯源技术存在的问

题, 基于区块链的溯源方法成为国内外众多学者的研

究热点[10–12].
区块链的核心技术包括共识机制、分布式存储技

术、密码学和智能合约[13]. 其中, 共识机制主要解决分

布式系统的一致性问题, 保证所有节点维护的数据副

本的一致性. 共识算法已经有了非常丰富的实例, 从区

块链应用衍生出来的共识算法有 PoW、PoS、DPoS
等; 从传统一致性算法衍生出来的共识算法有 Paxos、
Raft、PBFT 等. 6 种共识机制具体对比结果如表 1 所

示. 通过对区块链中几种常见的共识机制对比分析, 结
合果品质量溯源系统的应用需求可得出: PoW 和 PoS
虽然拥有非常良好的拜占庭容错性但吞吐量与交易时

延并不能满足该系统的性能要求, 且其资源消耗普通

企业无法承担. Raft、Paxos 和 Kafka 虽然都拥有良好

的吞吐量、交易时延和低消耗, 但均不具备拜占庭容

错能力, 并不满足果品质量溯源系统对安全性的要求.
PBFT虽然在吞吐量、交易时延和消耗都不是最优, 但
是其具备抗拜占庭能力, 基本满足果品质量溯源系统

的需求, 因此本文选择 PBFT 共识算法作为基础, 结合

果品质量溯源系统的应用场景展开研究工作.
 

表 1     6种共识机制多指标对比
 

指标 PoW PoS Raft Paxos Kafka PBFT
吞吐量 低 低 很高 很高 高 高

交易时延 分钟级 分钟级 秒级 秒级 秒级 秒级

资源消耗 很高 高 低 低 低 低

可扩展性 高 高 低 低 低 低

去中心化程度 去中心化 去中心化 半中心化 半中心化 半中心化 半中心化

容错率 (%) 50 50 50 50 99 33
拜占庭容错能力 是 是 否 否 否 是

可监管性 弱 弱 强 强 强 强

一致性 有分叉 有分叉 无分叉 无分叉 无分叉 无分叉

适用场景 公有链 公有链 私有链 私有链 联盟链 联盟链
 
 
 

2   基于积分选择的改进 PBFT共识算法

针对共识机制低吞吐、高时延和主节点随机选择

的问题, 文献 [14] 提出使用投票选举主节点的方式提

高共识效率, 文献 [15] 通过简化一致性协议提高共识

效率, 文献 [16] 提出分组概念将节点分为共识节点与

记账节点, 但这些方法假设所有节点都是诚实节点并

未考虑拜占庭问题, 且根据时间戳进行垃圾回收并不

满足果品质量溯源系统需求. 本文引入积分机制[17], 对

抗拜占庭节点, 对一致性协议步骤进行优化, 通过积分

来执行垃圾回收机制, 以提高吞吐量、降低通信开销,
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从而提高共识效率. 

2.1   PBFT 共识算法

N0,N1,N2,N3 N3

N0

PBFT 共识算法的核心流程, 如图 1 所示, 算法的

核心阶段分别是预准备阶段 (pre-prepare)、准备阶段

(prepare) 和提交阶段 (commit). 图中的 C 代表客户端,
代表节点的编号,  代表可能故障的节点

或者是作恶节点,  是主节点. 整个过程如图 1, 其中,
f 代表故障节点数量.
 

Request Prepare Commit Reply

C

N0

N1

N2

N3

Pre-prepare

 
图 1    PBFT共识算法流程

 

(1) 从所有参与共识的节点中随机选择一个节点

作为主节点, 主节点的主要工作是负责接收客户端信

息、广播信息以及生成新的区块;
(2) 预准备阶段: 主节点将从客户端接收到的交易

请求进行校验, 校验通过后, 加上自己的签名通过对等

网络广播至所有参与共识的从节点, 并且将该交易保

存在日志文件中;
(3) 准备阶段: 所有从节点收到消息之后, 首先对

消息进行校验, 包括主节点签名等, 校验通过后, 将该

交易保存在日志文件并向全网广播一条准备消息;
(4) 确认阶段: 节点对收到的准备消息进行统计,

若收到 2f 条通过校验且和自己信息一致的消息, 就广

播一条确认消息;
(5) 回复阶段: 节点对收到的确认消息进行统计,

若收到 2f+1条确认消息, 就将新区块更新到本地账本,
并向客户端发送消息;

(6)客户端若收到 f+1条相同消息, 共识结束.

O
(
N2
)
通过对 PBFT 算法共识过程的分析可以得出 ,

PBFT共识算法存在以下问题: 1)在执行完整的一致性

协议时节点间需要进行大量的通信, 其时间复杂度为

; 2) 主节点是随机选择的, 增大了选择异常节点

的概率, 从而导致视图转换协议调用次数增多; 3)垃圾

回收机制中需要确保至少 f+1 个节点已经执行了待回

收的旧消息, 从而额外增加了节点间的通信开销. 

2.2   改进的 PBFT 共识算法

针对传统 PBFT 共识算法存在的问题, 本文提出

了一种基于积分选择的改进 PBFT 共识算法. 该算法

通过积分选择, 从一致性协议、视图转换协议、垃圾

回收机制几方面进行了优化, 提高了共识算法的效率.
系统中节点的积分是每个参与共识的节点在进行共识

过程中根据共识行为进行相应加减. 在成功执行一次

一致性协议之后, 对所有达成共识的节点 (除主节点),
将积分加 5; 对于未达成共识的节点, 将积分减 5; 主节

点成功完成一次区块生成, 积分加 1. 积分选择协议如

表 2所示, 根据积分赋予节点不同角色.
 

表 2     积分选择协议
 

角色 选择依据 功能

主节点 [3(n−1)/4,n−1] 广播交易, 生成新块

共识节点 [(n−1)/2,n−1] 参与共识, 记账

记账节点 [0, (n−1)/2)] 记账
 
 

主节点的选取依据积分选择协议, 积分越高的节点

其安全性越高且更稳定不易坏, 增大主节点选择的安

全性, 从而降低了视图转化协议执行的概率, 提高共识

效率. 通过不断的执行共识机制, 成功达成共识的节点

将不断积累积分, 认为积分高的共识节点其安全性更高.

[(n−1)/2,n−1]

[3(n−1)/4,n−1]

本文参考文献 [14–17]对共识算法的改进思路, 进
一步明确节点分组边界. 具体来说, 首先将所有节点的

积分从小到大进行排序, 认为 范围内的

节点可信度高, 作为共识节点, 共识节点至少为 4 个,
其余节点作为记账节点. 主节点从 范

围内随机选择, 算法整体流程如图 2所示.
 

Request Prepare Commit Reply
C

N0

N1

N2

N3

N4

N5

N6

Pre-

prepare

共
识
节
点

记
账
节
点

 
图 2    基于积分选择的改进 PBFT共识算法流程

 

具体步骤如下:
(1) 首先将区块链所有节点根据积分选择协议的

积分选择依据进行分组, 分为共识节点和记账节点;

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2022 年 第 31 卷 第 2 期

352 研究开发 Research and Development

http://www.c-s-a.org.cn


N1

(2) 客户端在共识节点中根据积分区间选择主节

点 , 主节点的主要工作是负责接收客户端信息、广

播信息以及生成新的区块;
(3) 主节点将从客户端接收到的交易请求进行校

验, 校验通过之后, 加上自己的签名通过对等网络广播

至所有参与共识的从节点, 并且将该交易保存在日志

文件中;
(4) 从节点收到消息, 并对消息通过签名字段进行

认证, 如果认可这条消息, 则将同样的消息加上签名发

送给主节点, 并保留消息内容等待二次确认;
(5) 如果主节点收到的认可信息且消息内容没有

更改的数量大于等于 2f, 则将认可信息打包再发给所

有节点, 共识节点将收到的消息进行二次确认检查信

息是否正确, 通过验证后进入 commit 状态, 将新区块

更新到本地账本, 并向客户端发送消息, 记账节点接收

消息更新本地账本;
(6) 如果客户端收到 f+1 条消息认为达成共识, 共

识结束.
算法在执行过程中, 本文针对共识节点内拜占庭

节点大于承载能力两种情况 ,  分别给出解决方法 :
1) 若 3 阶段内任意阶段条件为满足, 认为共识节点中

存在大于 f 个拜占庭节点, 则算法执行完整的一致性协

议来解决拜占庭问题; 2)若节点请求超时, 认为主节点

为恶意节点, 则算法执行视图转换协议来解决主节点

作恶问题.
每次执行一致性协议都会对节点积分产生影响,

当积分值积累到一定程度后执行垃圾回收机制更新并

重置节点积分值. 优化的一致性协议通过简化信息交

互过程, 降低了在共识过程中的通信开销, 并且由于引

入积分机制使良好节点当选主节点的概率增高, 降低

使用视图转换协议的概率, 提高了整体的效率. 

2.3   视图转换协议和垃圾回收机制的优化

PBFT 共识算法中视图转换协议的主要目的是当

判定主节点为错误节点时更换主节点, 具体过程如图 3
所示.

从节点需要在 view-change 阶段相互通讯来确定

主节点为恶意节点, 然后在 view-change-ack 阶段随机

选择新的节点成为主节点, 并舍弃未完成的交易. 通过

积分机制, 在 view-change-ack 阶段根据当前节点积分

选择新的主节点, 可以有效降低使用视图转换协议的

概率, 达到提高共识效率的目的.

N0

N1

N2

N3

View-change View-change-ack New-view

 
图 3    视图转换协议

 

PBFT通过 3阶段协议来对请求达成共识, 但各个

阶段产生的消息如果不进行垃圾回收的话, 系统的存

储空间将会不堪重负. 为此, PBFT 算法设计了垃圾回

收机制来清除本地缓存. 根据前面的 3阶段协议, 客户

端收到某个请求的执行结果的时候, 表明该请求已经

被至少 f+1 个节点提交过, 这个时候需要删除该消息.

垃圾回收机制是通过额外的通讯来提供证明, 证明节

点状态正确. 如果每执行结束一次一致性协议都需要

生成上述证明, 那么整个网络将会消耗大量资源.
在 PBFT 垃圾回收机制中, 执行方式是周期性执

行, 目的是为了防止节点因为宕机、网络或自身故障

等原因而产生节点信息不一致从而导致系统故障. 为
了确保系统的正常运转以及安全, 节点在清除本地消

息日志中旧消息时, 必须确保至少存在 f+1 个节点已

经执行了这些旧消息, 因此需要进行节点间是否同步

的确认通信, 这导致每次在执行垃圾回收机制时就会

产生巨大的通信开销.
改进的 PBFT算法在垃圾回收机制中实现了动态增

加和退出节点的功能以及积分重新分配的功能. 当执行

一致性协议时存在节点积分大于等于阈值的情况时, 完
成一致性协议后运行垃圾回收机制, 所有参与共识的节

点会清除本地日志中已执行过的交易请求, 达到降低

网络通讯消耗的目的. 同时将系统中所有共识节点的

信用全部清零, 并对所有参与共识节点的积分在一定

范围内随机赋值, 提高了新加入网络节点成为主节点

的可能, 从而达到了共识节点的动态增加和退出的目的. 

3   实验结果与分析

本次实验是应用改进 PBFT 共识机制作为 Fabric
的自定义共识后端并通过 Caliper 对区块链框架中两

种不同事务在不同情况下进行测试, 然后对测试结果

进行分析讨论. 实验环境配置如表 3所示.
分别进行提交请求和查询请求的测试, 观察在两

2022 年 第 31 卷 第 2 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Research and Development 研究开发 353

http://www.c-s-a.org.cn


种请求下系统资源占用情况与区块链性能情况. 表 4、
表 5分别为在交易数量为 100时提交请求和查询请求

的内存和 CPU占用率.
由表 4 和表 5 中的信息可以看出 peer1 节点的内

存、CPU 等系统资源使用情况都是 0, 表明该节点在运

行过程中并没有对系统提交的交易做出响应, 即该节点

属于错误节点. 然而可以看出, 当系统发出提交事务请求

的时候, 系统依旧完成了共识过程, 并没有因为某些失效

节点或恶意节点造成区块链系统瘫痪. 因此基于积分选

择的改进 PBFT共识算法可以抵抗拜占庭错误, 安全性高.
 

表 3     实验环境配置
 

配置 详细情况

操作系统信息 Ubuntu 18.04
CPU Intel® CoreTM i7-8700
内存 2 GB
硬盘 20 GB

 

表 4     提交请求时资源占用率
 

Type Name Memory (max)(MB) Memory (avg)(MB) CPU (max)(%) CPU (avg)(%)
Process Node local-client.js(avg) 99.1 99.0 20.00 20.00
Docker peer0.org1.example.com 63.9 63.9 543.42 543.42
Docker peer1.org1.example.com 45.5 45.5 490.79 490.79
Docker peer0.org2.example.com 34.8 34.8 566.69 566.69
Docker peer1.org2.example.com 55.5 55.5 293.44 293.44
Docker peer0.org3.example.com 69.1 69.1 472.39 472.39
Docker peer1.org3.example.com 29.9 29.9 607.97 607.97
Docker peer0.org4.example.com 39.0 39.0 355.83 355.83
Docker peer1.org4.example.com 68.8 68.8 200.49 200.49
Docker simplenetwork_ca_1 6.5 6.5 0.00 0.00
Docker simplenetwork_peer_1 0 0 0.00 0.00
Docker ca_peerOrg1 6.5 6.5 0.00 0.00
Docker ca_peerOrg2 6.7 6.7 0.00 0.00
Docker orderer.example.com 11.1 11.1 208.17 208.17

 
 
 

表 5     查询请求时资源占用率
 

Type Name Memory (max)(MB) Memory (avg)(MB) CPU (max)(%) CPU (avg)(%) Traffic In Traffic Out
Process Node local-client.js(avg) 120.7 120.3 5.86 4.82 — —
Docker peer0.org1.example 210.3 210.3 624.88 602.20 3.7 MB 4.7 MB
Docker peer1.org1.example 248.7 228.7 718.74 712.43 3.7 MB 5.8 MB
Docker peer0.org2.example 210.9 210.8 575.13 560.06 5.4 MB 6.5 MB
Docker peer1.org2.example 210.7 210.6 764.83 793.44 5.3 MB 8.4 MB
Docker peer0.org3.example 246.4 246.0 779.17 694.16 6.5 MB 9.3 MB
Docker Peer1.org3.example 216.5 216.5 518.18 479.69 4.5 MB 6.3 MB
Docker Peer0.org4.example 241.3 240.8 826.36 706.85 6.6 MB 9.4 MB
Docker peer1.org4.example 200.8 200.4 556.13 507.66 4.5 MB 0 B
Docker simplenetwork_ca_1 6.7 6.7 0.00 0.00 140 B 0 B
Docker simplenetwork_peer1 0 0 0.00 0.00 0 B —
Docker ca_peerOrg1 109.8 109.8 0.96 0.42 70 B 0 B
Docker ca_peerOrg2 6.7 6.7 0.00 0.00 70 B 0 B
Docker orderer.example.com 6.3 6.3 0.00 0.00 177 B 0 B

 
 

表 6、表 7 表示在提交请求下不断增加交易数量

以及查询请求下不断增加发送请求, 得出不同情况下

系统处理返回数据的 TPS 以及请求时延情况 (实验数

据为 10次请求的平均值).

首先分析吞吐量情况, PBFT共识机制与本文方法

提交事务与查询事务吞吐量对比情况如图 4、图 5所示.

结果表明, 在提交事务中随着交易数量的增加吞

吐量逐渐增大并趋向饱和, 可以看出当交易数量达到

一定程度之后吞吐量将维持在一个平稳的水平. 通过

优化一致性协议、视图转换协议以及垃圾回收机制,

对比发送请求平均吞吐量从 604 TPS提升到了 756 TPS

提升了 25%而响应处理请求的平均吞吐量从 121 TPS

提升到了 137 TPS 提升了 13%. 在查询事务中设置交

易数量为 5 000在不同的请求发送速率下可得, 系统响

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2022 年 第 31 卷 第 2 期

354 研究开发 Research and Development

http://www.c-s-a.org.cn


应平均吞吐量从 298 TPS 提升到了 350 TPS 提升了

17%.
接下来分析交易请求的时延情况, 传统 PBFT 共

识机制与本文方法提交事务与查询事务的时延对比情

况, 如图 6、图 7所示.
 

表 6     不同事务下 PBFT的 TPS以及时延
 

Test Name Succ
Send
Rate
(TPS)

Max
Latency
(s)

Min
Latency
(s)

Avg
Latency
(s)

Throughput
(TPS)

1 submit 100 113 2.44 1.60 2.02 40
2 submit 200 351 2.13 1.60 1.89 91
3 submit 300 637 2.06 2.06 2.34 115
4 submit 400 622 3.25 1.84 2.50 122
5 submit 500 684 3.58 2.12 2.85 138
6 submit 600 699 4.14 2.67 3.39 144
7 submit 700 756 4.94 2.39 3.89 142
8 submit 800 699 5.98 2.90 4.56 134
9 submit 900 796 6.39 2.05 5.01 140
10 submit 1 000 684 6.71 2.43 5.18 143
11 query 5 000 100 0.07 0.00 0.01 100
12 query 5 000 200 0.29 0.01 0.02 200
13 query 5 000 300 6.67 0.01 2.58 284
14 query 5 000 398 9.65 0.01 4.96 334
15 query 5 000 483 12.68 0.01 4.92 354
16 query 5 000 573 12.73 0.01 7.13 354
17 query 5 000 646 13.92 0.46 7.97 345
18 query 5 000 763 14.49 1.18 9.16 343
19 query 5 000 839 14.96 1.04 10.36 324
20 query 5 000 957 14.56 4.10 10.72 343

结果表明, 在进行提交事务与查询事务时, 系统的

最大时延、平均时延都随着交易数量的增加而增加,
提交事务的平均时延从 3.36 s下降到 2.56 s, 查询事务

的平均时延从 4.96 s下降到 4.66 s, 有效的提升了果品

质量溯源用户的系统使用体验.
 

表 7     不同事务下本文方法的 TPS以及时延
 

Test Name Succ
Send
Rate
(TPS)

Max
Latency
(s)

Min
Latency
(s)

Avg
Latency
(s)

Throughput
(TPS)

1 submit 100 277 2.21 1.60 1.81 52
2 submit 200 603 2.42 1.72 2.01 110
3 submit 300 820 2.45 2.06 2.13 115
4 submit 400 801 2.67 1.84 2.08 131
5 submit 500 826 2.86 2.12 2.28 150
6 submit 600 857 3.41 2.32 2.71 152
7 submit 700 831 3.94 2.51 3.11 172
8 submit 800 810 5.02 2.90 3.42 161
9 submit 900 904 5.17 2.21 4.01 166
10 submit 1 000 835 5.31 2.33 4.30 164
11 query 5 000 100 0.06 0.00 0.01 100
12 query 5 000 200 0.21 0.01 0.02 200
13 query 5 000 300 3.42 0.01 1.29 300
14 query 5 000 400 7.73 0.01 3.61 370
15 query 5 000 494 9.51 0.01 3.93 364
16 query 5 000 585 11.45 0.01 6.06 373
17 query 5 000 674 11.55 0.32 6.69 413
18 query 5 000 781 12.40 0.92 7.96 452
19 query 5 000 878 13.01 1.04 8.39 463
20 query 5 000 979 13.21 2.10 8.57 458
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图 4    提交事务吞吐量对比
 
 

4   结论

针对基于区块链的果品质量溯源系统中存在的

共识算法性能低下问题, 本文对 PBFT 算法进行分析

并引入积分选择协议, 优化了一致性协议、视图转换

协议以及垃圾回收机制. 在保证算法容错性的同时,

降低了共识过程中的传输消耗, 提高了吞吐量, 缩短

了共识达成时间. 在运行垃圾回收机制时给所有节点

重新分配积分, 达到了动态更改节点的目的. 最后, 通

过实验证明了基于积分选择的改进 PBFT共识机制的

有效性.

2022 年 第 31 卷 第 2 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Research and Development 研究开发 355

http://www.c-s-a.org.cn


100 200 300 400 500 600 700 800 900

0

100

200

300

400

500

600

700

800

900

100 200 300 400 500 600 700 800 900

PBFT

本文方法

0

50

100

150

200

250

300

350

400

450

500

PBFT

本文方法

(a) 发送请求 (b) 处理请求

请求量 (TPS)

响
应
量
 (

T
P

S
)

请求量 (TPS)

响
应
量
 (

T
P

S
)

1 000 1 000

1 000

 

图 5    查询事务吞吐量对比
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图 6    提交事务时延对比
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图 7    查询事务时延对比
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