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摘　要: 随着形式化方法的普及和应用, 定理证明器 HOL4 在形式化建模过程中无法自动完成终止证明的情况越

来越多, 而手动终止证明又缺少通用的证明思路. 针对这种情况, 提出规范化的手动终止证明方法. 该方法从问题产

生的本质入手, 首先保证目标具备解决终止问题的必要条件, 然后通过等效替换简化证明目标, 最后以原有定理库

为基础, 寻找证明过程中缺失的引理, 推进证明. 实例表明, 该方法逻辑清晰, 能够有效地解决 HOL4中大部分情况

下的手动终止证明问题.
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Abstract: With the popularization and application of formal methods, there are increasingly more cases in which the
theorem prover HOL4 cannot automatically complete the termination proof in the process of formal modeling. Manual
termination proof still lacks a general idea. In response, a standardized manual termination proof method is proposed.
Starting from the nature of the problem, the method guarantees that the target has the necessary conditions for solving the
termination problem. Then, the proof target is simplified by equivalent substitution. Finally, on the basis of the original
theorem library, the lacking lemma in the proof process is found to advance the proof. The example shows that this
method has a clear logic and can solve the manual termination proof problem of the HOL4 in most cases.
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形式化方法是通过数学建模和数学归纳等方法去

验证目标的性质规范以及确保目标的正确性和可靠性

的一条重要途径, 其广泛应用于计算机软硬件的规范,
开发和验证.

形式化验证一般分为等价性检验, 模型检验和定

理证明 3种, 并且验证方式各不相同. 等价性检验的方

法主要是通过检验目标修改前后的一致性, 来确保修

改后的目标至少包含修改前的性质, 但是不能进行特

定性质或规范的验证. 模型检验的特点是完全自动化,
但是存在状态空间爆炸的问题, 不能用于验证无限状

态空间的目标. 定理证明的形式化方法是将待验证的

目标和规范通过数学建模, 描述为一系列的逻辑语言,
并通过逻辑演算的方式, 证明目标是否具有规范所描

述的性质. 定理证明的验证方法可以对目标的所有状

态空间进行建模和验证, 与传统的仿真测试相比, 测试

空间更加完备, 其验证结果具有相当高的可靠性.
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当前用于定理证明方法的主流工具有半自动的一

阶定理证明器 Proverif, 高阶定理证明器 HOL4, Isabelle
等; 也有全自动定理证明器 SmartVerif. 它们各有优劣,
半自动工具功能强大, 拓展性高, 但是学习门槛高; 全
自动工具入门容易但功能略逊一筹, 实用性不如半自

动定理证明器. 本文用的是基于 Standard ML函数式语

言的半自动高阶定理证明器 HOL4.
近年来, 随着形式化方法和定理证明器系统被广

泛应用于数学定理[1], 计算机软件[2], 硬件[3], 方法[4,5] 以

及协议[6] 的验证和证明, 系统自带的数据结构和定理

库已不能满足所有形式化工作的需要; 因此, 用户在进

行形式化建模时, 常常需要自定义数据结构, 特别是在

HOL4 中定义递归函数时用户必须考虑函数的终止问

题[7], 这就给递归函数的形式化建模带来困难. 

1   问题的提出

介绍终止证明问题之前首先需要了解什么是递归

函数. 对于任意函数, 定义函数的语句描述了输入与输

出之间的逻辑关系, 当输入任意符合要求的 x, 都可以

得到其对应的唯一输出. 一般非递归函数 f(x) 在定义

时可以调用外部函数, 但不会调用函数自身, 如图 1所示.
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图 1    一般非递归函数 f(x)

 

而与之不同的是, 递归是通过调用自身的代码来

解决问题, 递归方法是计算机科学的核心思想之一[8].
在使用递归函数进行建模的过程中, 如果考虑不周, 使
得在某些输入的情况下, 出现无限递归的情况, 如图 2
所示. 在形式化建模中不允许递归函数无限调用自身无

法得到输出的情况存在. 因此, 建立满足终止证明规范

的递归函数模型是完成递归函数形式化证明的必要条件.
为了使递归函数的形式化模型能够满足规范, 需

要在递归调用之前添加一个判断语句, 如图 3所示, 使
得输入参数在满足某些特定条件下不再进行递归, 而
是得到相应的输出; 而结束递归的判断条件被称为递

归出口或终止条件.
并且, 在形式化建模过程中定义递归函数, 与使用

非形式化语言定义函数的过程有很大的区别: 在非形

式化的定义当中, 一个没有终止条件或终止条件不完

备的递归函数也能被成功定义, 直到它在实际调用中

发生错误时才会抛出错误; 而由于形式化方法的严谨

性, 在其定义递归函数时, 首先必须证明它满足“输入

集中的任意元素在输出集中都存在唯一对应”的规范,
该证明过程被称为终止性证明, 若无法完成终止证明,
就无法成功定义且使用该函数. 所以, 在 HOL4中定义递

归函数的关键是要确定其终止条件. 在终止条件不够

全面的情况下, 终止证明必然失败, 同时证明过程将暴

露终止条件中的问题, 帮助用户发现和补全终止条件的

漏洞. 然而, 即使保证了终止条件的完备性, 为什么定

理证明器仍然无法自动完成所有递归函数的终止证明?
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图 2    缺少终止条件的递归函数 f(x)
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图 3    有终止条件的递归函数

 

在一些定理证明器的定理库中, 存在列表等基础

的数据结构和相关的性质定理, 当使用这些结构进行

递归定义时, 定理证明器基本能够自动的完成终止证

明. 而在 HOL4定理证明器中, 存在集合结构和相关的

定理库, 但仍然无法完成一部分集合递归函数的终止

证明, 这是因为 HOL4 的集合定理库中缺少一些集合

递归函数终止证明所需的定理, 这些所需定理可以用

已存在的定理推导得到, 但是半自动定理证明器在自

动进行终止证明的过程中, 不能将定理库中定理进行

组合, 推导得到新的定理后用于终止证明. 所以当系统

无法自动完成终止证明时, 意味着系统的定理库中缺

少关键的定理或引理, 需要用户自行推导, 并将其用于

证明终止目标.
当定理证明器无法自动完成终止证明时, 如何手

动辅助定理证明器完成终止证明是建模过程中的一个
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难题. 本文主要介绍一种解决方案, 能够用于形式化建

模过程中定义递归函数所产生的终止证明问题. 

2   解决方案

终止证明问题的本质是通过定理证明的形式化方

法证明新定义的递归函数满足“输入集中的任意元素

在输出集中都存在唯一对应”的规范. 换而言之, 递归

函数在任意输入参数时, 经过有限次递归后, 终将满足

终止条件, 得到相应的输出, 所以该问题着重关注于输

入参数在递归过程是否具有不断接近终止条件的趋势.
在基于 HOL4 的形式化建模工作的实践过程中,

本文总结出定义两大类定理证明器经常无法自动完成

终止证明的递归函数:
1) 使用自定义数据结构作为参数时. 在工作过程

中验证新目标时, 往往需要用到新的数据结构, 如链结

构, 图结构等等. 但是在系统的定理库中, 只有少量自

定义数据结构的衍生谓词, 性质定理和函数, 故使用自

定义的数据结构定义递归函数时, 针对不同的递归函

数, 需要构建和证明不同的功能函数和性质定理, 辅助

系统完成终止证明.
2) 使用自定义的函数作为参数时.

f (x) = g(x)∗ f (h(x)) (1)

当进行形如式 (1) 的递归函数定义时 (其中 h(x)
也是自定义的函数). 无论参数 x 的数据结构是否是自

定义结构, 都需要手动辅助其完成终止证明.
如上所述, 具有明确的终止条件是解决终止证明

问题的前提, 确定待定义的递归函数的终止条件是解

决问题的第一步. 充分考虑输入参数的可能性后, 一个

完整的终止条件通常由复数通过析取连接的子条件组

成. 这些子条件在输入集合的基础上分割出若干个非

空真子集, 若输入参数属于这些子条件描述的真子集

中, 则将得到确定的输出, 否则继续递归. 将终止条件

描述的集合称为输入集合的终止子集, 将终止子集的

补集称为输入集合的递归子集.
假设目标递归函数设置了合适的终止条件, 即可

通过系统中存在的函数或定义方法, 编译定义语句. 在
不同的定理证明器中所使用的函数和方法存在区别,
但是目标和思路大体相同, 以下将以 HOL4 定理证明

器中的函数和方法为例进行详细分解.
在 HOL4 定理证明器中, 使用 Hol_defn 方法编译

递归函数的定义语句, 系统将剥离出终止条件和递归

参数, 再使用 Defn.tgoal 方法即可得到终止证明目标.
终止证明目标将剔除与递归无关的定义语句, 关注于

输入参数在递归过程中的变化趋势.
系统通过证明输入参数在递归过程中存在某种指

标一步步的由递归子集趋近于终止子集来说明函数必

定终止, 用户需要辅助系统的工作首先是明确该指标.
例如在递归函数实现的列表遍历方法中, 若终止条件

为输入参数等于空列表, 输入列表的长度在每次递归

时递减. 因此列表的长度属性是指标, 通过函数量化列

表的长度, 并且将终止条件描述的空列表的长度设定

为固定值 x, 在递归的过程中列表长度量化值不断的

向 x 趋近, 即可证明在有限次递归后, 输入参数的列表

长度必将等于 x, 从而触发终止条件, 得到确定的输出.
在 HOL4 定理证明器的终止证明中, 需要将以上

的趋近关系改写成值域为自然数的单调递减函数, 终
止证明的目标变化为证明该函数的单调递减性. 在一

些复杂的递归函数中, 如图的深度优先和广度优先遍

历算法中, 同时对图的深度和广度进行递归, 需要选取

复数个指标进行量化, 并且构建合适的单调递减函数.
将终止证明目标转化为单调递减性证明后, 根据

具体目标不同, 证明方法也不同. 对于定理证明器无法

自动证明的子目标, 有可能是缺少一些引理, 或者是缺

少相关自定义结构的性质定理. 应推理出详细的证明

过程, 证明辅助定理并推进证明目标.
最后将终止证明过程中使用的方法和对策整理为

策略, 使用定理证明器中的相关方法将定义语句与策

略进行整合, 规范建模格式.
通过详细分析, 无论是使用自定义数据结构或定

义嵌套递归函数的情况, 都可以按照以下方法来进行

函数定义和终止证明.

算法 1. 终止证明方法

(1) 分析待定义函数的输入集, 明确终止条件.
(2) 分析递归过程, 确定输入参数中在递归过程中变化最明显的可量

化属性, 定义量化函数, 并根据每个终止子条件设置固定的量化值.
(3) 使用定理证明器中手动进行终止证明的定义方法, 得到终止证明

目标.
(4) 根据终止子条件的固定值和输入参数在递归过程中的变化趋势,
构建单调递减函数, 并将终止证明目标简化为所构建函数的单调递

减性证明.
(5) 在证明过程中补充系统定理库缺少的定理和引理, 辅助系统推进

证明. 如果在证明过程中遇到无法被证明的子目标, 回到第 (1)步检

查是否缺失终止子条件.
(6) 完成终止证明, 整理定义和证明过程, 规范建模格式.
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3   应用实例

在实际应用中, 经常会需要用到图结构来表示节点

与节点间的连接关系. 而 HOL4 定理库中暂时没有图的

数据结构和相关性质定理, 所以需要用户自定义图结构.
因此, 下面将以自定义图结构作为递归参数, 在 HOL4中
使用该终止证明方法完成一个递归函数定义和终止证明.
在该应用中, 定义 graph 结构包含了存储图中节点信息

的集合 nodes, 以及节点之间连接关系的集合 edges, 其
中点集 nodes与边集 edges的论域都为全集, graph的论

域为点集 nodes与边集 edges的笛卡尔乘积.
有向图的定义约束了点集与边集之间的关系, 故

有向图集是 graph的真子集. 因此将有向图定义进行形

式化, 得到谓词 Digraph将输入集切分为有向图集与非

有向图, 并以此作为以 graph作为输入参数的有向图的

递归函数的第一个终止子条件: 当输入参数不属于有

向图集时将终止递归, 如图 4所示.
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图 4    graph类型与有向图关系示意图

 

此外, 在实现节点的信息统计等功能函数时, 需要

遍历一个有向图中的所有节点. 在 HOL4 定理证明器

使用的 Standard ML 函数式语言中, 没有循环语句, 取
而代之的是使用递归的方法来实现循环和遍历的效果.
由于 HOL4 定理库中缺少自定义的 graph 结构的相关

性质定理, 所以使用者必须手动辅助定理证明器完成

终止证明. 下面将详细介绍如何使用以上给出的方法,
完成图节点遍历递归函数的终止证明. 

3.1   实现过程

首先, 继续设置终止条件切分输入集. 待实现的递

归函数功能为遍历图中所有节点, 若点集 nodes 为无

限集, 则遍历行为无意义, 故得到第 2 个终止子条件:
当输入参数的点集 nodes不属于有限集时将终止递归;
若输入为空图, 则不需要继续遍历, 将输出固定值, 因
此得到第 3 个终止子条件: 当输入参数不属于非空图

时将终止递归. 通过 3个终止子条件, 将输入集切分为

如图 5所示的真子集.
 

Graph

空图
Nodes

为无限集

有向图

 
图 5    通过谓词切割有向图集

 

当输入参数不仅属于如图所示的有向图集合时,
将终止递归并输出.

终止条件的确定也明确了递归过程中, 输入参数

在递归的过程中应不断趋向于终止条件. 在图节点遍

历函数中, 可以将输入的图参数视作“已遍历”和“未遍

历”两部分. 在递归过程中, “未遍历”的部分将持续减

少, 在遍历完成时“未遍历”部分应当为空, 满足第 3 个

终止子条件. 因此, 对于该递归函数的终止证明问题,
应当关注输入参数“未遍历”部分的节点规模, 并定义

合适图规模量化函数, 设置空图的规模为 0.
在 HOL4定理证明器中, 使用 Hol_defn方法和 Defn.

tgoal 方法可以得到终止证明目标, 为了简化目标中不

必要的部分, 关注于证明递归参数量化指标的递减性,
使用 WF_REL_TAC 对策简化目标并重写展开自定义

的函数后, 得到两个子目标.

子目标 1. 证明点集非空前提下目标的递减性

0. Digraph nodeG
1. FINITE nodeG.nodes
2. FINITE nodeG.edges
3. nodeG.nodes ≠ Ø
------------------------------------
CARD {x | x ∈ nodeG.nodes ∧ x ≠ CHOICE nodeG.nodes} < CARD
nodeG.nodes
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查阅定理证明器中的集合定理库可知, 系统抛出

该子目标无法继续的原因是库中缺少处理{x | x ∈ s ∧
x ≠ CHOICE s}的相关定理, 需要用户辅助证明. 因此,
利用定理证明器提供的集合定理库, 证明以下引理:

引理 1. 对于任意的集合 s, 由 s中 CHOICE s元素

以外的元素组成的新集合, 等于 REST s集合.
∀s. {x | x ∈ s ∧ x ≠ CHOICE s} = REST s
引理 2. 对于任意集合 s, 如果 s 为非空有限集, 则

CARD s大于 0.
∀ ⇒s. FINITE s ∧ s ≠ Ø   0 < CARD s
借助引理即可完成子目标 1 的证明. 然后关注子

目标 2.

子目标 2. 证明边集非空前提下目标的递减性

0. Digraph nodeG
1. FINITE nodeG.nodes
2. FINITE nodeG.edges
3. nodeG.edges ≠ Ø
------------------------------------
CARD {x | x ∈ nodeG.nodes ∧ x ≠ CHOICE nodeG.nodes} < CARD
nodeG.nodes

观察可知, 系统抛出此目标的原因不仅是缺少子

目标 1中的两个引理, 而且缺少图的相关性质定理: 当
边集非空时, 点集必定非空. 该定理由图的定义与空图

的定义推导而来.
有向图性质 1 边集非空的有向图点集必然非空.
∀ ⇒G. Digraph G ∧ G.edges ≠ Ø   G.nodes ≠ Ø
借由引理 1和引理 2, 图的性质定理和定理证明器

的相关定理库, 即可完成该遍历函数的终止证明. 最后

将对策整理为策略, 并使用 Defn.tprove方法定义该函数.
在本实例中, 可见使用本文提出的终止证明方法

解决终止证明问题, 思路非常清晰, 迅速确定终止条件,
补充必要的谓词和函数, 将终止证明目标简化为图的

节点数量在递归过程中的递减性证明, 准确找到终止

证明过程中缺少的两个集合引理和一个图的性质定理,
顺利完成终止目标的证明, 解决终止证明问题, 从而在

HOL4中成功定义图的节点遍历递归函数. 

4   结语

形式化建模工作中对递归函数的应用十分广泛而

且重要. 由于定理证明器的定理库更新上的严谨和滞

后, 在涉及到递归函数的建模过程中, 特别是使用到自

定义的数据结构进行递归的建模中, 经常出现定理证

明器无法自动完成终止证明的问题, 导致递归函数无

法被成功定义和使用, 阻碍了形式化方法的应用和发展.
本文针对上述问题, 介绍了在形式化工作中为什

么会遇到终止证明问题, 以及解决终止证明问题的必

要性; 分析了定理证明器无法自动完成终止证明的原

因; 设计了一种在形式化建模中通用的终止证明方法,
并将该方法应用于基于 HOL4定理证明器的一个实例

中. 在不同的定理证明器中, 使用的具体对策和函数有

所不同, 但是方法的步骤和思路是相同的, 以可量化的

指标作为终止条件的递归函数可以使用该方法进行定

义并证明. 该方法很大程度方便了形式化建模的初学

者在定理证明器中定义和使用自己的数据结构和递归

函数, 使用形式化方法解决更具体和实际的问题.
f (x) = g(x)∗ f ( f (x′)) (2)

同时, 该方法尚存不足, 无法解决式 (2) 形式的自

嵌套递归函数的终止证明问题.
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