
 

 

社会网络中基于节点平均度的 k-度匿名隐私保护
方案①

许佳钰1,2,  章红艳1,2,  许　力1,2,  周赵斌1,2

1(福建师范大学 数学与信息学院, 福州 350007)
2(福建省网络安全与密码技术重点实验室, 福州 350007)
通讯作者: 许　力, E-mail: xuli@fjnu.edu.cn

摘　要: 社会网络数据的发布可能导致用户隐私被泄露, 例如用户的身份信息可能被恶意攻击者通过分析网络中节

点的度数识别出来, 针对这个问题提出一种基于节点平均度的 k-度匿名隐私保护方案. 方案首先利用基于平均度

的贪心算法对社会网络节点进行划分, 使得同一分组中节点的度都修改成平均度, 从而生成 k-度匿名序列; 然后利

用优先保留重要边的图结构修改方法对图进行修改, 从而实现图的 k-度匿名化. 本方案在生成 k-度匿名序列时引

入平均度, 提高了聚类的精度, 降低了图结构修改的代价. 同时, 由于在图结构修改时考虑了衡量边重要性的指标

—邻域中心性, 重要的边被优先保留, 保持了稳定的网络结构. 实验结果表明, 本方案不仅能有效地提高网络抵抗度

攻击的能力, 还能极大降低信息损失量, 在保护用户隐私的同时提高了发布数据的可用性.
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Abstract: The release of social network data may lead to the disclosure of user privacy; for example, the user identity
may be recognized by malicious attackers by analyzing the degree of nodes in the network. Concerning this problem, a k-
degree anonymous privacy protection scheme based on the average degree of nodes is proposed. The scheme first depends
on the greedy algorithm based on the average degree to divide social network nodes, so that the degrees of nodes in the
same group are modified to the average degree, thus generating k-degree anonymous sequences; then the graph structure
modification method with priority to retain important edges is used to modify the graph, thus achieving k-degree
anonymity of the graph. In this scheme, the average degree is introduced when k-degree anonymous sequences are
generated, which improves clustering accuracy and reduces the cost of graph structure modification. At the same time,
because the indicator-neighborhood centrality, which measures the importance of edges, is considered in the graph
structure modification, important edges are retained in preference, and a stable network structure is maintained. The
experimental results show that this scheme improves the network resistance to degree attacks, greatly reduces information
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loss, and improves the utility of published data while protecting user privacy.
Key words: social network; privacy protection; k-degree anonymity; average degree; important edges

 
 

近年来, 随着使用微博、Facebook、Twitter 等社

交网站的用户数快速增加, 产生 了大规模的社会网络

数据. 这些数据具有巨大的商业价值和应用场景, 同样

也包含了很多敏感信息[1]. 研究者开发出了大量的数据

挖掘技术和社会网络分析方法, 用来挖掘和分析这些

数据背后的价值. 但如果发布的数据被不正确使用, 用
户可能会遭到恶意攻击和面临隐私泄露问题[2], 在数据

挖掘的过程中需要保护用户隐私[3]. 民法典中也确立了

平衡个人信息保护与信息合理使用之间的基本准则.
因此, 对发布的社会网络数据进行隐私保护尤为重要[4],
在发布数据的同时应该保护好个人隐私信息. 如何在

有效地保护用户隐私的同时又能保证发布的数据具有

可用性[5], 这是人们一直在研究的问题.
数据的隐私保护问题已经得到了广泛的研究 ,

Sweeney[6] 在 2002 年最早提出 k-匿名模型, 而最近趋

向于个性化的 k-匿名[7] 的研究. 在 k-匿名模型提出之

后, l-多样化[8], t-接近[9] 等隐私保护模型也被先后提出.
然而社会网络中的节点之间存在相关性, 如果仅对节

点进行匿名处理, 攻击者仍可能会根据边权值或图结

构对网络进行攻击[10–12]. 目前针对社会网络数据的隐

私保护方法大致可分为基于聚类和基于图修改两种.

k ≤ n ≤ 2k−1

其中, 基于聚类的社会网络隐私保护方法是通过

特定的聚类规则将一些节点和边进行聚类, 然后通过

泛化达到匿名化效果. Hay 等[13] 提出对网络中相似节

点进行聚合, 聚合后每个块中所包含的节点数 n 满足

的条件, 这样使得攻击成功的概率不高于

1/k. Skarkala 等[14] 使用节点聚类和边聚类相结合的方

法对加权无向网络进行泛化, 以实现 k-匿名. 姜火文等[15]

利用属性图表示社交网络数据, 综合根据节点间的结

构和属性相似度, 将图中所有节点聚类成一些包含节

点个数不小于 k 的超点. 然而, 基于聚类的社会网络隐

私保护方法将节点聚类成超点或将边聚类成超边会导

致严重的边信息损失, 破坏网络结构, 大大降低数据可

用性.
通过图修改的方法实现社会网络数据的隐私保护

方法已成为近些年来研究者关注的热点. Liu 等[16] 首

次提出图的 k-度匿名化概念, 并采用增加边的图结构

修改方式来实现图的 k-度匿名化, 以抵抗节点度攻击.
Chester 等[17] 首次提出一种加边与加点相结合的方法

来实现 k-度匿名图. 针对节点具有标签的社会网络, 文
献 [18,19]都提出了 k-度-l 多样化匿名模型, 该模型在

满足 k 度匿名的基础上, 要求度数相同的 k 个节点至

少要有 l 种不同标签, 并通过增加或删除边以及添加噪

声节点的方法实现匿名. Casas-Roma等[20] 采用穷举法

和贪心算法生成度匿名序列, 通过邻居中心性边选择

方法和随机边选择方法实现 k-度匿名. 周克涛等[21] 针

对传统的 k-度匿名方法添加的噪声数据过多, 提出了

改进的基于邻居度序列相似度的 k-度匿名保护方法,
可以抵御以节点的度结合邻居度序列作为背景知识的

攻击. Macwan等[22] 提出了改进的 k-度匿名方法, 该模

型保留了网络结构属性以及用户隐私. Kamalkumar等[23]

针对大规模社会网络提出快速的隐私保护方法, 对小

社区实施个性化 k-度匿名化. Kiabod等[24] 引入一种节

省时间的 k-度匿名化方法, 该方法利用基于树结构计

算图的匿名度序列, 利用基于匿名化级别对图形自底

向上节点进行分区, 实现隐私保护级别的动态变化. 张
晓琳等[25] 针对大规模社会网络有向图, 提出了一种基

于层次社区结构的大规模社会网络 k-出入度匿名方

法, 该方法提高了处理大规模社会网络有向图数据的

效率, 并在匿名后保证了数据发布时社区结构分析的

可用性. 以上这些基于图修改的社会网络隐私保护方

法大多都采用添加、删除边或添加节点以及子图同构

等扰动方式实现 k-度匿名, 但这些方法还存在信息损

失较为严重的问题.
针对以上两种方法存在的问题, 本文提出一种基

于节点平均度的 k-度匿名隐私保护方案, 用来解决社

会网络数据的发布可能导致用户隐私泄露的问题, 在
保护用户隐私的同时提高了发布数据的可用性. 本方

案首先利用基于平均度的贪心算法生成 k-度匿名序

列, 然后采用优先保留重要边的图结构修改方法来对

图进行修改, 实现图的 k-度匿名化. 本方案不仅能有效

地提高网络抵抗度攻击的能力, 还能克服传统方案在

对网络匿名后所产生的信息损失严重的问题, 在保护

用户隐私的同时提高了发布数据的可用性. 
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1   相关定义

G = (V,E) V = {v1,

v2, · · · ,vn} E =
{(

vi,v j
) ∣∣∣vi,v j ∈ V

}
1 ≤ i, j ≤ n dG d = [d1,d2, · · · ,

dn] d(i) d(vi) vi

在本文中, 用一个无向无权的图来表示社会网络,
, V 代表用户实体, E 代表实体间的关系, 
是节点的集合,  是边的

集合且 .  代表图 G 的度序列, 
. 其中,  或 代表图中第 i 个节点 的度.

V = [5,5,3,3,2,2,2]

定义 1. 向量 k-匿名. 如果整数向量 V 是 k-度匿名

的, 那么向量 V 中每个值都出现至少 k 次. 例如, 向量

是 2-度匿名的.
定义 2. 图的 k-度匿名. 如果图 G 的度数序列 d 是

k-匿名的, 那么图 G = (V, E)是 k-度匿名的.
显然, 只要找到原图的最优 k-度匿名向量, 就可以

根据该向量在原图基础上增补出新的 k-度匿名图. 如
图 1(a) 是一个没有进行过度匿名的原始图, 度序列为

[2,3,3,5,3,2,4,3,3,2], 给定度序列和相应的节点 ID序列.
由于只有节点 4 具有度 5, 而只有节点 7 具有度 4, 所
以任何人都可以重新识别出节点 4和节点 7. 将图 1(a)
匿名成图 1(b), 度序列为 [3,4,4,5,3,5,5,4,3,4], 变成一

个 3-度匿名图, 这时图中任何一个节点都至少有 2 个

节点与其度数相同, 可以重新识别节点 4 或节点 7 的

概率都减少到 1/3.
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(a) 原始图

(b) 3-度匿名图 
图 1    匿名前后对比图

 

因此, 如果一个图满足 k-度匿名, 则表明图中任一

个节点至少与其他 k–1 个节点具有相同的度, 利用节

点度数作为背景知识的攻击者能够识别目标个体的概

率不超过 1/k[16]. 我们用 k 值这个指标来衡量社会网络

的抵御攻击能力, k 值越大, 目标个体身份被攻击者识

别的概率就越小, 社会网络的抵御攻击能力就越强, 隐
私保护程度也就越高.

Ĝ

Ĝ

根据以上定义, 为了将输入图 G 转换为结构上类

似于 G 的 k-度匿名图 , 我们首先需要将 G 的度序列

d 转换成 k-度匿名序列, 然后根据度匿名序列对 G 进

行图结构修改构造出 , 我们在图结构修改时是通过增

加、删除或者交换边来实现节点度数的调整. 以单纯

对边进行操作, 不增加节点的策略为例, 我们希望选择

边变化最少 (度数变化最少) 的方案来实现 k-度匿名,
这样可以保证匿名前后图结构的相似性.

定义 3. 基于平均度的图匿名代价. 图匿名代价可

用匿名前后边的变化数来计算, 根据握手定理可知一

条边贡献两个度, 即匿名前后度的总变化数刚好是边

的总变化数的两倍, 因此边的变化数与度的变化数直

接相关.
GA(G,Ĝ)图匿名代价 由式 (1)计算得到:

GA(Ĝ,G) =
∣∣∣Ê∣∣∣− |E| = 1

2
L1(d̂−d) (1)

L1(d̂−d)其中, 匿名前后度序列之间的距离 由式 (2) 计

算得到:

L1(d̂−d) =
∑

i

|d̂(i)−d(i)| (2)

d(a)

对于 i < j, 节点 i 到 j 之间的所有节点的平均度为

, 由式 (3)计算得到:

d(a) =

j∑
l=i

d(l)

j− i+1
(3)

d(a)

如果节点 i 到 j 之间的所有节点形成同一个匿名

组, 同一组中所有节点的度都匿名成该组所有节点的

平均度 , 则有式 (4)成立:

d̂(i) = d̂(i+1) = · · · = d̂( j−1) = d̂( j) = d(a) (4)

I(d[i, j])将该组的匿名代价记为 , 则基于节点平均

度的 k-度匿名代价由式 (5)计算得到:

I(d[i, j]) =
j∑

l=i

∣∣∣d̂(i)−d(i)
∣∣∣ = j∑

l=i

|d(a)−d(i)| (5)

在进行图修改操作时要实现式 (5)的最小化, 以保

持数据可用性. 
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2   社会网络的 k-度匿名隐私保护方案

本节提出了一种基于节点平均度的 k-度匿名隐私

保护方案, 方案主要包括度匿名序列生成和图结构修

改两个阶段. 首先利用基于平均度的贪心算法对社会

网络节点度序列进行划分, 生成 k-度匿名序列; 然后根

据生成的 k-度匿名序列对图进行修改实现图的 k-度匿

名化, 修改时采用优先保留重要边的图结构修改方法.
与传统方案相比, 在对图结构的修改程度一样的前提

下, 本方案可以达到更大的 k 值, 说明本方案相对传统方

案的抵御攻击能力有显著提高, 提供了更强的隐私保护.
本文中的符号说明见表 1.

 

表 1     符号说明
 

符号 含义

V 点集

E 边集

G 图

Ĝ 匿名图

d 度序列

d̂ 匿名度序列
d(a) 平均度

Γ(vi) 节点vi的相邻节点集合

L1(d̂−d) 匿名前后度序列之间的距离
DA(d[1,n]) 度序列d的匿名代价

I(d[i, j]) 同一匿名组中的第i到第j个节点的匿名代价
 
  

2.1   度匿名序列生成

本方案利用基于平均度的贪心算法 (算法 1) 生成

原始图的 k-度匿名序列.
下面给出了生成 k-度匿名序列的算法.

算法 1. k-度匿名序列生成算法

输入: 原始图 G, 正整数 k
d̂输出: k-度匿名序列

1. d←degree sequence of G
2. sort(d)
3. put the first k nodes into group gi

4. i = 1
5. while until every node gets the group do
6.     count Cmerge, Cnew

7.   if Cmerge> Cnewthen
8.     i++
9.     put nodes nk+1 ~n2k into new group gi

10.     k = k + 2k
11.   else
12.     put node nk+1 into group gi

13.     k = k + 1
14.   end if

15.   count da(gi)//计算的平均度

16.   the degree of node in gi becomes da(gi)
17. end while

该算法将社会网络图 G 和整数 k 作为输入, 首先

找到输入图 G 的度数序列并将其按度数降序的顺序进

行排序, 然后将前 k 个节点放入同一组, 接着分别根据

式 (6)和式 (7)计算比较 Cmerge 和 Cnew 两个成本, 来决

定应该将第 (k+1)个节点合并到当前的分组中, 还是在

位置 (k+1) 处开始一个新组 .  其中 Cmerge 表示把第

(k+1) 个节点合并到当前分组所产生的成本 ,  由式

(6) 计算得到; Cnew 表示把第 (k+1) 个节点放入一个新

的分组所产生的成本, 由式 (7)计算得到.

Cmerge = |d(a)−d(k+1)|+ I(d[k+2,2k+1]) (6)

Cnew = I(d[k+1,2k]) (7)

当 Cmerge> Cnew 时, 将第 k+1~2k 的节点放入一个

新的分组, 然后计算和比较第 2k+1个节点的成本并放

入相应的分组中, 以此类推.
当 Cmerge< Cnew 时, 将第 k+1个节点合并到上一个

分组, 然后计算和比较第 k+2 个节点的成本并放入相

应的分组中, 以此类推.
直到将所有节点分完组后, 计算每一个分组中节

点的所有节点的平均度 d(a), 然后令该组中所有节点

的度都变为平均度, k-度匿名序列生成. 

2.2   图结构修改

在上一节中, 原始图的度序列已经被匿名成为 k-
度匿名序列. 根据生成的 k-度匿名序列对图结构进行

修改, 使得修改后的匿名图的度序列满足匿名要求.
本方案中进行图结构修改时对边的操作方式主要

包含以下 3种:

vi,v j ∈ V (vi,v j) < E vi,v j

(vi,v j) (vi,v j) ∈ E

vi Γ(vi) v j

Γ(v j) Γ(vi) Γ(v j)

vp,vq (vp,vq) ∈ E (vp,vq)

(vp,vi) (vq,v j) vi,v j

vp,vq

(1) 边增加策略: 如图 2 所示, 我们选择两个不同

节点 , 若 , 可以在节点 之间添加

一条边 , 两个节点的度同时增加 1; 若 ,
此时需要找到节点 的不相邻节点集合 , 以及 的

不相邻节点集合 , 在 和 中分别找到两个

节点 满足 ,  删除边 ,同时增加边

与边 ,此时我们可以看出两个节点 的

度同时增加 1, 而节点 的度没有变化, 并且增加了

一条边.

vi,v j ∈ V (vi,v j) ∈ E vi,v j

(2) 边删除策略: 如图 3 所示, 我们选择两个不同

节点 , 若 , 此时我们可以在节点
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(vi,v j) (vi,v j) < E

vi Γ(vi)

v j Γ(v j) Γ(vi) Γ(v j)

vp,vq (vp,vq) < E (vp,vq)

(vp,vi) (vq,v j) vi,v j

vp,vq

之间删除边 , 两个节点的度同时减 1; 若 ,
此时我们需要找到节点 的相邻节点集合 , 以及

的相邻节点集合 . 在 和 中分别找到两个

节点 满足 , 增加边 , 同时删除边

与边 .  此时节点 的度同时减少 1, 而
的度没有变化, 并且减少了一条边.

 

vi vj

vi vj vi vj

vi vj

vp vq

vp vq

(a) 不存在边的情况下 (b) 存在边的情况下 
图 2    边增加策略的方式

 

vi vj

vi vj vi vj

vi vj

vp vq

vp vq

(a) 存在边的情况下 (b) 不存在边的情况下 
图 3    边删除策略的方式

 

(v j,vp) (vi,v j) < E

vi,v j,vp ∈ V

(vi,vp) ∈ E (v j,vp) < E (vi,vp)

(v j,vp) vi v j vp

(3) 边交换策略: 如图 4 所示, 在边交换策略中,
与 这两种情况的边操作是一样的, 需

要同时对 3 个点进行操作. 如果 , 且同时满

足 和 , 此时删除边 , 增加边

, 节点 的度减少 1, 而节点 的度增加了 1,  的

度和边数没有变化.
v d(v)

d(a)

原始图中节点 的度数 与其所属分组的平均度

数 之间可能存在的大小关系有如下 3种情况:
d(v) < d(a) ∆d(v) > 0 v(1)当 时,  , 节点 需要通过执行

边增加策略使节点度数增加.

d(v) > d(a) ∆d(v) < 0 v(2)当 时,  , 节点 需要通过执行

边删除策略使节点度数减少.
d(v) = d(a) ∆d(v) = 0 v(3) 当 时,  , 节点 满足匿名化,

不需要进行任何操作.
 

vi vj

vi vj vi vj

vi vj

vp vp

vp
vp

(a) 存在边的情况下 (b) 不存在边的情况下 
图 4    边交换策略的方式

 

我们在进行图结构修改时只需考虑还未满足度匿

名化的节点, 对于满足度匿名化的节点可直接跳过无

需进行任何操作. 对于还未满足度匿名化的节点, 需要

根据两个点间的度数大小关系以及有无连边的情况选

择相应的图修改策略.
vi,v j ∆d(v) < 0任意两个节点 , 两者都满足 , 则需要

执行图 2 中的边增加策略, 还需根据两个节点之间是

否存在边选择相应的操作方式. 当两个节点之间不存

在边时, 则选择操作方式如图 2(a); 当两个节点之间存

在边时, 则选择操作方式如图 2(b).

vi,v j ∆d(v) > 0任意两个节点 , 两者都满足 , 则需要

执行图 3 中的边删除策略, 还需根据两个节点之间是

否存在边选择相应的操作方式. 当两个节点之间不存

在边时, 则选择操作方式如图 3(a); 当两个节点之间存

在边时, 则选择操作方式如图 3(b).
vi,v j ∆d(v) > 0

∆d(v) < 0

任意两个节点 , 其中一个满足 , 另一

个满足 时, 则需要执行图 4 中的边交换策略,
无论两个节点之间是否存在边, 操作方式都是一样的.

(vi,v j)

vi v j vi v j

在边操作中选择边的时候, 要考虑保留重要的边,

方案中我们利用了邻域中心性 (Neighbourhood Centrality,

NC)值来量化大型网络的边缘相关性[20]. 边 的邻

域中心性定义为同时与 或 相邻, 但不同时与 和

相邻的节点的比例, 由式 (8)计算得到:
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NC
{
vi,v j
}
=

∣∣∣∣Γ (vi)∪Γ
(
v j
)∣∣∣∣− ∣∣∣∣Γ (vi)∩Γ

(
v j
)∣∣∣∣

2max(deg)
(8)

NC 值越小, 说明该边的边相关程度就越低, 该边

的重要程度比较低; NC 值越大, 说明该边的边相关程

度就越高, 该边的重要程度比较低. 为了降低图修改前

后的信息损失量, 本方案在进行边操作时选择 NC 值

较低的边.
本方案的算法在执行时会多次遍历, 直达图结构

修改完成, 具体的图结构修改算法如算法 2所示.

算法 2. 图结构修改算法

输入: 原始图 G, 原始图度序列 d, k-度匿名序列

Ĝ输出: k-度匿名图 

1. while True do
∆d=d̂−d2.     
sort(|∆d|)3.     

vi=|∆d|max4.     pick node 
|∆d|v j,05.     pick node vj randomly, 

∆dv j>0 ∆dv j>06.     if   and   then
7.         if there exits (vi,vj) then

vp,vq<Γ(v j)

vp,vq<Γ(v j)

8.             pick two nodes vp,vq randomly (exits (vp,vq) and 
and  )
9.             delete (vp,vq), add (vi,vp), add (vj,vp)
10.       else
11.             add (vi,vj)

∆dvi++, ∆dv j++12.         
13.        end if

∆dvi<0 ∆dv j<014.   if   and   then
15.         if there exits (vi,vj) then
16.             delete (vi,vj)
17.         else

vp∈Γ(vi)

vq∈Γ(v j)

18.             pick two nodes vp,vq randomly (not exits (vp,vq) and 
and  )
19.             delete (vi,vp), delete (vj,vq), add (vp,vq)

∆dvi−−, ∆dv j−−20.         
21.         end if

∆dvi<0 ∆dv j>022.   if   and   then
vp∈Γ(vi) vp<Γ(v j)23.         pick node vp randomly ( and )

24.         delete (vi,vp), add (vj,vp)
∆dvi−−, ∆dv j++25.         
∆dvi>0 ∆dv j<026.   if   and   then

vq<Γ(vi) vq∈Γ(v j)27.         pick node vq randomly (  and  )
28.         add (vi,vp), delete (vj,vp)

∆dvi++, ∆dv j−−29.         
30. end while

|∆d(v)|
在上述算法中, 将原始图 G 和匿名前后的度序列

作为输入, 首先计算每个节点需增加的度数 , 这
个过程的时间复杂度为 O(n), 并对其进行降序排序, 排

|∆d(v)|
vi |∆d(v)| v j vi v j

∆d(v)

∆d(v)

∆d(v)

序过程的时间复杂度 O(nlog2n). 然后选取 值最

大的节点 和 值非零的节点 , 判断 与 之间的

度数关系以及有无连边, 执行相应的边操作, 并更新两

个节点相应的 值, 这个过程的时间复杂度为 O(1).
根据更新后的 值继续选择操作的节点, 重复以上

步骤, 直到所有节点的 值为 0, 则图结构修改完成,
总重复次数为 O(n) 级别. 因此, 该算法的总时间复杂

度为 O(n2) 级别. 但是在真实社交网络中 算法仍有较

好的执行效率, 能够满足实际需求. 

3   实验结果分析

本方案使用 Facebook 数据集进行仿真实验, 来源

于 Stanford大学的一个公开数据库 SNAP[26], 该数据集

说明了 Facebook 社交网站上的各个用户之间的关系,
包含节点数 4039个, 无向边 88 234条, 节点的总度数为

176 468度, 平均度数为 43度, 且节点的度服从幂律分

布. 算法代码用 Python 编程实现, 实验环境为 Intel
Core i5 CPU 1.4 GHz, 16 GB内存, 操作系统为 MacOS.

对于社会网络中的图数据, 在进行匿名隐私保护

的同时保持其可用性是非常重要的[10]. 为了说明本文

提出的 k-度匿名隐私保护方案的有效性, 我们通过计

算边的变化率来说明数据的信息损失量, 其中边的变

化率为匿名前后边的变化数与原始图中的边总数之比.
数据的信息损失量越小, 则数据的可用性越好. 另外我

们还考虑了图结构的一些基本属性, 主要测试平均聚

类系数、平均最短路径、节点平均度这 3 个指标. 单
个节点的聚类系数是它所有相邻节点之间连边的数目

占可能的最大连边数目的比例, 而整个网络的平均聚

类系数就是所有节点簇系数的平均值; 平均最短路径

是网络中所有结点对的距离的平均值; 节点平均度是

网络中所以节点的度数之和与节点总数之比. 我们将

实验前的数据与进行 k-度匿名后的数据进行对比, 同
时与文献 [16,20]的方案进行对比来, 以验证本方案的

有效性.
图 5 展示的是本方案和文献 [16,20] 的方案在匿

名前后信息损失量的变化结果, 表 2 是具体的实验数

据. 通过对比分析在匿名前后网络的边变化率来衡量

信息损失量. 如图 5所示, 随着 k 值的增大, 3种方案造

成的信息损失量也都跟着变大, 但是相比于文献 [16,20]
两种方案, 本方案信息损失量是最小的, 更好地保持了

数据的高可用性.
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图 6 展示了本方案和文献 [16,20] 方案在匿名前

后聚类系数的变化结果, 表 3 是具体的实验数据. 如
图 6 所示, 与文献 [16,20] 两种方案相比, 本方案使得

匿名后的网络在不同的 k 值下始终最接近于原始网络

的平均聚类系数值, 对网络平均聚类系数的影响明显

小于另外两种方案. 文献 [16] 的方案在图结构修改时

没有考虑保留重要的边, 使得匿名后网络的平均聚类

系数与原始网络相比有较大改变, 对图结构的修改较

大. 而本方案在图结构修改时引入了 NC 值来保留重

要的边, 匿名前后图结构变化非常小. 由此可见, 本方

案在实现 k-度匿名保护用户隐私同时, 还能保持数据

具有较高的可用性.
 

0.14

0.12

0.10

0.08

0.06

0.04

0.02

3.0 3.5 4.0 4.5 5.0 5.5 6.0 6.5 7.0

本方案

边
变
化
率

k

文献[16]
文献[20]

 
图 5    信息损失量对比图

 
 

表 2     信息损失量对比
 

k值 本方案 文献[16] 文献[20]
k=3 0.012 0.015 0.014
k=4 0.023 0.043 0.040
k=5 0.035 0.056 0.048
k=6 0.054 0.085 0.066
k=7 0.091 0.135 0.098
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图 6    平均聚类系数对比图

表 3     平均聚类系数对比
 

k值 原始图 本方案 文献[16] 文献[20]
k=3 0.6169 0.6162 0.5954 0.5973
k=4 0.6169 0.6151 0.5735 0.5852
k=5 0.6169 0.6143 0.5701 0.5821
k=6 0.6169 0.6150 0.5662 0.5833
k=7 0.6169 0.6144 0.5653 0.5791

 
 

图 7展示的是本方案和文献 [16,20]的方案在匿名

前后平均最短路径的变化结果, 表 4是具体的实验数据.
如图 7所示, 随着 k 值的增加, 3种方案的平均最短路径

都在减小, 但是文献 [16]的方案使得匿名后网络的平均

最短路径始终大于原始网络, 较大程度地破坏了网络结

构. 当 k 值较小时, 文献 [20] 的方案使得匿名后网络的

平均最短路径始大于原始网络, 对网络结构的破坏较大;
当 k 值较大时, 文献 [20]的方案使得匿名后网络的平均

最短路径始小于原始网络, 对网络结构的破坏较小. 而本

方案使得匿名后网络的平均最短路径始终小于原始网

络, 较好地保持了网络结构的稳定性.
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图 7    平均最短路径对比图

 

表 4     平均最短路径对比
 

k值 原始图 本方案 文献[16] 文献[20]
k=3 3.8674 3.7462 4.2251 3.9601
k=4 3.8674 3.6541 4.0501 3.8023
k=5 3.8674 3.6203 4.0121 3.6984
k=6 3.8674 3.5941 3.9832 3.6651
k=7 3.8674 3.5702 3.9723 3.6302

 
 

图 8 展示的是本方案和文献 [16,20] 的方案在匿

名前后节点平均度的变化结果, 表 5 是具体的实验数

据. 如图 8 所示, 随着 k 值的增加, 本方案对原始网络

节点平均度的改变量最小, 匿名后网络的节点平均度

数与原始网络基本相同. 文献 [20] 的方案对原始网络

节点平均度的改变程度略高于本方案. 文献 [16] 的方

案使得匿名前后网络的节点平均度有较大改变, 对原
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始网络结构的破坏较为严重.
图 9 展示了本方案和文献 [16,20] 的方案在运行

时间上的比较结果, 表 6是具体的实验数据. 如图 9所
示, 当 k 值较小时, 3个方案的算法运行时间大致相同,
当 k 值较大时, 本方案的运行时间要高于文献 [16,20]
的方案. 但总体来说, 本方案的运行时间不会比另外两

个方案高出很多, 且本方案使得社会网络在抵御度攻

击方面和保持图数据可用性方面均有了较好的改进,
因此这样稍高的时间复杂度还是在可接受范围内.
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图 8    节点平均度对比图

 

表 5     节点平均度对比
 

k值 原始图 本方案 文献[16] 文献[20]
k=3 43 44 53 45
k=4 43 46 60 48
k=5 43 47 73 49
k=6 43 47 88 51
k=7 43 49 99 52

 

4   结束语

针对社会网络数据的发布可能遭到度攻击进而导

致用户隐私泄露的问题, 本文提出一种基于节点平均

度的 k-度匿名隐私保护方案, 本方案在保护用户隐私

的同时保证了发布的数据具有较高可用性. 首先利用

基于平均度的贪心算法对社会网络节点度序列进行划

分, 使得同一分组中节点的度都修改成平均度, 生成 k-
度匿名序列, 极大地减少了与原始度序列的距离; 然后

使用边增加、边删除、边交换 3种边操作方式对原始

图进行图结构修改, 由于对边进行操作时考虑了 NC
值, 保留了网络中重要的边, 匿名后的网络保持了较好

的连通性和关系结构, 从而提高了发布数据的可用性.
本方案不仅能有效提高社会网络抵御度攻击的能力,
还能保持网络结构的高稳定性和发布数据的高可用性.

但是在算法的时间复杂度方面, 与其它方案相比优势

不够明显, 因此还需要在未来进一步研究如何减小算

法的时间复杂度.
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图 9    执行时间对比图

 

表 6     执行时间对比 (s)
 

k值 本方案 文献[16] 文献[20]
k=3 1900 2000 1800
k=4 2000 2100 1950
k=5 2640 2270 2100
k=6 3500 2890 2250
k=7 4550 3480 2300
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